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Vorwort

Die Bundesrepublik Deutschland ist, wie jeder Staat, verpflichtet, Sicherheitsvorkehrungen zum
Schutz ihrer Blrgerinnen und Biirger ihrer lebenswichtigen Interessen zu treffen. Sie hat auch als
Mitgliedstaat der Organisation des Nordatlantikvertrages (NATO) hierbei bestimmte Mindest-
anforderungen zu beachten.

Im offentlichen Dienst beschéftigte Personen kénnen dienstlich mit Angelegenheiten befasst werden,
von denen Unbefugte keine Kenntnis erhalten dirfen, weil schutzwirdige Interessen des Staates ihre
Geheimhaltung erfordern. Die VSA soll die Geheimhaltung sicherstellen. Eine einheitliche Behandlung
der Verschlusssachen durch alle Behérden des Bundes, der Lander und der Gebietskdrperschaften ist
Voraussetzung daflir, dass Verschlusssachen unbedenklich unter diesen Dienststellen ausgetauscht
werden kénnen.

Durch Beschluss vom 21.09.1982 hat das LM die VSA neugefasst die VSA fir die Landesbehdrden
und die landesunmittelbaren Kérperschaften und Anstalten des 6ffentlichen Rechts in Kraft gesetzt.
Die Neufassung berlcksichtigt die vom Bundesministerium des Innern auf Grund des
Sicherheitsiiberpriifungsgesetzes vom 20.04.1994 (BGBI. | S. 867) vorgenommenen Anderungen der
VSA des Bundes.

Die Vorschriften der VSA sind sorgféltig zu beachten. Einschrankungen, Unbequemlichkeiten oder
Verzdgerungen, die sich hierbei ergeben kdnnen, missen hingenommen werden, damit der Zweck
der VSA nicht geféhrdet wird.
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Die VSA richtet sich an Landesbehdrden und landesunmittelbare &ffentlich-rechtliche Einrichtungen
sowie an Landkreise und Gemeinden, die mit Verschlusssachen (im folgenden: VS) befasst sind und
damit Vorkehrungen zu deren Schutz zu treffen haben. Darlber hinaus richtet sie sich an Personen,
die

1. Zugang zu Verschlusssachen erhalten oder

2. eine Tatigkeit ausiiben, bei der sie sich Zugang zu Verschlusssachen verschaffen kdnnen und

dabei bestimmte Schutzvorkehrungen zu beachten haben.

I. Allgemeine Grundsatze

§1
(1) Von einer Einstufung als VS ist nur der notwendige Gebrauch zu machen.

(2) Von einer VS dlrfen nur Personen Kenntnis erhalten, die aufgrund ihrer Dienstpflichten von ihr
Kenntnis haben miissen. Keine Person darf liber eine VS umfassender oder eher unterrichtet werden,

als dies aus dienstlichen Griinden unerlasslich ist (Grundsatz: ,Kenntnis nur, wenn nétig*).

Il. Verantwortung und Zusténdigkeit

§2

(1) Innerhalb des Zustandigkeitsbereichs einer Dienststelle ist deren Leiterin oder Leiter fir die ord-
nungsgemaBe Durchflihrung der VSA und der sie ergédnzenden Richtlinien (§ 64) verantwortlich.

(2) In gréBeren Dienststellen kénnen die Aufgaben nach der VSA ganz oder teilweise auf eine leitende

Beamtin oder einen leitenden Beamten Ubertragen werden.

§3

(1) Die obersten Landesbehérden, die gréBeren Landesober- und -mittelbehérden und die entspre-
chenden landesunmittelbaren 6ffentlich-rechtlichen Einrichtungen haben, soweit bei ihnen STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS bearbeitet oder verwaltet werden, eine
Geheimschutzbeauftragte oder einen Geheimschutzbeauftragten und eine Vertreterin oder einen Ver-
treter zu bestellen. Andere VS-verwaltende Behérden oder Dienststellen kénnen eine Geheimschutz-
beauftragte oder einen Geheimschutzbeauftragten bestellen; soweit dies nicht geschieht, nimmt die
Dienststellenleiterin oder der Dienststellenleiter die Aufgaben der oder des Geheimschutzbeauftragten
wahr.

(2) Die oder der Geheimschutzbeauftragte hat in ihrer oder seiner Dienststelle

1. fur die Durchfiihrung der VS-Anweisung und der sie ergdnzenden Richtlinien (§ 64) zu sorgen,

2. die Dienstellenleiterin oder den Dienststellenleiter in allen Fragen des Geheimschutzes zu bera-
ten.

Diese Aufgaben werden von ihr oder ihm in Zusammenarbeit mit dem NLfV (§ 60) durchgefihrt.

(3) Die oder der Geheimschutzbeauftragte hat ein unmittelbares Vortragsrecht bei der Dienststellen-
leiterin oder dem Dienststellenleiter.

§4

Jede Person, der eine VS anvertraut oder zuganglich gemacht worden ist, tragt ohne Ruicksicht dar-
auf, wie die VS zu ihrer Kenntnis oder in ihren Besitz gelangt ist, die persénliche Verantwortung fir
ihre sichere Aufbewahrung und vorschriftsmaBige Behandlung sowie fir die Geheimhaltung ihres

Inhalts gemaB den Bestimmungen dieser VS-Anweisung.

lll. Begriff der VS, Ausnahmen fiir bestimmte Arten

§5

(1) VS sind im offentlichen Interesse geheimhaltungsbedirftige Tatsachen, Gegenstédnde oder Er-
kenntnisse, unabh&ngig von ihrer Darstellungsform (z.B. Schriftstiicke, Zeichnungen, Karten, Foto-
kopien, Lichtbildmaterial, elektronische Datentrager, elektrische Signale, Geréte oder technische Ein-
richtungen sowie das gesprochene Wort). Sie werden entsprechend ihrer Schutzbedrftigkeit von
einer amtlichen Stelle oder auf deren Veranlassung eingestuft.

(2) Zwischenmaterial, das im Zusammenhang mit einer VS anfallt (z.B. Vorentwirfe, Stenogramme,
Tontréger, Folien oder Fehldrucke), ist ebenfalls VS im Sinne von Absatz 1. Fir die Behandlung des
VS-Zwischenmaterials sind Abweichungen bei der Kennzeichnung und beim Nachweis (§ 14) sowie
bei der Vernichtung (§ 30 Abs. 4) zugelassen.

§6
Kénnen wegen der Beschaffenheit einer VS Bestimmungen der VSA nicht angewendet werden, so ist
sinngemaB zu verfahren. Dabei sind mdglichst gleichwertige SicherheitsmaBnahmen zu treffen. Fur

automatisiert verarbeitete und Ubertragene Informationen bestimmen erganzende Richtlinien (§ 64)
Né&heres.

IV. Geheimhaltungsgrade
§7

VS sind je nach dem Schutz, dessen sie bedirfen, in folgende Geheimhaltungsgrade einzustufen:




1.  STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebenswichtige
Interessen der Bundesrepublik Deutschland oder eines ihrer Lander geféhrden kann.

2. GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik Deutsch-
land oder eines ihrer Lander geféhrden oder ihren Interessen schweren Schaden zufligen kann.

3. VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fir die Interessen der Bundes-
republik Deutschland oder eines ihrer Lander schadlich sein kann.

4. VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte fiir die Inte-
ressen der Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein kann.
= (s. Anlage 1 - Hinweise zur VS-Einstufung)

V. Bestimmung und Anderung der Geheimhaltungsgrade einer VS

§8

(1) Die herausgebende Stelle entscheidet Uber die Notwendigkeit der VS-Einstufung (§ 1 Abs. 1) und
den Geheimhaltungsgrad der VS.
= (s. Anlage 1 — Hinweise zur VS-Einstufung)

(2) Der Geheimhaltungsgrad einer VS richtet sich nach ihrem Inhalt und nicht nach dem Geheimhal-
tungsgrad des Vorgangs, zu dem sie gehdrt oder auf den sie sich bezieht. Ein Schriftstlick mit VS-An-
lagen ist mindestens so hoch einzustufen wie die am héchsten eingestufte Anlage. Ist es wegen
seiner Anlagen eingestuft oder héher eingestuft, so ist darauf zu vermerken, dass es ohne Anlagen
nicht mehr als VS zu behandeln oder niedriger einzustufen ist.

= (s. Anlage 2, Beispiel 2 a)

(3) Innerhalb der Gesamteinstufung einer VS kdnnen deutlich feststellbare Teile, z. B. Teilplane, Ab-
schnitte, Kapitel oder Nummern, niedriger oder nicht eingestuft werden.
= (s. Anlage 2, Beispiel 5)

§9

(1) Die herausgebende Stelle hat den Geheimhaltungsgrad einer VS zu andern oder aufzuheben,
sobald die Griinde fiir die bisherige Einstufung weggefallen sind. Von der Anderung oder Aufhebung
hat die herausgebende Stelle alle Empfanger der VS schriftlich zu benachrichtigen.

(2) Ist die Einstufung einer VS von einem bestimmten Zeitpunkt ab oder mit dem Eintritt eines be-
stimmten Ereignisses nicht mehr oder nicht mehr im urspriinglichen Umfange erforderlich, so ist dies
auf der VS zu bestimmen.

= (s. Anlage 2, Beispiele 3 und 3a)

(3) Die VS-Einstufung ist nach 30 Jahren aufgehoben, sofern auf der VS keine kiirzere oder langere
Frist bestimmt ist. Die Frist beginnt am 1. Januar des auf die Einstufung folgenden Jahres. Fir die

Bestimmung einer l&ngeren Frist als 30 Jahre gilt folgendes:

1. Die Frist kann um héchstens 30 Jahre verlangert werden. Von der Fristverlangerung ist nur der
notwendige Gebrauch zu machen. Sie ist auf der VS oder einem Beiblatt schriftlich zu begrin-

den.

2. Die Verlangerung der Frist kann flr einzelne VS oder pauschal fir die in einem bestimmten Be-
reich entstehenden VS verfligt werden.

3. Auf der ersten Seite des Entwurfs der VS und auf allen Ausfertigungen ist ein Hinweis auf die

verléngerte Frist anzugeben: ,Die Einstufung endet mit Ablauf des Jahres ..."

4. Ist die Notwendigkeit einer Fristverlangerung sowie deren Umfang zum Zeitpunkt der
VS-Einstufung ausnahmsweise nicht hinreichend zu beurteilen, so ist die Wiedervorlage der VS
vor Ablauf der 30 Jahre zu verfiigen. Wird erst nach Herausgabe der VS eine langere Frist ver-
fugt, sind alle Empfangerinnen oder Empfanger zu unterrichten und zu bitten, auf den vorliegen-
den Ausfertigungen der VS einen entsprechenden Hinweis gemaB Nummer 3 anzubringen.

Bei VS, die vor dem Inkrafttreten dieser VSA entstanden sind, bestimmt sich die Aufhebung der VS-
Einstufung nach Absatz 1.

(4) Absatz 3 gilt nicht fir nichtdeutsche VS. Ihre VS-Einstufung kann nur im Einvernehmen mit der

herausgebenden Stelle gedndert oder aufgehoben werden.




VI. Herstellung, Kennzeichnung und Vervielfaltigung von VS

§10

(1) Die Zahl der herzustellenden Ausfertigungen sowie die als Empfénger vorgesehenen Personen
oder Dienststellen von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS werden
im Entwurf festgelegt. Der Entwurf wird nicht mitgezahlt. Zur Herstellung von Ausfertigungen benétigte
Kopier- und Druckvorlagen und &hnliche sind als Ausfertigung mitzuzahlen. Bei STRENG GEHEIM
oder GEHEIM eingestuften VS ist jede Ausfertigung mit einer laufenden Nummer zu versehen, die auf
den oberen Rand der ersten Seite der Ausfertigung zu setzen ist. Im Entwurf ist festzuhalten, welche
Ausfertigung der einzelne Empfanger erhalt.

= (s. Anlage 2, Beispiele 1 bis 3)

(2) Personen, die STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS herstellen,
haben im Entwurf oder auf dem Auftragsformular durch ihr Namenszeichen zu bescheinigen, dass sie
nur die festgelegten Ausfertigungen hergestellt haben. Auftragsformulare sind durch die ausfiihrende
Stelle der VS-Registratur zuzuleiten und von dieser zum Vorgang zu nehmen.

(3) Kopier- und Druckarbeiten zur Herstellung von STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestuften VS sind nur an den hierfir bestimmten Stellen (§ 53) zul&ssig. Die Arbeiten sind in
Gegenwart einer weiteren entsprechend erméchtigten Person durchzufiihren (Vieraugenprinzip). Die
Zahl der hergestellten Ausfertigungen und evtl. angefallenes VS-Zwischenmaterial sind durch Unter-
schrift der Beteiligten auf dem Entwurf oder dem Auftragsformular zu bestatigen.

(4) Informationstechnische Systeme und Komponenten, die zur Verarbeitung oder Vervielféltigung von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS eingesetzt werden, missen
bestimmten Sicherheitsanforderungen entsprechen. Naheres bestimmen ergénzende Richtlinien

(§ 64).
§11

(1) Der Geheimhaltungsgrad (§ 7) ist ungekirzt und gut sichtbar so auf der VS anzubringen, dass er

sich deutlich von der Ubrigen Beschriftung abhebt. Im Einzelnen gilt Folgendes:

1. Bei STRENG GEHEIM oder GEHEIM eingestuften VS wird der Geheimhaltungsgrad mit dem
Zusatz ,amtlich geheim gehalten® in roter Farbe durch Stempel oder Druck am oberen und unte-
ren Rand jeder beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu nummerieren;
ihre Gesamtzahl ist auf der ersten Seite anzugeben. Die VS sind mit Geschéaftszeichen und
Datum zu versehen. Das Geschaftszeichen ist am Schluss durch die Abkirzung ,str.geh.” bzw.
,geh.” zu erganzen; bei STRENG GEHEIM eingestuften VS ist es auf jeder beschriebenen Seite
anzubringen.

= (s. Anlage 2, Beispiele 1 aund 2 a)

2. Bei VS-VERTRAULICH eingestuften VS wird der Geheimhaltungsgrad mit dem Zusatz ,amtlich
geheim gehalten” in schwarzer oder blauer Farbe durch Stempel, Druck oder Maschinenschrift
am oberen Rand jeder beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu
nummerieren. Die VS sind mit Geschéftszeichen und Datum zu versehen. Das Geschéftszeichen
ist am Schluss durch die Abklirzung ,VS-Vertr.“ zu ergénzen.
= (s. Anlage 2, Beispiel 3 a)

3. Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS wird der Geheimhaltungsgrad in
schwarzer oder blauer Farbe durch Stempel, Druck oder Maschinenschrift am oberen Rand jeder
beschriebenen Seite angebracht. Die VS sind mit Geschaftszeichen und Datum zu versehen.
Das Geschéftszeichen ist am Schluss durch die Abklirzung ,VS-NfD“ zu erganzen. Bei Blchern,
Broschiiren und Ahnlichem genigt die Kennzeichnung auf dem Einband und dem Titelblatt.
= (s. Anlage 2, Beispiel 4)

(2) Als VS eingestufte Anlagen einer VS sind auf dem Anschreiben zu vermerken und entsprechend
ihrer Einstufung (§ 8 Abs. 3) zu kennzeichnen. Auf der ersten Seite jeder Anlage ist anzugeben, zu
welcher VS (herausgebende Stelle, Geschéftszeichen, Datum und ggf. Ausfertigungsnummer) sie ge-
hért.

= (s. Anlage 2, Beispiel 2 b)

(3) Wird der Geheimhaltungsgrad einer VS geéndert oder aufgehoben (§ 9), so haben die bei der her-
ausgebenden und der empfangenden Stelle fir die Bearbeitung oder die Verwaltung der VS verant-
wortlichen Personen die (iberholten Kennzeichnungen zu &ndern oder zu streichen. Die Anderung
oder Streichung ist auf der ersten Seite der VS mit Namenszeichen und Datum zu versehen. Bei
Biichern oder Broschiiren und Ahnlichem geniigt eine Anderung oder Streichung auf dem Einband
und dem Titelblatt; dies gilt nicht fir Hohereinstufungen. Die Anderung oder Aufhebung der Einstufung
von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS ist im VS-
Bestandsverzeichnis (§ 24) zu vermerken.

(4) Fur die Kennzeichnung nichtdeutscher VS gilt Anlage 4.
§12
(1) Die auBeren Vorder- und Rickseiten sowie ggf. die Ricken der Schriftgutbehélter (Lauf-, Klebe-,
Sammelmappen, Ordner, Hefter), in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestufte VS befdrdert oder verwahrt werden, sind wie folgt zu kennzeichnen:
1. Bei STRENG GEHEIM mit einem gelben und einem roten Diagonalstreifen (Uberkreuzt),
2. bei GEHEIM mit einem roten Diagonalstreifen,
3. bei VS-VERTRAULICH mit einem griinen Diagonalstreifen.

Von dieser &uBeren Kennzeichnung sind VS-Transportbehalter (§ 36) ausgenommen.

(2) VS-Bestandsverzeichnisse (§ 24) sind in derselben Weise zu kennzeichnen.




§13

(1) Vervielfaltigungen (Kopien, Abdrucke, Abschriften, Auszlige usw.) bedirfen bei STRENG GEHEIM
eingestuften VS der Zustimmung der herausgebenden Stelle; die Zustimmung ist auf der VS zu ver-
merken. Bei GEHEIM oder VS-VERTRAULICH eingestuften VS entscheidet, soweit die herausge-
bende Stelle auf der VS nichts anderes verfligt hat, die empfangende Stelle nach Priifung der Not-

wendigkeit und unter Einhaltung des Grundsatzes ,Kenntnis nur, wenn nétig"“.

(2) Anzahl und Empfénger der Vervielfaltigungen von STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestuften VS sind auf der zu vervielféltigenden VS oder auf einem Auftrags-
formular zu verfigen. Fir die Herstellung gilt § 10 Abs. 2 und 3 sinngemaB. Die Vervielfaltigungen
sind unverziglich zu registrieren und erhalten bei STRENG GEHEIM oder GEHEIM eingestuften VS
eine fortlaufende Nummer.

= (s. Anlage 2, Beispiele 6, 6 aund 6 b)

§14

(1) Zwischenmaterial (§ 5 Abs. 2), das nicht an Dritte weitergegeben und das unverziglich vernichtet
wird (§ 30 Abs. 4), braucht nicht als VS gekennzeichnet und nicht nachgewiesen zu werden.

(2) Zwischenmaterial von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS, das
nicht unverzlglich vernichtet wird, ist mit dem entsprechenden Geheimhaltungsgrad und dem Zusatz
,VS-Zwischenmaterial“ zu kennzeichnen. Die Kennzeichnung kann handschriftlich erfolgen. Bei Wei-
tergabe an Dritte ist ein Nachweis (§ 24) erforderlich; dies gilt nicht bei Weitergabe an VS-Verwalter
nach § 30 Abs. 4.

§14a
(1) VS, die mit einem vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) fir den betref-

fenden Geheimhaltungsgrad zugelassenen Kryptosystem kryptiert)' wurden, beddirfen keines weiteren
Schutzes gegen unbefugte Kenntnisnahme.

1 Kryptieren = verschlUsseln oder codieren

(2) Die bei der

1. Kryptierung und Dekryptierung sowie
2. informationstechnischen Verarbeitung oder Ubertragung unkryptierter VS

zu treffenden Sicherheitsvorkehrungen bestimmen erganzende Richtlinien (§ 64).

VIl. Zugang zu VS und allgemeine Dienstpflichten zu ihrem Schutz

a) Zugang zu VS und Tatigkeiten mit der Moglichkeit,
sich Zugang zu verschaffen

§15

(1) Bevor eine Person Zugang zu STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften
VS erhalt, muss sie nach den Regelungen fur die Sicherheitstiberpriifung tberprift und zum Zugang

zu VS ermachtigt sein (§ 16). Zugang zu VS haben Personen, die VS

bearbeiten,
verwalten,

kontrollieren oder

L

sonst geschaftsméBig behandeln und dabei Kenntnis von ihrem Inhalt erhalten.

(2) Bevor einer Person eine Tétigkeit Gbertragen wird, bei der sie sich Zugang zu STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS verschaffen kann, muss sie nach den Regelungen
flr die Sicherheitsliberpriifung Uberprift und fir eine solche Tatigkeit zugelassen sein (§ 16). Zugang
zu VS verschaffen kdnnen sich Personen, die

als Botinnen oder Boten (§§ 36, 37) oder als Kurierin oder Kurier (§ 42) VS beférdern,
VS-Verwahrgelasse (§ 21) oder Sicherheitsbereiche (§ 52) bewachen,

in einem Sicherheitsbereich (§ 52) tatig sind,

VS-Verwahrgelasse oder VS-Schlisselbehalter (§ 31) warten oder instand setzen,
Alarmanlagen zum Schutz von VS (§ 21 Abs. 2) installieren, warten oder instand setzen,

L

Schilssel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schllsselbehéltern oder
Alarmanlagen zum Schutz von VS verwalten,

7. im Rahmen ihrer Tétigkeiten an informationstechnischen Systemen oder Komponenten, die fir
die Verarbeitung oder Ubertragung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS eingesetzt sind, wesentliche MaBnahmen zum Geheimschutz unwirksam
machen oder unbefugten Zugriff auf die VS erlangen kdnnen. Naheres regeln erganzende Richt-
linien (§ 64).




§16

(1) Erméchtigungen (§ 15 Abs. 1) und Zulassungen (§ 15 Abs. 2) sowie ihre Erweiterung, Einschran-
kung oder Aufhebung nimmt die Dienststellenleiterin oder der Dienststellenleiter oder in ihrem oder
seinem Auftrag die oder der Geheimschutzbeauftragte vor. Erméchtigungen und Zulassungen sind auf
das notwendige MaB zu beschranken. Sie erléschen spatestens bei Ausscheiden aus der Dienststelle.
Die VS-Registratur ist Gber Ermé&chtigungen und Zulassungen sowie deren Erweiterung, Einschran-
kung, Aufhebung oder Erléschen im erforderlichen Umfang zu unterrichten.

(2) Die ermé&chtigten oder fir eine Tétigkeit nach § 15 Abs. 2 zugelassenen Personen sind Uber die
wesentlichen Geheimschutzbestimmungen und die Anbahnungs- und Werbemethoden fremder Nach-
richtendienste sowie Uber die Mdglichkeiten straf- und disziplinarrechtlicher Ahndung oder arbeits-
rechtlicher MaBnahmen bei VerstéBen (§ 59) zu unterrichten. Die Unterrichtung ist mindestens alle 5
Jahre zu wiederholen. Die erméachtigten Personen sind auf die fur ihre Tétigkeit erforderlichen Vor-
schriften zum Schutz von VS hinzuweisen.

(3) Bei Einschrankung, Aufhebung oder Erléschen der Erméachtigung oder Zulassung ist die betroffene
Person auf das Fortbestehen ihrer Geheimschutzpflichten hinzuweisen.

(4) Die in den Absétzen 1 bis 3 genannten MaBnahmen sind aktenkundig zu machen. Sie sind, soweit
die Dienststellenleiterin oder der Dienststellenleiter persénlich betroffen ist, von der vorgesetzten
Behorde durchzufihren. Eine schriftliche Mitteilung an die betroffene Person ergeht nicht.

= (siehe Anlage 3 Muster 1 bis 1b)

b) Allgemeine Dienstpflichten zum Schutz von VS
§17
(1) Erérterungen (ber VS in Gegenwart Unbefugter und in der Offentlichkeit, insbesondere in Ver-
kehrsmitteln, Gaststatten und Kantinen, sind zu unterlassen. Zum Fuhren von Telefongespréachen vgl.

§ 47.

(2) Niemand darf sich dadurch zur Preisgabe von VS an andere Personen verleiten lassen, dass diese
sich Uber den Vorgang unterrichtet zeigen.

§18

(1) Personen, die zum Zugang zu VS ermachtigt sind oder eine Téatigkeit ausliben, bei der sie sich Zu-
gang zu VS verschaffen kdnnen (§ 15), ist das Mitbringen von privaten Film- und Fotogeraten oder
privater Informationstechnik an den Arbeitsplatz untersagt.

(2) Die Dienststelle kann Ausnahmen zulassen, wenn ein besonderes Interesse glaubhaft gemacht

wird und keine zwingenden Sicherheitsgriinde entgegenstehen.
§19

(1) Personen, deren Erméchtigung aufgehoben wird oder erlischt, sind verpflichtet, VS sowie persén-
liche Vermerke und Aufzeichnungen, die ihrer Art nach eine entsprechende Behandlung erfordern,
unaufgefordert abzuliefern und dariiber eine Erklarung zu unterschreiben. Dies gilt entsprechend im
Falle der Einschrankung der Ermachtigung.

= (s. Anlage 3, Muster 1 und 1 b)

(2) Die nach dem Ausscheiden aus dem Dienst bestehende Verpflichtung zur Wahrung aller Dienst-
geheimnisse (§ 68 NBG, § 9 BAT, § 11 MTArb) erstreckt sich in besonderem MaB auf die aus VS ge-

wonnenen Kenntnisse.

VIII. Aufbewahrung und Verwaltung sowie Archivierung
und Vernichtung von VS

a) Aufbewahrung von VS

§20

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in der VS-Registratur
(§ 24) aufzubewahren; Akten (Vorgénge), die STRENG GEHEIM eingestufte VS enthalten, sind von
anderen Akten getrennt zu halten. Eine Aufbewahrung auBerhalb der VS-Registratur ist nur unter den
Voraussetzungen des § 21 und insoweit zulassig, als dies aus dienstlichen Griinden unerlasslich ist.




§21

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-Verwahrgelassen
(§ 22) einzuschlieBen. Dies gilt fir STRENG GEHEIM oder GEHEIM eingestufte VS bereits bei
klrzerer Abwesenheit der Person, die diese VS bearbeitet oder verwaltet. VS-VERTRAULICH einge-
stufte VS kdnnen bei kurzer Abwesenheit wahrend der Arbeitszeit im Dienstzimmer liegen bleiben,
sofern die Zimmertlr mit einem Sicherheitsschloss verschlossen wird.

(2) AuBerhalb der Arbeitszeit sind VS-Verwahrgelasse zu bewachen oder durch eine Alarmanlage
technisch zu Uberwachen. Bei GEHEIM oder VS-VERTRAULICH eingestuften VS kann eine Bewa-
chung oder technische Uberwachung des VS-Verwahrgelasses unterbleiben, wenn das Gebaude oder
der Gebdaudeteil, in dem sich das VS-Verwahrgelass befindet, stdndig bewacht oder technisch tber-
wacht ist und die VS nur voriibergehend in dem VS-Verwahrgelass aufbewahrt werden.

(3) Ist eine Aufbewahrung nach den Absatzen 1 und 2 nicht méglich, so sind die VS bei einer anderen
Dienststelle unterzubringen, die Uber die erforderlichen Voraussetzungen verfiigt. AuBer bei STRENG
GEHEIM eingestuften VS ist die Aufbewahrung in einem BankschlieBfach zuldssig, wenn sicherge-

stellt ist, dass nur befugte Personen (§ 15 Abs. 1 und 2 Nr. 1) der Dienststelle Zugang erhalten.

(4) Bei GEHEIM oder VS-VERTRAULICH eingestuften VS kann auf Antrag der Dienststellenleiterin
oder des Dienststellenleiters nach Beratung durch das NLfV die zustandige oberste Landesbehérde
zulassen, dass von der vorgeschriebenen Bewachung oder technischen Uberwachung abgewichen
wird, wenn die damit verbundenen MaBnahmen unangemessen waren. Bei GEHEIM eingestuften VS
muss in diesem Fall jedoch mindestens sichergestellt sein, dass Spuren unbefugten Offnens des VS-
Verwahrgelasses unmittelbar erkennbar sind.

(5) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind in verschlossenen Raumen oder Be-
haltern (Schranke, Schreibtische und &hnliche) aufzubewahren. Innerhalb von Sicherheitsbereichen

(§ 52) kann hiervon abgesehen werden.
§22

(1) VS-Verwahrgelasse sind Stahlschrénke, Aktensicherungsrdume und ahnliche, die besonderen Si-
cherheitsanforderungen entsprechen. Né&heres Uber VS-Verwahrgelasse, ihre Bewachung oder

technische Uberwachung bestimmen erganzende Richtlinien (§ 64).

(2) Ein VS-Verwahrgelass kann von mehreren Personen benutzt werden. Soweit es der Grundsatz
JKenntnis nur, wenn nétig* erfordert, sind VS-Verwahrgelasse zu unterteilen, z. B. Stahlschranke mit

verschlieBbaren Innenfachern auszustatten.

§23

Ein VS-Verwahrgelass, dessen Benutzerin oder Benutzer nicht rechtzeitig erreicht werden kann, hat
die oder der Geheimschutzbeauftragte oder eine von ihr oder ihm beauftragte Person in Gegenwart
einer Zeugin oder eines Zeugen zu 6ffnen. Die Entnahme von VS ist aktenkundig zu machen.

b) Verwaltung von VS
§24

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-Registraturen zu
verwalten und durch VS-Bestandsverzeichnisse (z. B. Tageblicher), VS-Quittungsbicher, VS-Begleit-
zettel, VS-Empfangsscheine, VS-Ubergabeverhandiungen und VS-Vernichtungsverhandlungen nach-
zuweisen. Naheres regelt Anlage 5.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte und offene Akten (Vorgénge) sollten, soweit
sie nicht Bestandteil hdher eingestufter VS sind, von diesen getrennt verwaltet und aufbewahrt wer-
den.

(3) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS dirfen Dritten nur mit Zu-
stimmung der zustdndigen Organisationseinheit (z. B. Referat, Abteilung) zuganglich gemacht
werden.

(4) In Raumen, in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS ver-
waltet werden, dlrfen nur Personen tatig sein, die entsprechend erméachtigt sind.

§ 25

VS-Bestandsverzeichnisse, VS-Quittungsbiicher, VS-Empfangsscheine, VS-Ubergabeverhandlungen
und VS-Vernichtungsverhandlungen sind 10 Jahre aufzubewahren. Flr VS-Bestandsverzeichnisse
beginnt die Frist mit Herabstufung auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENST-
GEBRAUCH, Aufhebung der VS-Einstufung, Abgabe oder Vernichtung aller in ihnen nachgewiesenen
VS. Fir VS-Quittungsbiicher, VS-Empfangsscheine, VS-Ubergabeverhandlungen und VS-Vernich-
tungsverhand-lungen beginnt die Frist mit der Ausstellung oder der letzten Eintragung.

§ 26

(1) Eingehende Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften
VS sind der VS-Registratur umgehend zuzuleiten und dort, soweit Absatz 2 nichts anderes bestimmt,
zu 6ffnen. Jede Sendung ist zu priifen, ob sie unbeschadigt und der Inhalt vollsténdig ist. Zeigen sich
Spuren unbefugten Offnens oder ist der Inhalt unvollstandig, so ist die oder der Geheimschutzbeauf-
tragte unverzlglich zu benachrichtigen.




(2) Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS, die auf
dem inneren Umschlag den Vermerk ,Persénlich® (§ 41 Abs. 4) oder ,Nicht durch die Registratur zu
offnen” tragen, sind der Empféangerin oder dem Empfanger oder ggf. der Vertreterin oder dem Vertre-
ter im Amt ungedffnet mit einem VS-Begleitzettel (Muster 2) zuzuleiten. Die Empfangerin oder der
Empfanger kann eine solche VS von der Weitergabe in den Geschaftsgang ausschlieBen, wenn es
der Grundsatz: ,Kenntnis nur, wenn nétig” erfordert. In diesem Falle werden der zusténdigen VS-Re-
gistratur nur der ausgefillte VS-Begleitzettel und der unterschriebene VS-Empfangsschein zugeleitet.

= (s. Anlage 3, Muster 2 und 7)

(3) Auf den VS-Empfangsscheinen eingehender Sendungen (§ 44) vermerkt die Verwalterin oder der
Verwalter von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS (VS-Verwalterin
oder VS-Verwalter) das Datum des Empfangstages und sendet die Empfangsscheine mit Unterschrift
und Dienststempelabdruck versehen unverziglich an die Absenderin oder den Absender zurlick. Bei
ausgehenden Sendungen Uberwacht die VS-Verwalterin oder der VS-Verwalter den Ricklauf der VS-

Empfangsscheine.
§27

(1) Die VS-Verwalterinnen oder VS-Verwalter haben in besonderem MaBe auf die Einhaltung der VS-
Vorschriften zu achten und bei VerstéBen oder Verdachtsmomenten (§ 56) die Geheimschutzbeauf-

tragte oder den Geheimschutzbeauftragten zu unterrichten.

(2) Die VS-Verwalterinnen oder VS-Verwalter priifen téglich, ob alle ausgegebenen VS zurlickgelangt
sind. Soweit eine tagliche Rickgabe nicht erfolgt (§ 20 Satz 2), fordern sie mindestens halbjahrlich
alle VS an, die langer als drei Monate ausstehen oder (iberzeugen sich auf andere Weise, dass die
ausgegebenen VS vorhanden sind. Wird nach zweimaliger Aufforderung der Verbleib der VS nicht
nachgewiesen, so unterrichten sie die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten.
§ 26 Abs. 2 bleibt unberlhrt.

§28

(1) Wechselt eine VS-Verwalterin oder ein VS-Verwalter das Arbeitsgebiet, so hat die Nachfolgerin
oder der Nachfolger die Vollzahligkeit der Schllssel zu den VS-Verwahrgelassen und Alarmanlagen
sowie der Registraturhilfsmittel (§ 24 Abs. 1) zu prifen und sich stichprobenartig davon zu Uberzeu-
gen, dass die VS richtig nachgewiesen und vorhanden sind. Es ist eine VS-Ubergabeverhandiung zu
fertigen.

= (s. Anlage 3, Muster 3)

(2) Bei voriibergehender Vertretung einer VS-Verwalterin oder eines VS-Verwalters (z. B. bei Urlaub
oder Krankheit) ist nach Absatz 1 Satz 1 zu verfahren. Es reicht aus, die Ubergabe aktenkundig zu

machen.

(3) Kann die VS-Verwalterin oder der VS-Verwalter die Ubergabe nicht vornehmen, so hat die oder
der

Geheimschutzbeauftragte oder eine von ihr oder ihm beauftragte Person die Schlissel und Zahlen-

kombinationen zu den VS-Verwahrgelassen und Alarmanlagen zu beschaffen und diese den in den

Absétzen 1 und 2 genannten Personen zusammen mit den Registraturhilfsmitteln zu Gbergeben.

Dabei ist deren Vollstéandigkeit in Gegenwart einer Zeugin oder eines Zeugen zu prifen; dasselbe gilt

fur die stichprobenartige Prifung, ob die VS vorhanden sind.

c) Archivierung und Vernichtung von VS
§29

Nicht mehr benétigte VS sind auszusondern und geman dem NArchG dem Niedersachsischen Haupt-
staatsarchiv zur Ubernahme anzubieten. VS, die das Niedersichsische Hauptstaatsarchiv nicht Gber-

nimmt, sind zu vernichten.

§30

(1) VS sind so zu vernichten, dass der Inhalt weder erkennbar ist noch erkennbar gemacht werden

kann.

(2) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS dirfen nur auf Weisung
einer zeichnungsbefugten VS-Bearbeiterin oder eines zeichnungsbefugten VS-Bearbeiters vernichtet
werden. Die zustandige VS-Verwalterin oder der zusténdige VS-Verwalter prift diese VS auf Voll-
standigkeit und vernichtet sie in Gegenwart einer entsprechend erméchtigten Zeugin oder eines ent-

sprechend erméchtigten Zeugen.

(3) Im VS-Bestandsverzeichnis ist zu vermerken, an welchem Tag welche VS oder welche Teile davon
vernichtet wurden (bei STRENG GEHEIM und GEHEIM mit Angabe der Ausfertigungsnummer und
Seitenzahl) und wer die Weisung zur Vernichtung erteilt hat. Der Vermerk ist von der VS-Verwalterin
oder dem VS-Verwalter und von der Zeugin oder dem Zeugen (Absatz 2) zu unterschreiben. Wird
Uber die Vernichtung der VS eine VS-Vernichtungsverhandlung gefertigt, so genligt es, wenn diese
von der VS-Verwalterin oder dem VS-Verwalter und der Zeugin oder dem Zeugen unterschrieben und
unter Angabe der laufenden Nummer der Vernichtungsverhandlung im VS-Bestandsverzeichnis auf
diese verwiesen wird.

= (s. Anlage 3, Muster 4)

(4) Zwischenmaterial von STRENG GEHEIM eingestuften VS, das nicht nachgewiesen ist (§ 14), ist
durch die zusténdige VS-Verwalterin oder den zustandigen VS-Verwalter unter Aufsicht der Verfasse-
rin oder des Verfassers (bei Abschriften unter Aufsicht der Auftraggeberin oder des Auftraggebers, bei
Ablichtungen oder Abdrucken unter Aufsicht der Uberwachenden Person) zu vernichten. Zwischen-
material von GEHEIM oder VS-VERTRAULICH eingestuften VS ist, soweit von der
Dienststellenleiterin oder vom Dienststellenleiter nichts anderes bestimmt ist, der zusténdigen VS-




Verwalterin oder dem zusténdigen VS-Verwalter zur Vernichtung zu Uibergeben; einer Aufsicht bedarf
es nicht.

IX. Sicherung der Schliissel und Zahlenkombinationen von
VS-Verwahrgelassen und Alarmanlagen

§31

(1) Schllissel zu VS-Verwahrgelassen und zum Ein- und Ausschalten von Alarmanlagen sind wahrend
des Dienstes in persénlichem Gewahrsam zu halten oder in einem VS-Verwahrgelass oder
VS-Schllsselbehalter zu verschlieBen. Vor Verlassen des Dienstgebaudes (§ 35) sind sie grundsatz-
lich in einem VS-Verwahrgelass oder VS-Schlisselbehalter zu verschlieBen.

(2) VS-Schlusselbehalter sind maglichst unter Bewachung zu stellen. N&heres (ber VS-Schlisselbe-
halter bestimmen ergénzende Richtlinien (§ 64). Wird ein VS-Schllsselbehélter von mehreren Perso-
nen benutzt, so muss er mit SchlieBfachern ausgeristet sein, in denen die Benutzerinnen oder Benut-
zer ihre Schllssel getrennt unterbringen. Dies gilt nicht bei gemeinsamer Benutzung von VS-Verwahr-
gelassen (§ 22 Abs. 2) oder Alarmanlagen. Die Schlissel zu den SchlieBfachern verbleiben im
personlichen Gewahrsam der SchlieBfach-Benutzerinnen oder -benutzer.

§32

(1) Die Zahlenkombination eines VS-Verwahrgelasses oder VS-Schllsselbehélters oder zum Ein- und
Ausschalten einer Alarmanlage darf nur der Benutzerin oder dem Benutzer bekannt sein. Sie darf
nicht aus leicht zu ermittelnden Zahlen oder Zusammenstellungen, z. B. personlichen Daten, Fern-

sprechnummern oder arithmetischen Reihen, bestehen.

(2) Die Zahlenkombinationen von VS-Verwahrgelassen oder VS-Schliisselbehaltern oder zum Ein-
und Ausschalten von Alarmanlagen sind zu &ndern

nach Beschaffung,

bei Wechsel der Benutzerin oder des Benutzers,

nach Cffnung in Abwesenheit der Benutzerin oder des Benutzers,

wenn der Verdacht besteht, dass die Zahlenkombination Unbefugten bekannt geworden ist,

o~ 0D~

regelmaBig alle zwolf Monate.

AuBer der Benutzerin oder dem Benutzer kann mit Zustimmung der oder des Geheimschutzbeauf-
tragten auch die zustandige VS-Verwalterin oder der zustandige VS-Verwalter in Anwesenheit der Be-
nutzerin oder des Benutzers die Anderungen vornehmen.

(3) Die schriftliche Aufzeichnung der Zahlenkombination ist der mit ihrer Verwaltung beauftragten
Person (§ 33 Abs. 2) in einem versiegelten Umschlag zu Ubergeben und mindestens wie eine VS-
VERTRAULICH eingestufte VS aufzubewahren. Weitere Aufzeichnungen der Zahlenkombinationen

sind unzulassig.
§33

(1) Ein Verzeichnis der VS-Verwahrgelasse, Alarmanlagen und VS-Schllsselbehélter (Standorte,
Nummern usw.) und ihrer Benutzerinnen oder Benutzer ist bei der oder dem Geheimschutzbeauftrag-

ten aufzubewahren.

(2) Reserveschlissel der in § 31 Abs. 1 Satz 1 genannten Schlissel und die Aufzeichnungen der
Zahlenkombinationen sind in getrennten VS-Verwahrgelassen (Reserveschliissel auch in VS-Schlis-
selbehaltern) in beschrifteten und versiegelten Umschlagen aufzubewahren. Sie sind durch verschie-
dene Personen zu verwalten, wenn die Verwalterin oder der Verwalter nicht ohnehin Zugang zu den
gesicherten VS hat (z. B. VS-Verwalterin oder VS-Verwalter oder deren oder dessen Vertreterin oder
Vertreter). Die Zahlenkombinationen der VS-Schllisselbehélter sind getrennt von den Zahlenkombi-
nationen der VS-Verwahrgelasse aufzubewahren und zu verwalten.

(3) Ist die vorgeschriebene Aufbewahrung der Schilssel und Zahlenkombinationen in einem eigenen
Dienstgebaude nicht méglich, sind die Umschlége entsprechend Absatz 2 und § 21 Abs. 3 Sétze 1
und 2 bei einer anderen Dienststelle zu hinterlegen oder in BankschlieBfachern aufzubewahren.

X. Weitergabe von VS

§34

(1) Jede Person hat sich vor der Weitergabe von VS oder ihrem Inhalt zu vergewissern, dass die vor-
gesehene Empfangerin oder der vorgesehene Empfanger zur Annahme oder Kenntnisnahme berech-
tigt ist. Arten der Weitergabe sind:

Weitergabe von Hand zu Hand,

Beférderung durch Botinnen oder Boten,

Versendung durch Kurierin oder Kurier,

Versendung durch die Deutsche Post AG oder andere private Zustelldienste,
mundliche Mitteilung,

[N O

Ubertragung iiber Telekommunikations- oder andere technische Kommunikationsverbindungen.

(2) Die dabei einzuhaltenden SicherheitsmaBnahmen richten sich nach dem Geheimhaltungsgrad der
VS, der Art ihrer Weitergabe und dem Bestimmungsort. Dabei ist unerheblich, ob Absenderin oder
Absender und Empfangerin oder Empfanger einer VS derselben Dienststelle oder verschiedenen
Dienststellen angehdren.




(3) Fur die Weitergabe an Parlamente (§ 48) sowie an auBerbehérdliche Stellen (§ 49) gelten beson-

dere Bestimmungen.

a) Weitergabe von VS innerhalb desselben Gebéaudes
oder einer geschlossenen Gebaudegruppe

§35

(1) Innerhalb desselben Geb&udes oder einer geschlossenen Geb&dudegruppe sind STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS von Hand zu Hand weiterzugeben oder
durch Botinnen oder Boten (§§ 36 und 37) zu beférdern; sie sind in einem VS-Quittungsbuch nach-
zuweisen. Von einer Quittungspflicht ausgenommen sind VS-VERTRAULICH eingestufte VS, die
innerhalb von Referaten oder vergleichbaren Organisationseinheiten weitergegeben oder die téglich
an die VS-Registratur zuriickgegeben werden.

= (s. Anlage 3, Muster 5)

(2) Bei GEHEIM eingestuften VS kann die oder der Geheimschutzbeauftragte ausnahmsweise zulas-
sen, dass innerhalb bestimmter Referate oder vergleichbarer Organisationseinheiten eine Quittung
entfallt, wenn besondere Umstande (auBergewdhnlich groBe Anzahl dieser VS und unvertretbare Zeit-
verzdgerungen) vorliegen und der aktuelle Verbleib der VS jederzeit feststellbar ist. VS-VERTRAU-
LICH eingestufte VS kdnnen bei besonders groBer Anzahl mit Zustimmung der oder des Geheim-
schutzbeauftragten auch an andere Organisationseinheiten ohne Quittung weitergegeben werden; bei
Weitergabe soll die VS-Registratur beteiligt werden. Der Verbleib solcher VS ist verstarkt zu kontrollie-
ren (§ 55).

(3) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS werden ohne Quittung weitergegeben und
wie nicht eingestuftes Schriftgut beférdert.

§ 36

(1) STRENG GEHEIM oder GEHEIM eingestufte VS sind bei Beférderung durch Botinnen oder Boten
in Klebemappen oder Umschlagen zu verschlieBen. Der Klebestreifen oder Umschlag muss neben
der Unterschrift der Absenderin oder des Absenders die Aufschrift tragen:

LSTRENG GEHEIM/GEHEIM - diese Mappe (dieser Umschlag)
darf NUIVON ..o oder
der/dem STRENG GEHEIM/GEHEIM ermachtigten Vertreterin/Vertreter gedffnet werden!”

Die Klebemappen oder Umschlége sind in verschlossenen VS-Transportbehaltern mit Z&hlwerk-
schloss zu beférdern; die Mappen oder Umschlége diirfen jeweils nur VS fiir eine Empfangerin oder
einen Empféanger enthalten. Stehen in Ausnahmeféllen VS-Transportbehalter mit Zahlwerkschloss
nicht zur Verfiigung, so ist als Hiille ein zweiter Umschlag zu verwenden, auf dem die Anschrift der
Empfangerin oder des Empféngers und das Geschéftszeichen ohne den Geheimhaltungsgrad
angegeben werden.

(2) Die Absenderin oder der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vor-
zunehmen. Das VS-Quittungsbuch ist der Botin oder dem Boten mitzugeben. Die Absenderin oder der
Absender hat auf baldige Riickgabe zu achten und die Eintragungen hinsichtlich der Vollstandigkeit,
der fiir die Beférderung benétigten Zeit und der Ubereinstimmung der Zahlwerknummern zu tiberpri-
fen.

= (s. Anlage 3, Muster 5)

(3) Die Botin oder der Bote hat die VS unverziiglich zu beférdern und bis zu ihrer Ablieferung in per-
sonlichem Gewahrsam zu halten. Kann eine STRENG GEHEIM oder GEHEIM eingestufte VS nicht
sofort zugestellt werden, so ist sie der Absenderin oder dem Absender oder der zustandigen VS-Re-

gistratur zur einstweiligen Verwahrung zuriickzugeben.

(4) Die Empfangerin oder der Empfanger hat die Unversehrtheit und den Verschluss des VS-
Transportbehélters oder Umschlages zu prifen und ihn persénlich zu 6ffnen. Sie oder er Uberprift
anhand der Eintragungen im VS-Quittungsbuch die flr die Beférderung bendtigte Zeit sowie bei VS-
Transportbehdltern den Zahlwerkstand. Sie oder er tragt das Datum, die Uhrzeit und bei VS-Trans-
portbehaltern den Zahlwerkstand in das VS-Quittungsbuch ein und quittiert die VS.

§37
(1) VS-VERTRAULICH eingestufte VS sind bei Beférderung durch Botinnen oder Boten in Klebemap-

pen oder Umschlagen zu verschlieBen. Der Klebestreifen oder Umschlag muss neben der Unterschrift
der Absenderin oder des Absenders die Aufschrift tragen:

VS-VERTRAULICH - diese Mappe (dieser Umschlag)
darf NUIrVON ..o oder
der/dem VS-VERTRAULICH ermachtigten Vertreterin/Vertreter gedffnet werden!”

Der Verwendung von VS-Transportbehaltern bedarf es nicht.

(2) Unterbleibt eine Quittung bei der Weitergabe (§ 35), so ist der Klebestreifen durch das Datum und
die Uhrzeit beim Absenden zu ergénzen. Im dbrigen gilt § 36 Abs. 2 - 4 sinngemaB.




§38
(1) VS-Transportbehalter sind so aufzubewahren, dass sie Unbefugten nicht zugénglich sind.

(2) Die VS-Verwalterin oder der VS-Verwalter hat darauf zu achten, dass die VS-Transportbehalter
nach Gebrauch unverziglich an die VS-Registratur zurlickgegeben werden.

§39

(1) Vorzimmerberechtigte nehmen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS personlich entgegen und geben sie auch persénlich weiter, so dass die Vorzimmerkréfte keine
Kenntnis vom Inhalt nehmen kénnen (vgl. § 1 Abs. 2). Die Vorzimmerberechtigten kénnen die VS je-
doch durch die fir die Bearbeitung zustandigen Mitarbeiterinnen oder Mitarbeiter oder durch die zu-
sténdige VS-Verwalterin oder den zusténdigen VS-Verwalter personlich vorlegen und abholen lassen.

(2) Fur GEHEIM oder VS-VERTRAULICH eingestufte VS kann die Dienststellenleiterin oder der
Dienststellenleiter auf schriftlichen Antrag der oder des Vorzimmerberechtigten Ausnahmen zulassen,
wenn die damit verbundene Belastung fiir die Vorzimmerberechtigte oder den Vorzimmerberechtigten
unvertretbar groB ist. Die Ausnahmegenehmigung ist schriftlich zu erteilen.

Eine Vorzimmerkraft darff GEHEIM oder VS-VERTRAULICH eingestufte VS fir eine Vorzimmerbe-
rechtigte oder einen Vorzimmerberechtigten nur bei deren oder dessen Anwesenheit oder kurzfristiger
Abwesenheit annehmen. Sie hat diese VS, die sie fir die Vorzimmerberechtigte oder den Vorzimmer-
berechtigten annimmt oder von ihr oder von ihm zur Weitergabe erhlt, unverziglich weiterzuleiten.
Sie weist den Ein- und Ausgang dieser VS in einem VS-Quittungsbuch nach; ein Nachweis durch die
Vorzimmerberechtigte oder den Vorzimmerberechtigten kann entfallen. § 35 Abs. 1 Satz 2 und Abs. 2
bleibt unberthrt. Die oder der Vorzimmerberechtigte prift durch Stichproben die unverzigliche Wei-
tergabe dieser VS.

(3) Die oder der Vorzimmerberechtigte hat die VS unter Verschluss zu halten (§ 21) und darf Vorzim-
merkraften Zugang zum Inhalt ihres oder seines VS-Verwahrgelasses nicht gewéhren. Schllssel oder
Zahlenkombination hierzu dirfen den Vorzimmerkréaften nicht zugéanglich sein.

b) Weitergabe von VS zwischen
getrennt liegenden Gebauden

§40

(1) Bei Weitergabe von VS zwischen getrennt liegenden Gebauden, die nicht zu einer geschlossenen
Gebaudegruppe gehdren, sind die Vorschriften der §§ 41 bis 44 anzuwenden.

(2) Innerhalb desselben Ortes kdnnen zwischen Geb&uden einer Dienststelle GEHEIM oder VS-VER-
TRAULICH eingestufte VS von Hand zu Hand weitergegeben oder durch Botinnen oder Boten (§§ 36
und 37) befdrdert werden; § 43 gilt sinngemaB. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte
VS kdénnen wie nicht eingestuftes Schriftgut weitergegeben werden.

c) Weitergabe von VS innerhalb des Bundesgebietes

§ 41

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in doppeltem
Umschlag
zu versenden. Der Umschlag darf auBer bei VS-VERTRAULICH nicht mehr als einen Vorgang enthal-

ten.

(2) Die inneren Umschlage miissen so beschaffen sein, dass sie einen unbefugten Zugriff auf den In-
halt
erkennen lassen.

(3) Der innere Umschlag ist mit folgenden Angaben zu versehen:

1. Empféangerin oder Empfénger und Absenderin oder Absender,

2. Bezeichnung der oder des Empfangsberechtigten mit dem Zusatz ,oder Vertreterin oder Vertreter
im Amt* (0. V.i. A.),
Geheimhaltungsgrad und
Geschéftszeichen.

(4) Sendungen, deren Inhalt aus besonderem Grund nur fir die auf dem Umschlag bezeichnete
Empfangerin oder den auf dem Umschlag bezeichneten Empfanger bestimmt ist, sind auf dem
inneren Umschlag mit dem Zusatz ,personlich® zu versehen; wegen der Behandlung solcher
Sendungen vgl. § 26 Abs. 2.

= (siehe Anlage 2, Beispiel 7)

(5) Der auBere Umschlag darf nur die fir die Zustellung erforderlichen Angaben enthalten. Er darf
keine Zuséatze, die Rickschluss auf den Inhalt zulassen oder auf eine Sonderbehandlung der

Sendung hindeuten, aufweisen.

(6) Kuriersendungen sind abweichend von Absatz 5 mit dem Geschéftszeichen (ohne Zusatz des Ge-
heimhaltungsgrades) oder einer Ausgangsnummer zu versehen. Sie sind vom Kurier oder von der
Empféngerin oder dem Empfanger zu quittieren.

= (Muster 6)

(7) Fir die Versendung von Paketen gelten die vorstehenden Bestimmungen sinngemas.




§42

(1) STRENG GEHEIM eingestufte VS sind durch Kurier zu versenden.

(2) GEHEIM oder VS-VERTRAULICH eingestufte VS sind durch Kurier oder durch private Zustell-
dienste zu beférdern. Bei Nutzung eines privaten Zustelldienstes missen folgende Voraussetzungen

erflllt sein:
1. Bei der Absenderin oder dem Absender:

a) eindeutige Adressierung und zuverlassige Verpackung gemas § 41,

b) Transportversicherung der Sendung mit mindestens 3.000 DM bei VS-VERTRAULICH einge-
stuften VS oder 5.000 DM bei GEHEIM eingestuften VS und

¢) Absendung zum letztmdglichen Zeitpunkt fir eine Zustellung bis zum Mittag des folgenden Ar-

beitstages.
2. Beim privaten Zustelldienst:

a) Abholung bei der Absenderin oder dem Absender mit Zustellungsgarantie bis zum Mittag des
folgenden Arbeitstages,

b) Nachweis der Annahme und Auslieferung der Sendung (,Frachtbeleg®),

c) luckenlose DV-gestitzte Verfolgung der Sendungen von der Annahme bis zur Auslieferung.

Bei Bedarf erteilt das NLfV Auskunft, welche privaten Zustelldienste die Voraussetzungen nach Nr. 2

erflllen.

(3)VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen als gewdhnliche Sendung
beférdert

werden.
§43

(1) Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte VS beférdern, haben einen Dienstwagen
mit Fahrerin oder Fahrer zu benutzen. Ist dies nicht méglich, so ist bei STRENG GEHEIM eingestuften
VS ein zweiter Kurier einzusetzen. Die Benutzung 6ffentlicher Nahverkehrsmittel (auBer Taxi) ist mog-
lichst, bei STRENG GEHEIM eingestuften VS ausnahmslos, zu vermeiden.

(2) FUr die Versendung durch Kurier ist ein neutraler, verschlossener VS-Transportbehalter mit Zahl-
werkschloss, an dem ein verdecktes Schild mit Anschrift der Dienststelle angebracht ist, zu benutzen.

(3) Der Kurier hat die VS sténdig in persénlichem Gewahrsam zu halten. VS dirfen nicht in Fahrzeu-

gen zurlickgelassen werden.

(4) Kénnen mitgefihrte VS nicht sténdig in persénlichem Gewahrsam gehalten werden, sind sie nach
§ 21 aufzubewahren. Ist dies nicht moglich, sind sie verschlossen einer Polizeidienststelle zur siche-

ren Aufbewahrung zu Ubergeben. Die Aufbewahrung in Hotelsafes oder GepackschlieBfachern ist

unzuléssig.
§44

Bei Versendung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS ist im
inneren Umschlag ein ausgefillter VS-Empfangsschein (Anlage 3 Muster 7) beizufliigen, der von der
Empféangerin oder dem Empféanger zurlickzusenden ist (§ 26 Abs. 3). Geht der VS-Empfangsschein
innerhalb einer angemessenen Frist (in der Regel nach einer Woche) nicht ein, so hat die absendende
Stelle den Schein anzumahnen.

d) Weitergabe von VS an Empféngerinnen oder Empfanger im Ausland
§45

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS an Empfangerinnen oder
Empfanger im Ausland sind durch den Kurierdienst des Auswartigen Amtes zur zustadndigen Aus-
landsvertretung der Bundesrepublik Deutschland zu versenden; ist diese nicht selbst Empféngerin, so
ist sie um sichere Weiterleitung an die Empfangerin oder den Empfénger zu ersuchen. Das nahere
Verfahren regelt Anlage 6.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS von und zu deutschen Auslandsvertre-
tungen sind ebenfalls durch den Kurierdienst des Auswartigen Amtes zu versenden. Sendungen an
andere Empfangerinnen oder Empfanger im Ausland kdnnen mit der Deutschen Post AG oder einem
anderen privaten Zustelldienst versandt werden; § 42 Abs. 4 gilt entsprechend.

e) Erérterung von VS in Konferenzen, Sitzungen, Besprechungen usw.
§ 46

(1) Sollen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS in Konferenzen, Sit-
zungen, Besprechungen usw. erdrtert werden, so ist darauf bei der Einladung unter Angabe des Ge-

heimhaltungsgrades hinzuweisen.

(2) Die entsendenden Dienststellen gewahrleisten, dass nur ausreichend erméchtigte
Teilnehmerinnen oder Teilnehmer entsandt werden und stellen bei STRENG GEHEIM oder GEHEIM
eingestuften VS, soweit die einladende Stelle dies aus besonderen Griinden fir erforderlich hélt, eine
Konferenzbescheinigung aus.

= (s. Anlage 3, Muster 8)




(8) Vor Beginn der Konferenz, Sitzung, Besprechung usw. hat die Leiterin, die Besprechungspartnerin,
der Leiter oder der Besprechungspartner auf die Geheimhaltungsbedirftigkeit der Erérterungen hinzu-
weisen und sich durch Befragen zu vergewissern, dass alle Teilnehmerinnen oder Teilnehmer ausrei-
chend ermachtigt sind. Aufzeichnungen bedirfen ihrer oder seiner Genehmigung und sind ggf. als VS
zu behandeln.

(4) Bei Erérterungen von STRENG GEHEIM oder GEHEIM eingestuften VS sollen, soweit vorhanden,
abhorsichere oder abhérgeschiitzte Raume benutzt werden. Vor Konferenzen auf hoher Ebene oder
von besonderer Bedeutung ist bezlglich der notwendigen Abh&rschutzmaBnahmen ggf. das NLfV

rechtzeitig beratend hinzuzuziehen.

f) Ubertragung von VS iiber Telekommunikations- oder andere
technische Kommunikationsverbindungen

§47

(1) VS sind bei der Ubertragung iiber Telekommunikations- oder andere technische Kommunikations-
verbindungen mit einem vom BSI fir den betreffenden Geheimhaltungsgrad zugelassenen Krypto-
system zu kryptieren oder durch andere zugelassene MaBnahmen zu sichern. N&heres bestimmen
ergénzende Richtlinien (§ 64).

(2) Abweichend von Absatz 1 Satz 1 ist in folgenden Fallen eine unkryptierte Ubertragung zul&ssig:
1. Bei Telefongespréachen mit

a) VS-NUR FUR DEN DIENSTGEBRAUCH eingestuftem Inhalt,

b) VS-VERTRAULICH eingestuftem Inhalt, wenn die Erledigung der Angelegenheit dringlich ist
und die schriftliche oder sonstige sichere Ubermittiung einen unvertretbaren Zeitverlust be-
deuten wiirde.

Die Gesprache sind mdglichst so zu flhren, dass der Sachverhalt Dritten nicht verstéandlich wird.
Ist die Gesprachspartnerin oder der Gesprachspartner nicht mit Sicherheit zu identifizieren, ist ein
Kontrollanruf erforderlich. Besondere Vorsicht ist bei Funk-Fernsprechanschliissen geboten.

2. Bei Dateien, Fernkopien, Fernschreiben usw. des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH, wenn zwischen der absendenden und der empfangenden Stelle fir die er-
forderliche Ubertragungsart keine Kryptierméglichkeit besteht. Die absendende Stelle hat sich zu

vergewissern, dass sie mit der gewiinschten Stelle verbunden ist.

3. In auBergewdhnlichen Fallen mit Einwilligung der Dienststellenleiterin oder des Dienststellenlei-
ters, bei Behdrden nach § 3 Abs. 1 Satz 1 der oder des Geheimschutzbeauftragten, auch bei der
Ubertragung von VS-VERTRAULICH oder GEHEIM eingestuften VS (sofern sie keine besonde-
ren VS-Behandlungskennzeichen wie z. B. Krypto aufweisen), wenn

a) zwischen der absendenden und der empfangenden Stelle keine Kryptiermdglichkeit besteht
und

b) eine rechtzeitige Beférderung der VS auf anderem Wege nicht méglich ist und eine Verzo-
gerung zu einem Schaden flihren wiirde, der den mit einer Preisgabe der VS verbundenen
Schaden deutlich Uiberwiegen wiirde.

Die Nachrichten sind méglichst so abzufassen, dass sie keinen unmittelbaren Rickschluss auf
ihren VS-Charakter zulassen. Sie dirfen keine Kennzeichnungen oder Hinweise aufweisen, die
sie von einer offenen Nachricht unterscheiden. Die empfangende Stelle ist auf anderem Wege (z.
B. Uber andere Telekommunikationsverbindungen, durch Post oder Kurier) unverziglich tber die
VS-Einstufung der Nachricht zu unterrichten, es sei denn, dass dies im Einzelfall nicht méglich

oder nicht zweckgemas ist.

(3) Bei der Ubertragung von VS (iber Telekommunikations- oder andere technische Kommunikations-

verbindungen bedarf es eines VS-Empfangsscheins (§ 44) nicht.

g) Weitergabe von VS an Parlamente
§48

VS, die dem LT, dem Deutschen Bundestag oder dem Parlament eines anderen Bundeslandes zu-
ganglich gemacht werden sollen, sind von den obersten Landesbehérden grundsatzlich der VS-
Registratur der Verwaltung des LT oder des jeweiligen Parlaments zur Registrierung zu Ubersenden.

h) Weitergabe von VS an Privatpersonen oder Unternehmen
§49

(1) Bevor VS an Privatpersonen oder Unternehmen weitergegeben werden, ist erneut zu prifen, ob
die VS-Einstufung in allen Teilen erforderlich ist. Soweit méglich und zweckgema&s, ist eine differen-

zierte VS-Einstufung vorzunehmen.

(2) Privatpersonen dirfen Kenntnis von VS nur erhalten, wenn dies im staatlichen Interesse (z. B. zur
Durchflihrung eines staatlichen Auftrages) erforderlich ist. Sie sind, wenn es sich um STRENG GE-
HEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS handelt, zuvor nach den Regelungen fir die
Sicherheitstberpriifung zu Uberprifen, Uber die in Betracht kommenden Vorschriften der VS-Anwei-
sung und der sie erganzenden Richtlinien zu unterrichten sowie unter Hinweis auf die Strafbarkeit der
Geheimnisverletzung férmlich zur Geheimhaltung zu verpflichten (Anlage 3 Muster 9) und zu erméch-
tigen (§§ 15 und 16). Bei Bedarf kénnen an die Stelle vorstehender Bestimmungen besondere Sicher-
heitsvorschriften treten. VS diirfen Privatpersonen erst dann lbergeben werden, wenn MaBnahmen




fir den Schutz der VS unter sinngeméaBer Beachtung der VS-Anweisung getroffen worden sind
(Beispiel: Voriibergehende Uberlassung eines VS-Verwahrgelasses).

(3) Fur die Weitergabe von VS an Unternehmen gilt folgendes:

1. Den Geheimschutz im Bereich der Wirtschaft regelt die zusténdige oberste Landesbehdrde,

soweit nicht die Zustandigkeit des Bundesministeriums fur Wirtschaft gegeben ist.

2. Bei ihr sind vor Weitergabe STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufter
VS Sicherheitsbescheide Tber die beteiligten Unternehmen anzufordern.

3. In begriindeten Ausnahmefallen kann bei ihr vor Auftragsvergabe zusétzlich eine abschlieBende
Beurteilung angefordert werden, in der ausdriicklich bestéatigt wird, dass die beteiligten Unterneh-

men die fur den bestimmten Auftrag erforderlichen Voraussetzungen erfillen.

(4) Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS genlgt es, das VS-NfD-Merkblatt
(Anlage 7) zum Vertragsbestandteil zu machen oder die Privatperson auf diese Bestimmungen hin-
zuweisen. Vor Weitergabe von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS an ein Un-

ternehmen ist zu priifen, ob die VS-Einstufung zwingend beibehalten werden muss.

Xl. Mitnahme von VS auBerhalb des Dienstgebéaudes

§50

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS dlrfen auBerhalb des Dienst-
gebaudes oder einer geschlossenen Geb&udegruppe nur auf Dienstreisen und zu Konferenzen, Sit-
zungen, Besprechungen usw. mitgenommen werden (§ 51). Ilhre Mithahme aus anderem Anlass (z. B.
zur Bearbeitung in der Privatwohnung) ist unzulassig. In besonderen Fallen kann die oder der

Geheimschutzbeauftragte Ausnahmen zulassen.
§ 51

(1) Die Mitnahme von VS auf Dienstreisen und zu Konferenzen, Sitzungen, Besprechungen usw. au-
Berhalb des Dienstgeb&dudes oder einer geschlossenen Gebaudegruppe ist auf das Notwendige zu
beschranken. Sie bedarf bei STRENG GEHEIM oder GEHEIM, bei Auslandsdienstreisen auch bei VS-
VERTRAULICH eingestuften VS der Genehmigung der Dienststellenleiterin oder des Dienststellenlei-
ters, bei den in § 3 Abs. 1 Satz 1 genannten Behérden der Genehmigung der Abteilungsleiterin oder
des Abteilungsleiters.

(2) Innerhalb des Bundesgebietes sind STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH einge-
stufte VS unter Beachtung der Vorschriften der §§ 41 bis 44 nach Mdglichkeit an eine Dienststelle am
Zielort, die selbst VS verwaltet oder aufbewahrt, vorauszusenden. Bei personlicher Mitnahme gilt § 43

sinngeman.

(3) Nach auBerhalb des Bundesgebietes sind STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestufte VS geméaB § 45 an die zustandige Auslandsvertretung vorauszusenden und nach Erledi-
gung des Dienstgeschéftes durch diese zuriickzusenden. Ist dies nicht méglich, so versiegelt das Aus-
wartige Amt oder die zusténdige Auslandsvertretung die verpackten VS und stellt eine Bescheinigung
aus, nach der ihre Inhaberin oder ihr Inhaber zur Mitnahme des versiegelten Stiickes als ,Kurierge-
pack” berechtigt ist. Die VS sind sténdig in persénlichem Gewahrsam zu halten oder bei der Auslands-
vertretung zu hinterlegen. Die persénliche Mitnahme von STRENG GEHEIM eingestuften VS im
grenziiberschreitenden Verkehr ist unzulassig. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte

VS kénnen unversiegelt und ohne Kurierausweis mitgefiihrt werden.

XIll. Weitere SicherheitsmaBnahmen

§52

(1) Mit der Verwaltung, Bearbeitung oder sonstigen geschaftsméBigen Behandlung von VS befasste

Organisationseinheiten und Personen sind nach Méglichkeit raumlich zusammenzufassen.

(2) Sofern Umfang und Bedeutung der VS es erfordern, hat die Dienststellenleiterin oder der Dienst-
stellenleiter nach fachlicher Beratung durch das NLfV Sicherheitsbereiche zu bilden. Diese sind durch
personelle, organisatorische und technische MaBnahmen gegen den Zutritt durch Unbefugte zu
schitzen. Zutritt zu diesen Bereichen darf nur an Stellen méglich sein, an denen eine zuverlassige
Prifung der Zutrittsberechtigung stattfindet. Als Sicherheitsbereiche kommen sowohl einzelne oder
mehrere Raume als auch Geb&ude oder Gebaudegruppen in Betracht.

(3) Die in einem Sicherheitsbereich tatigen Personen (vgl. auch § 15 Abs. 2 Nr. 3) sind beim Betreten
des Sicherheitsbereiches anhand des Dienstausweises oder auf andere geeignete Weise zu identifi-
zieren. Besucherinnen oder Besucher sind nach Identitatsfeststellung wahrend des Aufenthalts im Si-
cherheitsbereich zu beaufsichtigen. Bei Besucherinnen oder Besuchern, die nachweislich (z. B. durch
eine Konferenzbescheinigung nach Muster 8 der Anlage 3) nach den Regelungen fir die Sicherheits-
Uberprifung Uberprift sind, kann die Beaufsichtigung entfallen. Fremdpersonal (Handwerkerinnen
oder Handwerker, Reinigungskréfte usw.) ist in entsprechender Anwendung der Regelungen fir die
Sicherheitsiliberprifung zu Uberpriifen und soweit erforderlich zu beaufsichtigen. In Ausnahmefallen

genigt eine Beaufsichtigung.

(4) Das Kontrollpersonal ist Uber alle Arten von Ausweisen, die zum Betreten des Sicherheitsberei-
ches Berechtigen, zu unterrichten. Die Aufgaben sind in einer Dienstanweisung festzulegen. Besu-
cherausweise und &hnliche Aufzeichnungen sind 2 Jahre aufzubewahren.




§53

In Dienststellen, in denen h&ufig STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS hergestellt oder vervielféltigt werden (§ 10 Abs. 3 und § 13), sollen hierfir bestimmte Stellen mit
erméachtigtem Bedienungspersonal festgelegt werden. Soweit dies nicht geschieht, sind Kopien oder
Abdrucke dieser VS durch die VS-Verwalterin oder den VS-Verwalter zu fertigen; § 10 Abs. 3 Satze 2
und 3 bleibt unberihrt.

§54

Bei der Planung und Durchfiihrung von BaumaBnahmen sind rechtzeitig die notwendigen Geheim-
schutzvorkehrungen zu treffen. Naheres bestimmt das ,Sicherheitshandbuch fir die Durchfiihrung von
Bauaufgaben des Bundes im Zusténdigkeitsbereich der Finanzbauverwaltungen (SHBau)".

XIIl. Kontrollen

§55

(1) In jeder Dienststelle, die VS verwaltet, sind stichprobenartig Kontrollen durchzufiihren, ob

1. in der Dienststelle hergestellte VS offensichtlich ungerechtfertigt oder unrichtig eingestuft sind; im
Zweifelsfall kann eine schriftliche Begriindung der herausgebenden Stelle eingeholt werden,

2. die vorhandenen VS nach der VS-Anweisung und den sie ergdnzenden Richtlinien (§ 64) behan-
delt werden.

Die Kontrollen sind durch die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten oder
durch besonders bestellte Beamtinnen oder Beamte (Geheimschutzbeamtinnen oder Geheimschutz-
beamte) durchzuflihren. Bestimmte Kontrollaufgaben kénnen auch anderen Personen Ubertragen wer-
den. Art und Umfang der Kontrollen zum Schutz von STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS bestimmen erganzende Richtlinien (§ 64).

(2) Alle Bediensteten haben die Durchfiihrung von Kontrollen zu unterstiitzen und hierfir auf Verlan-

gen Zugang zu allen VS zu gewahren.

XIV. Benachrichtigung der oder des Geheimschutzbeauftragten
§ 56
Wird bekannt oder besteht der Verdacht, dass
1. Unbefugte von einer VS Kenntnis erhalten haben,

2. eine VS, ein Schilssel zu einem VS-Verwahrgelass, zu SchlieBfachern eines VS-Schliisselbehal-
ters oder zum Ein- und Ausschalten einer Alarmanlage verlorengegangen ist,

3. Geheimschutzvorschriften verletzt sind oder

4. sonst ein unter dem Gesichtspunkt des Geheimschutzes beachtlicher Sachverhalt (z. B. defekte
Sicherungseinrichtungen oder auBergewdhnliches Interesse bestimmter Personen an VS) vor-
liegt,

so ist die oder der Geheimschutzbeauftragte unverziiglich zu benachrichtigen.

XV. MaBnahmen bei Verletzung von Geheimschutzvorschriften

§57

(1) Die oder der Geheimschutzbeauftragte stellt in Féllen des § 56 den Sachverhalt fest und trifft die
erforderlichen MaBnahmen, um Schaden zu verhiten oder zu verringern und um Wiederholungen zu
vermeiden. Ist nach den ersten Ermittlungen ein nachrichtendienstlicher Hintergrund oder eine Ver-
ratstatigkeit anderer Art nicht auszuschlieBen, so ist das NLfV zu beteiligen.

(2) Ist eine STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS Unbefugten bekannt
geworden oder muss mit dieser Mdglichkeit gerechnet werden, so ist die herausgebende Stelle unter
Hinweis auf diese Bestimmungen zu unterrichten. Die herausgebende Stelle trifft die ihrerseits
notwendigen MaBnahmen, um Schaden zu verhindern oder zu verringern (z. B. durch Anderung von
Planen oder Vorhaben und Benachrichtigung sonstiger beteiligter Stellen). Soweit nationale VS von
wesentlicher Bedeutung oder nichtdeutsche VS betroffen sind, ist unverziglich das Bundesministe-
rium des Innern (BMI) als Nationale Sicherheitsbehérde zu unterrichten.

(3) Geht ein Schliissel zu einem VS-Verwahrgelass, zu einem SchlieBfach eines VS-Schliisselbehal-
ters oder zum Ein- und Ausschalten einer Alarmanlage verloren oder ist aufgrund bestimmter Anhalts-
punkte nicht auszuschlieBen, dass ein Nachschlissel gefertigt worden sein kdnnte, so ist das Schloss

durch ein neues zu ersetzen.




§58
War das NLfV nach § 57 Abs. 1 beteiligt, so hat es die Leiterin oder den Leiter der betreffenden
Dienststelle unverziglich tber seine Feststellungen zu unterrichten. Die Dienststellenleiterin oder der
Dienststellenleiter trifft die ggf. noch erforderlichen MaBnahmen.

§59
Verst6Be gegen die VS-Anweisung oder die sie ergdnzenden Richtlinien kdnnen, auch wenn sie nicht

nach den Bestimmungen des Strafgesetzbuches zu verfolgen sind, disziplinarrechtlich geahndet wer-
den oder arbeitsrechtliche MaBnahmen (einschlieBlich Kiindigung) nach sich ziehen.

XVI. Mitwirkung des NLfV
§60
(1) Bei der Durchfihrung der VS-Anweisung und der sie ergéanzenden Richtlinien (§ 64) wirkt das
NLfV mit. Es berat die VS-verwaltenden Dienststellen und kann sich Uber die Handhabung der VS-
Anweisung und der sie ergdnzenden Richtlinien unterrichten.
(2) Das NLfV teilt nachrichtendienstliche Erkenntnisse, die fir den materiellen Schutz von Verschluss-

sachen von Bedeutung sein kénnen, dem MI mit.

XVII. Schlussbestimmungen

§ 61

(1) Jede Dienststelle kann Gber die Vorschriften der VS-Anweisung und der sie ergédnzenden Richt-
linien (§ 64) hinaus verscharfte Sicherheitsvorkehrungen treffen, soweit sie die notwendige einheit-
liche Behandlung der VS im gesamten VS-Verkehr nicht stéren.

(2) Das MI kann in besonderen Ausnahmeféllen auch anderen Abweichungen unter der
Voraussetzung zustimmen, dass der mit der VS-Anweisung und den sie ergdnzenden Richtlinien
beabsichtigte Schutz durch andere Sicherheitsvorkehrungen erreicht wird.

§ 62

Landesdienststellen, die in besonderem MaB Ziel fremder Nachrichtendienste sind, treffen in Zusam-
menarbeit mit dem NLfV weitere Sicherheitsvorkehrungen. Hierzu gehdren insbesondere

1. intensive Unterrichtungen (§ 16),

2. die Bestellung mindestens einer Geheimschutzbeamtin oder eines Geheimschutzbeamten und

deren oder dessen Schulung durch das NLfV zur Verstarkung von Kontrollen (§ 55),

3. héaufigere schwerpunktméaBige Kontrollen (§ 55); bei Bedarf wirkt das NLfV beratend und fachlich

unterstitzend mit,
4. die Bildung von Sicherheitsbereichen (§ 52),
5. die Einrichtung von abhdrsicheren oder zumindest abhdrgeschitzten Raumen (§ 46 Abs. 4),

6. ein gesonderter Nachweis Uber VS-Kopien oder Abdrucke bei den VS-Kopierstellen oder Drucke-
reien (§ 53) und

7. Vorkehrungen gegen ein unbefugtes Vervielfaltigen von STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestuften VS.

§63
Sofern im Fall von Katastrophen sowie im Alarm- und Verteidigungsfall die Gefahr besteht, dass Un-
befugte sich Zugang zu STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS ver-
schaffen kénnen, sind die VS sicherzustellen oder zu vernichten.

§64

Das MI kann die VS-Anweisung &ndern und sie erganzen durch Richtlinien fiir die Verarbeitung, Uber-
tragung und Sicherung von VS sowie flir Beratung und Kontrollen zum Schutz von VS.




Anlagen zur VSA

Anlage 1

Anlage 1
(zu den §§ 7 und 8 VSA)

Hinweise zur VS-Einstufung

Tragen Sie durch eine sachgerechte VS-Einstufung dazu bei, dass

- die tatséchlich geheimhaltungsbediirftigen Informationen effektiv geschiitzt und

- unnoétige Sicherheitskosten vermieden werden.

Beachten Sie deshalb folgendes:

1. Priifen Sie kritisch, ob eine VS-Einstufung tatsachlich notwendig ist (§ 1 Abs. 1).

Im Fall einer VS-Einstufung muss schllssig darzulegen sein, welche Geféhrdungen, Schaden
oder Nachteile fur die Bundesrepublik Deutschland oder eines ihrer Lander konkret entstehen

kénnen, wenn Unbefugte von den Informationen Kenntnis erhalten.

Fir andere schutzbeddrftige Informationen sind die hierfiir bestehenden Regelungen (z. B. Pflicht
zur Wahrung von Dienst- oder Steuergeheimnissen, Schutz personenbezogener Daten nach den
Datenschutzgesetzen, Archivgesetzen oder internen Geschéaftsordnungen) anzuwenden.

2. Im Fall einer VS-Einstufung miissen der gewéhite Geheimhaltungsgrad und die damit
verbundenen SchutzmaBnahmen dem konkreten Schutzbediirfnis entsprechen.

Eine Einstufung in VS-VERTRAULICH oder héher hat zur Folge, dass alle mit der eingestuften
Information befassten Personen einer aufwandigen, in Personlichkeitsrechte eingreifenden
Sicherheitstiberpriifung unterzogen und fir die VS kostenintensive materielle SchutzmaBnahmen

getroffen werden muissen.

Beispiele fiir VS-Einstufungen:

2.1 Der Verschlusssachengrad STRENG GEHEIM ist zu verwenden, wenn die Kenntnisnahme der
Information durch Unbefugte den Bestand oder lebenswichtige Interessen der Bundesrepublik
Deutschland oder eines ihrer Lander gefahrden kann. Die Schutzglter Bestand oder
lebenswichtige Interessen beziehen sich hauptsachlich auf die Existenz und die Stellung der
Bundesrepublik Deutschland oder eines ihrer Lander in der Vélkergemeinschaft. Die Gefahrdung
der Schutzgiter ist abstrakt-generell zu beurteilen, wobei die Mdoglichkeit der Gefahrdung




2.2

ausreicht. An den Grad der Wahrscheinlichkeit sind bei dem hohen Rang der Schutzgiiter
geringe Anforderungen zu stellen, da der méglicherweise eintretende Schaden enorm hoch ist®.

Eine Einstufung in STRENG GEHEIM kommt z. B. in Betracht fir

- den (Gesamt-)Alarmplan der Bundeswehr,

- das (Gesamt-)Informationsaufkommen des Bundesnachrichtendienstes,

- Zusammenstellungen, deren Einzelheiten GEHEIM eingestuft sind, die jedoch in ihrer
Gesamtheit STRENG GEHEIM einzustufen sind®.

Der Verschlusssachengrad GEHEIM ist zu verwenden, wenn die Kenntnisnahme der Information
die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Lander gefahrden oder ihren
Interessen schweren Schaden zufligen kann. Sicherheit bezieht sich sowohl auf die duBere wie
die innere Sicherheit der Bundesrepublik Deutschland oder eines ihrer Lander. Die Sicherheit des
Staates wird durch seine Fahigkeit bestimmt, sich nach innen und auBen gegen Angriffe und
Stérungen zur Wehr zu setzen. Dazu zahlt auch die Abwehrféhigkeit der Sicherheitsbehdrden
gegenlber Personen oder Personengruppen, die die freiheitliche demokratische Grundordnung
gefahrden oder den Rechtsfrieden erheblich beeintrachtigen. Die Interessen miissen zwar nicht
wie bei STRENG GEHEIM lebenswichtig sein, es missen jedoch hdéherwertige Interessen sein,
wie z. B. die auBenpolitischen Beziehungen®. Die Beurteilung der Gefahrdung der Schutzgiiter
erfolgt abstrakt-generell, siehe Nr. 2.1.

2
3

Denneborg, SUR Sicherheitstiberprifungsrecht, § 4 SUG, Rn 10, 11

Z. B. eine VS aus gesonderten (niedriger einzustufenden) Teilen oder die Zusammenstellung
einer gréBeren Anzahl geringer eingestufter VS, die wegen ihres hdheren
Informationswertes eines hdheren Schutzes bedarf.

Denneborg, a.a. O.,Rn 12

2.3

Eine Einstufung in GEHEIM kommt z. B. in Betracht flr

- Informationen zur ,Elektronischen Kampfflihrung“ der Bundeswehr,

- Teile des Alarmplans der Bundeswehr,

- Erkenntnisse Uber Arbeitsweisen und -methoden der Nachrichtendienste im operativen
Bereich,

- Erkenntnisse, die zu MaBnahmen nach dem Gesetz zu Artikel 10 des
Grundgesetzes fihren, vgl. § 1 des Gesetzes zu Artikel 10 Grundgesetz,

- Kryptodaten, die fir die Verschllsselung von VS-VERTRAULICH und héher eingestuften VS
eingesetzt werden,

- Zusammenstellungen, deren Einzelheiten VS-VERTRAULICH eingestuft sind, die jedoch in
ihrer Gesamtheit GEHEIM einzustufen sind®.

Der Verschlusssachengrad VS-VERTRAULICH betrifft Informationen, deren Kenntnisnahme
durch Unbefugte fir die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander
schadlich sein kann. Der Unterschied zur Einstufung GEHEIM besteht in der geringeren
Gefahrdung des Schutzgutes ,Interessen®, hier geniigt ein ,schadlich sein kann“. Die Interessen
selbst missen wie bei GEHEIM hdherwertige Interessen und nicht z. B. rein fiskalische
Interessen sein®. Zur Gefahrdungsbeurteilung siehe Nr. 2.1.

Eine Einstufung in VS-VERTRAULICH kommt z. B. in Betracht fir

- Ermittlungsberichte in Spionageverdachtsféllen,

- Erkenntnisse Uber die Arbeitsweise extremistischer oder terroristischer Organisationen,
deren Preisgabe die weitere Beobachtung oder Aufklarung geféhrden wiirde,

- auBenpolitische Verhandlungspositionen, deren friihzeitige Bekanntgabe deutschen
Interessen schaden wiirde,

- Zusammenstellungen, deren Einzelheiten VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind’.

6
7

siehe FuBnote 2
Denneborg, a.a. O.,Rn 13
siehe FuBnote 2




2.4 Der Verschlusssachengrad VS-NUR FUR DEN DIENSTGEBRAUCH gilt fir Informationen, deren
Kenntnisnahme durch Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder eines
ihrer Lander nachteilig sein kann. Der Unterschied zu VS-VERTRAULICH ist auch hier wiederum

eine geringere Gefédhrdung des Schutzgutes ,Interessen®.
Eine Einstufung in VS-NUR FUR DEN DIENSTGEBRAUCH kommt z. B. in Betracht firr
- Abschlussberichte tber Sicherheitsiiberprifungen von Personen,

- Fahndungsunterlagen aus den Bereichen Terrorismus oder Extremismus,
- Zusammenstellung Uber GeheimschutzmaBnahmen (Geheimschutzplan).

Anlage 2

Beispiele zur VS-Kennzeichnung




Beispiel 1

(zu §§ 10 und 11 VSA)

Entwurf

einer Verschlusssache STRENG GEHEIM

STRENG GEHEIM
amtlich geheim gehalten

Entwurf
BUNDESMINISTERIUM DES INNERN

.- Geschaftszeichen
mit Abklrzung des
Geheimhaltungs-
grades auf der
ersten Seite

— Datum

Geschaftszeichen (bei Antwort bitte angeben) B (0228) Datum
IS 2 - 630 341 - 151/94 str.geh. 681-5081 20. Februar 1994
RefL.: RDEly “
Sb:  ARAlbes gef. 3@
des Innern, Postfach 17 02 90, 53108 Bonn
1) Bundesamt fiir Verfassungsschutz 1. Ausf.

z.Hd. Herrn Préasidenten - oViA - *)

Merianstr. 100 Ausfertigungen

50765 Kéln Seiten

2. Ausf.
Bundeskanzleramt
z.Hd. Herrn MinDir Hagemann -oViA -
Adenauerallee 141

53113 Bonn

Betr.: - Text-

Bezug: - Text -

-Text-

STRENG GEHEIM
amtlich geheim gehalten

Hausanschrift: Graurheindorfer StraBe 198 53117 Bonn - Lieferanschrift: ArminiusstraBe 10 53117 Bonn
Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

Namenszeichen des
Herstellers der VS
(z.B. Schreibkraft,
techn. Zeichner)

__— Angabe der Ge-

samtzahl der be-
schriebenen Sei-
ten auf der ersten
Seite

N Festlegen der

Zahl der herzustel-
lenden Ausfertigun-
gen (ohne Entwurf)
und ihrer Empfan-
ger

.~ Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite

*) Sammelanschriften unter Wegfall >>z.Hd. Herrn ...<< auf dem Anschreiben (z.B. durch Beifigen ei-
nes Verteilers zum Entwurf) sind zuldssig. Es muB jedoch ersichtlich sein, wer welche Ausfertigungs-
nummer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberihrt.

Beispiel 1
(zu §§ 10 und 11 VSA)

IS 2 - 630 341 - 151/94 str.geh. —
STRENG GEHEIM
amtlich geheim gehalten

—Geschéftszeichen
mit Abkulrzung des
Geheimhaltungs-
grades auf jeder be-

\ schriebenen Seite
— Nummerierung der

-Text-
Im Auftrag
Ely
2) ZdA
g% 20/ STRENG GEHEIM
2.9Y4 amtlich geheim gehalten R tergy

beschriebenen
Seiten

| -Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite




Beispiel 1a

(zu §§ 10 und 11 VSA)

Ausfertigung

einer Verschlusssache STRENG GEHEIM

STRENG GEHEIM
amtlich geheim gehalten
1. Ausfertigung

BUNDESMINISTERIUM DES INNERN

Geschéftszeichen (bei Antwort bitte angeben) = (0228) Datum
IS 2 - 630 341 - 151/94 str.geh. 681-5081 20. Februar 1994

des Innern, Postfach 17 02 90. 53108 Bonn

Bundesamt firr Verfassungsschutz
z.Hd. Herrn Prasidenten - oViA -
Merianstr. 100

50765 Koln 2 Seiten
nachrichtlich:

Bundeskanzleramt

z.Hd. Herrn MinDir Hagemann -oViA -

Adenauerallee 141

53113 Bonn

Betr.: - Text -

Bezug: - Text -

-Text-

STRENG GEHEIM
amtlich geheim gehalten

Hausanschrift: Graurheindorfer StraBe 1983117 Bonn Lieferanschrift: ArminiusstraBe 13117 Bonn
Vermittlung (02 28) 681-1Telex: 886 896 Teletex: 228 341 = BMITelefax: 681-4665

+— Ausfertigungs-
nummer auf der
ersten Seite

— Datum

— Geschaftszeichen
mit Abkirzung des
Geheimhaltungs-
grades auf der
ersten Seite

~ Angabe der Ge-
samtzahl der be-
schriebenen Sei-
ten auf der ersten
Seite

| -Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite

Beispiel 1a
(zu §§ 10 und 11 VSA)

IS 2-630341 - 151/94 str.geh. — 7

STRENG GEHEIM
amtlich geheim gehalten
2.

\

-Text-

Im Auftrag

€2z

Ely

STRENG GEHEIM
amtlich geheim gehalten

— Geschaéftszeichen
mit Abkilrzung des
Geheimhaltungs-
grades auf jeder be-
schriebenen Seite

—Nummerierung der
beschriebenen
Seiten

—Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite




Beispiel 2

(zu §§ 8, 10 und 11 VSA)

Entwurf
einer Verschlusssache GEHEIM

GEHEIM
amtlich geheim gehalten

Entwurf
BUNDESMINISTERIUM DES INNERN

|- Geschaftszeichen
mit Abklrzung des
Geheimhaltungs-
grades auf der
ersten Seite

— Datum

Namenszeichen des

Geschaftszeichen (bei Antwort bitte angeben) & (0228) Datum
IS 2 - 630 341 - 152/94 geh. 681-5081 20. Februar 1994
RefL.: AD Ely N
Sb: AR Albes gef. 3’0
des Innern, Postfach 17 02 90, 53108 Bonn ohne Anlage offen

Anschreiben: 3 Ausferti en 2 Seiten

Anlage: 3 Ausfertigung 5 Seiten

1) Bundeskanzleramt .
z.Hd. Herrn MinRat Miller -oViA - *) 1. Ausf
Adenauerallee 141 . .

53113 Bonn

Auswartiges Amt 2. Ausf. 2. Ausf. geh.
z.Hd. Herrn Referatsleiter 118 -oViA-
Adenauerallee 99-103

53113 Bonn
Bundesministerium der Justiz 3. Ausf. 3. Ausf. geh.

z.Hd. Herrn MinRat Huber -oViA-
Heinemannstr. 6

53175 Bonn

Betr.: - Text-
Bezug: - Text -
Anlg.: -1-

-Text-

GEHEIM
amtlich geheim gehalten

Hausanschrift: Graurheindorfer StraBe 198 - 53117 Bonn - Lieferanschrift: ArminiusstraBe 10 - 53117 Bonn
Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

Herstellers der VS
(z.B. Schreibkraft,
techn. Zeichner)

™ Vermerk, dass das
Schriftstiick ohne
Anlagen nicht als
VS eingestuft ist
(§ 8 Abs. 2)

Festlegen der

Zahl der herzustel-
lenden Ausfertigun-
gen (ohne Entwurf)
und ihrer Empfan-
ger

— Vermerken der
Anlage(n)

| - Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite

*) Sammelanschriften unter Wegfall >>z.Hd. Herm ...<< auf dem Anschreiben (z.B. durch Beifiigen ei-
nes Verteilers zum Entwurf) sind zul&ssig. Es muB jedoch ersichtlich sein, wer welche Ausfertigungs-
nummer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberiihrt.

Beispiel 2
(zu §§ 8,10 und 11 VSA)

Im Auftrag
Ely
2) ZdA

% 2%.%{

GEHEIM
amtlich geheim gehalten |~ Nummerierung der
-2- beschriebenen
Seiten

-Text-

—Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in

GEHEIM Druck am oberen
amtlich geheim gehalten TN 2oty und unteren Rand
jeder beschriebe-
nen Seite




Beispiel 2a

(zu §§ 8, 10 und 11 VSA)

Ausfertigung
einer Verschlusssache GEHEIM

GEHEIM
amtlich geheim gehalten

BUNDESMINISTERIUM DES INNERN 2. Ausfertigung
Geschaftszeichen (bei Antwort bitte angeben) R (0228) Datum
IS 2 - 630 341 - 152/94 geh. 681 - 5081 20. Februar 1994

Ausfertigungs-
nummer auf der
ersten Seite

 Datum

Geschaftszeichen

des Innern, Postfach 17 02 90, 53108 Bonn

ohne Anlage offen
Bundeskanzleramt ghne Anlage offen

z.Hd. Herrn MinRat Mdller -oViA -
Adenauerallee 141

53113 Bonn

Auswartiges Amt 2 Seiten

z.Hd. Herrn Referatsleiter 118 -oViA-
Adenauerallee 99-103

53113 Bonn

Bundesministerium der Justiz

z.Hd. Herrn MinRat Huber -oViA-
Heinemannstr. 6

53175 Bonn

Bezug: - Text -
Anlg.: -1~ (2. Ausfertigung)

-Text-

GEHEIM
amtlich geheim gehalten

Hausanschrift: Graurheindorfer StraBe 19853117 Bonn- Lieferanschrift: ArminiusstraBe 10 53117 Bonn
Vermittlung (02 28) 681-1 Telex: 886 896 Teletex: 228 341 = BMI Telefax: 681-4665

mit AbkUrzung des
Geheimhaltungs-
grades auf der
ersten Seite

Vermerk, dass das
Schriftstlick ohne
Anlagen nicht als
VS eingestuft ist
(§ 8 Abs. 2)

Angabe der Ge-
samtzahl der be-
schriebenen Sei-
ten auf der ersten
Seite

r Vermerken der
Anlage(n)

Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-

nen Seite

Beispiel 2a

(zu

§§ 10 und 11 VSA)

GEHEIM
amtlich geheim gehalt

_2-

-Text-

Im Auftraa

27

Ely

GEHEIM
amtlich geheim gehalten

— Nummerierung der
beschriebenen
Seiten

—~Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-

nen Seite




Beispiel 2b
(zu §§ 10 und 11 Abs. 2 VSA)

Anlage
zu einer Verschlusssache GEHEIM
2. Ausfertigun — Angabe, zu welcher
amtlich SeEt:-(leliEl!nMgehalten . g VS (heraUSQG.bende
Stelle, Geschéaftszei-
Anlage zu BMI-Schr. IS 2 - 630 341 - 152/94 geh. chen, Datum und
vom 20.02.1994, 2. Ausf. 15 Seiten Ausfertigungsnum-
mer) die Anlage ge-
hort
Hinweis:
Bei erneuter Wei-
terleitung kénnen
die Angaben bei-
behalten werden,
wenn dies im
(neuen) Anschrei-
ben vermerkt wird.
-Text-
GEHEIM
amtlich geheim gehalten

9,10 und 11 VSA)

I~ Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in schwarzer oder
blauer Farbe als

Beispiel 3
(zu §§
Entwurf
einer Verschlusssache VS-VERTRAULICH
—_— ]
Entwurf

BUNDESMINISTERIUM DES INNERN

Geschaftszeichen (bei Antwort bitte angeben) B (0228) Datum

IS 2 - 630 341 - 153/94 VS-Vertr. 681 - 5081 20. Februar 1994

RefL.: RD Ely

Sb.: AR Albes

gef. Ko

des Innern, Postfach 17 02 90, 53108 Bonn

1) Bundeskanzleramt
z.Hd. Herrn MinRat Meier -oViA - *)
Adenauerallee 141

7 Ausfertigungen
53113 Bonn

Auswartiges Amt

2.Hd. Hermn Referatsleiter 118 -0ViA- Ab 1.1.1998 offen
Adenauerallee 99-103

53113 Bonn

Bundesministerium der Justiz

z.Hd. Herrn MinRat Kluge -oViA-
Heinemannstr. 6

53175 Bonn

Bundesministerium fiir Wirtschaft

z.Hd. Herrn Referatsleiter Z B 6 -oViA-
Villemombler Str. 76

53123 Bonn

Bundesministerium der Verteidigung
z.Hd. Herrn Oberst i.G. Schneider -oViA-
Fontainengraben 150

53123 Bonn

nachrichtlich:

Bundesamt fiir Verfassungsschutz

z.Hd. Herrn Miiller -oViA-

Merianstr. 100

50765 Koln

Bundeskriminalamt

z.Hd. Herrn KD Schmidt -oViA-

Thaerstr. 11

65193 Wiesbaden

Betr.: - Text-
Bezug: - Text -

-Text-

Hausanschrift: Graurheindorfer StraBe 198 53117 Bonn - Lieferanschrift: ArminiusstraBe 10 53117 Bonn
Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

*) Sammelanschriften unter Wegfall >>z.Hd. Herrn ...<< auf dem Anschreiben (z.B. durch Beifligen ei-
nes Verteilers zum Entwurf) sind zuléssig. Es muB jedoch ersichtlich sein, wer welche Ausfertigungs-
nummer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberhrt.

Stempel oder in
Druck am oberen
Rand jeder beschrie-
benen Seite

| Geschaftszeichen
mit Abklrzung des
Geheimhaltungs-
grades auf der
ersten Seite

Datum

Namenszeichen des
Herstellers der VS
(z.B. Schreibkraft,
techn. Zeichner)

Festlegen der

Zahl der herzustel-
lenden Ausfertigun-
gen (ohne Entwurf)
und ihrer Empfan-
ger

Bestimmung des
Zeitpunktes, von
dem ab die VS-Ein-
stufung nicht mehr
oder nicht mehr im
urspriinglichen Um-
fange erforderlich
ist (§ 9 Abs. 2)




Beispiel 3

(zu §§ 9, 10 und 11 VSA)

J—

-Text-

Im Auftrag
TN 20.1.9%
Ely
2) vom Original sind 6 Ablichtungen zu fertigen
- 6 Kopi
3) zdA Galamigh 3o-v. 1
VS-Zwischenmaterial
__/ Blatt

o
% 2% 9y “‘(ﬁnlezrsch%/

— Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder beschrie-
benen Seite

Nummerierung der
beschriebenen
Seiten

~ Bestatigung der Zahl
der hergestellten
Ausfertigungen sowie
evtl. angefallenen
VS-Zwischenmaterials
durch Unterschrift der
Beteiligten auf dem
Entwurf oder Auftrags-
formular

Beispiel 3a
(zu §§ 9 und 11 VSA)

D

Ausfertigung
einer Verschlusssache VS-VERTRAULICH
Entwurf
BUNDESMINISTERIUM DES INNERN
Geschftszeichen (bei Antwort bitte angeben) @ (0228) Datum
IS2- 41 - 153/94 VS-Vertr. 681 - 5081 20. Februar 1994

des Innern, Postfach 17 02 90, 53108 Bonn

Bundeskanzleramt
z.Hd. Herr MinRat Meier -oViA -
Adenauerallee 141
53113 Bonn
Auswartiges Amt
z.Hd. Herrn Referatsleiter 118 -oViA- Ab 1.1.1998 offen
Adenauerallee 99-103

53113 Bonn

Bundesministerium der Justiz

z.Hd. Herrn MinRat Kluge -oViA-

Heinemannstr. 6

53175 Bonn

Bundesministerium fiir Wirtschaft

z.Hd. Herm Referatsleiter Z B 6 -oViA-

Villemombler Str. 76

53123 Bonn

Bundesministerium der Verteidigung

z.Hd. Hermn Oberst i.G. Schneider -oViA-
Fontainengraben 150

53123 Bonn

nachrichtlich:

Bundesamt fiir Verfassungsschutz

z.Hd. Herm Miller -oViA-

Merianstr. 100

50765 Koin

Bundeskriminalamt

z.Hd. Herrn KD Schmidt -oViA-

Thaerstr. 11

65193 Wiesbaden

Betr.: -Text-
Bezug: - Text -

-Text-

Hausanschrift: Graurheindorfer StraBe 198 53117 Bonn - Lieferanschrift: ArminiusstraBe 10 - 53117 Bonn

Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 =BMI - Telefax: 681-4665

~ Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder beschrie-
benen Seite

I Geschaftszeichen
mit Abkirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Datum

I~ Bestimmung des
Zeitpunktes, von
dem ab die VS-Ein-
stufung nicht mehr
oder nicht mehr im
urspriinglichen Um-
fange erforderlich
ist (§ 9 Abs. 2)




Beispiel 3a
(zu §§ 9 und 11 VSA)

Im Anftrag

€

Ely

-Text-

— Geheimhaltungs-
/ grad mit dem Zu-
satz >>amtlich
geheim gehalten<<
in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder beschrie-
benen Seite

Nummerieruna der
beschriebenen
Seiten

Entwurf

Beispiel 4
(zu § 11 VSA)

einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH

Entwurf

BUNDESMINISTERIUM DES INNERN

B (0228) Datum

Geschaftszeichen (bei Antwort bitte angeben)

IS 2 - 630 341 - 152/94 VS-NfD 681 -5081 20. Februar 1994

RefL.: RD Ely

Sb.: AR Albes gef. 3'0

des Innern. Postfach 17 02 90, 53108 Bonn

1) Oberste Bundesbehdrden

Betr.: - Text -

Bezug: - Text -

-Text-

Im Auftrag
Ely
2) zdA

% i%qu TN 20.1n.4%

Hausanschrift: Graurheindorfer StraBe 198 53117 Bonn - Lieferanschrift: ArminiusstraBe 10 53117 Bonn
Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

I~ Geheimhaltungs-
grad in schwarzer
oder blauer Farbe
als Stempel, Druck
oder Maschinen-
schrift am oberen
Rand jeder be-
schriebenen Seite

Datum

Geschaftszeichen
mit Abklrzung des
Geheimhaltungs-
grades auf der
ersten Seite




Beispiel 5

(zu §§ 18 Abs. 3 VSA)

Verschlusssache mit unterschiedlich eingestuften Teilen

GEHEIM
amtlich geheim gehalten
BUNDESMINISTERIUM DES INNERN Bonn, den 6.2.1994
IS 2 - 630 341 - 25/94 geh. 1. Ausfertigung
Einstufung der einzelnen
TOP siehe unten
Niederschrift
Uber die Sitzung

GEHEIM
Zu TOP 1:

-Text-

offen

Zu TOP 2:

-Text-

VS-VERTRAULICH

Zu TOP 3:

-Text-

VS-NUR FUR DEN DIENSTGEBRAUCH

Zu TOP 4:

-Text-

% %_ew Aites CL5Yy
GEHEIM
amtlich geheim gehalten
Hinweis:

Hinweis auf die un-
terschiedliche Ein-
stufung einzelner
Teile der VS

Anfang und Ende
der unterschiedlich
eingestuften Teile
mussen klar er-
kennbar sein (z.B.
durch Striche oder
Nummerierung

Sollen einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z.B. Teilplane), so sollte nach
§ 11 Abs. 2 verfahren werden, d.h. die einzelnen Teile sind als Anlagen zu kennzeichnen und auf den
Anschreiben zu vermerken. Ist ein Anschreiben nicht vorhanden, so ist an dessen Stelle ein Deckblatt

mit der Gesamteinstufung zu fertigen, worauf die Anlagen einzeln zu vermerken sind.

Verfligen und Vermerken von

Vervielfaltigungen (z.B. Kopien)

Beispiel 6
(zu § 13 VSA)

GEHEIM

amtlich geheim gehalten

BUNDESAMT FUR VERFASSUNGSSCHUTZ

VM2 -144-S-130 011-3

Koln, den 20.2.1994
/94 geh.

5 Seiten

Bundesministerium des Innern
z.Hd. Herrrn MinDir GroBmann -oViA-

Graurheindorfer Str. 198

53117 Bonn

Betr.: - Text-

Bezug: - Text -

-Text-

GEHEIM

amtlich geheim gehalten

Die Kopien wurden
auf der nicht be-
schriebenen Ruick-
seite verfligt und
vermerkt, damit
Verfligung und Ver-
merk nicht mitko-
piert werden (b.w.)




siehe Beispiel 6b —»
siehe Beispiel 6a —

Von dieser VS sind
6 Kopien zu fertigen
und zu versenden an:

1
3
4.
5
6.

. Uu. 2. Kopie an BMJ
. Kopie an BMVg

. Kopie an BKA

/

Kopie an AA

Kopie Herrn Minister
Uber Herrn St

%”%ﬁtf/

- 6 Kopien
Gefertigh, ¢
VS-Zwischénmiatefidl
/., Blatt
. | Nten
(Unterschriften)

Beispiel 6
(zu § 13 VSA)

Nicht-
beschriebene
Ruckseite der VS

Verfligen der Her-
stellung von Kopien
und Angabe, welche
Kopie an welchen
Empfanger zu tber-
senden ist

Bestatigung der Zahl
der hergestellten
Ausfertigungen sowie
evil. angefallenen
VS-Zwischenmaterials
durch Unterschrift der
Beteiligten auf dem
Entwurf oder Auftrags-
formular

Hinweis:

Bei STRENG
GEHEIM-VS ist die
Zustimmung der
herausgebenden
Stelle einzuholen
und auf der VS zu
vermerken

Kopie

einer Verschlusssache GEHEIM

Beispiel 6a
(zu § 13 VSA)

GEHEIM

amtlich geheim gehalten

1. Ausfertigung 6. Kopie
GEHEIM

BUNDESAMT FUR VERFASSUNGSSCHUTZ  KélIn, den 20.2.1994

VM2 -144-S-130 011-3/94 geh.

Bundesministerium des Innern
z.Hd. Herrr MinDir GroBmann -oViA-
Graurheindorfer Str. 198

53117 Bonn

Betr.: - Text-

Bezug: - Text -

-Text-

GEHEIM

amtlich geheim gehalten amtlich geheim gehalten

5 Seiten

Herrn Minister
Gber
Herrnr St S

mit der Bitte um Kenntnis-
nahme vorgelegt.

(GroBmann)

GEHEIM

amtlich geheim gehalten

— T Jede Vervielfaltigung

erhalt eine fortlaufen-
de Nummer

Kennzeichnung mit
rotem Stempel bzw.
Druck
(Nachstempeln)




Kopie einer GEHEIM-Kopie

Beispiel 6b
(zu § 13 VSA)

(Beispiel: Das AA fertigt von der durch das BMI Gibersandten
4. Kopie der ersten Ausfertigung eines BfV-Schreibens

eine weitere Kopie)

1. Ausfertigung 4. Kopie 1. Kopie
GEHEIM GEHEIM GEHEIM
amtlich geheim gehalten amtlich geheim gehalten amtlich geheim gehalten
BUNDESAMT FUR VER Z Kéln, den 20.2.1994
VM2 -144-S-130 011-3/94 geh.
5 Seiten
Bundesministerium des Innern
z.Hd. Herrrn MinDir GroBmann -oViA-
Graurheindorfer Str. 198
53117 Bonn
Betr.: - Text-
Bezug: - Text -
-Text-
GEHEIM GEHEIM GEHEIM
amtlich geheim gehalten amtlich geheim gehalten amtlich geheim gehalten

— 1 Jede Vervielféltigung

erhalt eine fortlaufen-
de Nummer

Kennzeichnung mit
rotem Stempel bzw.
Druck
(Nachstempeln)

Umschlége fiir VS-Sendungen (hier: GEHEIM)
- duBere Umschlage -

Bayerisches Staatsministerium *)
des Innern

z.Hd. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3

80539 Miinchen

Bayerisches Staatsministerium *)
des Innern

z.Hd. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3

80539 Miinchen

151/71

oder)
3233

*) Adressenklebezettel sind nur bei Versendung mit Kurier zulassig.

Beispiel 7
(zu § 41 VSA)

Postversendung

Umschlage aus
festem, undurch-
sichtigem Papier

— Anschrift der Dienst-
— | stelle mit Bezeich-

nung des Empfangs-
berechtigten (Funk-
tion oder Name) und
dem Zusatz >>0ViA<<

Kurierversendungq

Bei Versendung durch
Kurier ist das Ge-
schéftszeichen ohne
Geheimhaltungsgrad
oder eine Ausgangs-
nummer anzubringen
(erfolgt durch VS-Re-
gistratur)




Umschlége fiir VS-Sendungen (hier: GEHEIM)

- innere Umschlage -

GEHEIM
amtlich geheim gehalten

Bayerisches Staatsministerium *)

des Innern

z.Hd. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3

80539 Miinchen

IS2-630341- 15184 gel—— |

Beispiel 7
(zu § 41 VSA)

Allgemeine
Adressierung:

+— Umschlage aus

festem, undurch-
sichtigem Papier

| — Anschrift der Dienst-

stelle mit Bezeich-
nung des Empfangs-
berechtigten (Funk-
tion oder Name) und
dem Zusatz >>0ViA<<

— Angabe des Geheim-
haltungsgrades und
des Geschaftszei-
chens der VS

GEHEIM
amtlich geheim gehalten

Persoénliche

Adressierung:
Bayerisches Staatsministerium *) r Einfligen von >>per-
des Innemn sonlich<< hinter dem
z.Hd. Herrn MinR Dr. Huber Empfanger, wenn die

- personlich -
Odeonsplatz 3

80539 Miinchen

IS 2 - 630 341 - 151/94 geh.

VS ausnahmsweise
nur fir diesen persén-
lich bestimmt ist

*) Adressenklebezettel konnen verwendet werden.

Anlage 3

Muster fiir Nachweise
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Muster 1 der Anlage 3
(zu § 16 VSA)

Muster fir Nachweise

Sie/Er wurde unterrichtet

Nachweis liber

[ ]Erméachtigung [ ] Zulassung fiir eine Tétigkeit sowie ihre [ | Einschrinkung

nach § 15 Abs. 2 VSA

Zutreffendes ist angekreuzt | X ‘

Frau/Herr
Vor- und Zuname

Geburtsdatum ‘

J wurde heute ermachtigt zum Zugang zu Verschlusssachen des Geheimhaltungsgrades
| ]VS-VERTRAULICH [ ]GEHEIM [ ] STRENG GEHEIM

[ Twurde heute zugelassen fir eine Tatigkeit nach § 15 Abs. 2 VSA mit der Méglichkeit des
Zugangs zu Verschlusssachen bis zum Geheimhaltungsgrad

| ]VS-VERTRAULICH [ ]GEHEIM [ ] STRENG GEHEIM

Uber die fir ihre/seine Téatigkeit erforderlichen Vorschriften zum Schutz von VS

Uber ihre/seine Geheimschutzpflichten und die Anbahnungs- und Werbemethoden der gegne-
rischen Nachrichtendienste sowie Uber die Méglichkeit straf- und disziplinarrechtlicher Ahndung
oder arbeitsrechtlicher Folgen von Verst6Ben (einschlieBlich Kiindigung),

Uber mégliche nachrichtendienstliche Geféhrdungen bei Auslandsreisen und die diesbezlglichen
Geheimhaltungs- und Berichtspflichten sowie

Uber das Widerspruchsrecht nach § 24 Abs. 2 Satz 4 Nr. 2 Buchstabe ¢ des Bundesdaten-
schutzgesetzes gegen die Kontrolle ihrer/seiner personenbezogenen Daten in den Akten Uber die
Sicherheitstiberprifung.

Die Ermé&chtigung wird erteilt [—l Die Zulassung wird erteilt

| | allgemein | I nur far

unbefristet befristet auf

Folgende VS-Vorschriften wurden ausgehéndigt:

Ort, Datum

Unterschrift der/des Bediensteten Unterschrift der Dienststellenleiterin/des Dienststellenleiters oder

der/des Geheimschutzbeauftragten

[Zutreffendes ist angekreuzt [ X |

[ ] Die Ermachtigung [ | Die Zulassung wurde heute eingeschrénkt
auf Verschlusssachen des Geheimhaltungsgrades
[]VS-VERTRAULICH [ | GEHEIM

Sie/Er erklarte, alle Verschlusssachen des Geheimhaltungsgrades
[ ]STRENG GEHEIM [ | GEHEIM

einschlieBlich aller persdnlichen Vermerke und Aufzeichnungen sowie des VS-Zwischenmaterials
an die VS-Registratur bzw. den Nachfolger Gbergeben zu haben.

Ort, Datum

Unterschrift der/des Bediensteten Unterschrift der Dienststellenleiterin/des Dienststellenleiters oder

der/des Geheimschutzbeauftragten

Hinweis:

Bei Erweiterung der Erméchtigung/Zulassung auf einen héheren Geheimhaltungsgrad ist ein neuer Vordruck
(Muster 1) zu verwenden.




Muster 1a der Anlage 3
(zu § 16 VSA)

Nachweis Uber die Wiederholung der Unterrichtung

Frau / Herr

Vor- und Zuname

Geburtsdatum

wurde heute erneut Uber ihre/seine Geheimschutzpflichten und die Anbahnungs- und Werbeme-
thoden fremder Nachrichtendienste sowie Uber die Mdglichkeiten straf- und disziplinarrechtlicher
Ahndung oder arbeitsrechtlicher Folgen von VerstdBen (einschlieBlich Kiindigung) unterrichtet.
Ort, Datum Unterschrift der/des Bediensteten

Ort, Datum Unterschrift der/des Bediensteten

Ort, Datum Unterschrift der/des Bediensteten

Ort, Datum Unterschrift der/des Bediensteten

Ort, Datum Unterschrift der/des Bediensteten

Hinweis:

Der Nachweis Uber die Wiederholung der Unterrichtung kann auch in Listen erfolgen oder in Muster 1
aufgenommen werden. Die Listen sind 5 Jahre (ab der letzten Eintragung) aufzubewahren.

Muster 1b der Anlage 3
(zu § 16 VSA)

Nachweis (iber [ ] Aufhebung [] Erléschen

der [] Erméachtigung [] Zulassung
Unterrichtung und Ablieferung der Verschlusssachen

Die Frau/Herrn
Vor- und Zuname

erteilte Erméchtigung zum Zugang Zulassung fir eine Tatigkeit
am zu Verschlusssachen nach § 15 Abs. 2 VSA
Ist mit Wirkung vom aufgehoben worden erloschen

Sie/Er wurde auf das Fortbestehen seiner/ihrer Geheimschutzpflichten, insbesondere der Verschwiegenheitspflicht tber
die aus Verschlusssachen gewonnenen Erkenntnisse, hingewiesen.

Sie/Er erklarte, alle Verschlusssachen einschlieBlich persénlicher Vermerke und Aufzeichnungen sowie des Zwischen-
materials an die VS-Registratur bzw. den Nachfolger ibergeben zu haben.

Ort, Datum
Unterschrift der/des Bediensteten Unterschrift der Dienststellenleiterin/des Dienststellenleiters oder
der/des Geheimschutzbeauftragten
Hinweis:

Bei befristeter Erméchtigung/Zulassung (vgl. Muster 1) kann auf diesen Nachweis verzichtet werden.




Muster 2 der Anlage 3
(zu § 26 Abs. 2 VSA)

VS-Begleitzettel Nummer Jahr

Absender

Empfanger (Anschrift)

Geheimhaltungsgrad
| ]VS-VERTRAULICH [ ]| GEHEIM

[ ] STRENG GEHEIM

Geschéftszeichen

Die Sendung enthélt das Schreiben vom mit

Anlagen
Die Sendung verbleibt bei
Ort, Datum Unterschrift der/des Bediensteten

An die VS-Registratur

Muster 3 der Anlage 3
(zu § 28 VSA

Dienststelle

Ort

Datum

VS-Ubergabeverhandlung

Heute wurde das Arbeitsgebiet der/des

Name, Amts-/Dienstbezeichnung

der/dem

Name, Amts-/Dienstbezeichnung

Ubergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbticher sowie die Schllissel zu den VS-Verwahrgelassen, Alarm- und

VS-Schlisselbehaltern waren vollstandig vorhanden.

Der Verbleib der Verschlusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden Eintragungen im

VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen

Unterschrift der/des Ubergebenden oder Zeugin/Zeugen (Name, Amts-/Dienstbezeichnung)

Unterschrift der/des Ubernehmenden (Name, Amts-/Dienstbezeichnung)

Gesehen (Unterschrift derDienststellenleiterin/des Dienststellenleiters oder der/des Geheimschutzbeauftragten)




Dienststelle

Ort, Datum

VS-Vernichtungsverhandlung Nummer

Jahr

Fir jede Vernichtung - einer oder mehrerer Verschlusssachen - ist eine
getrennte Vernichtungsverhandlung aufzunehmen, die auf der Rickseite
oder weiteren Blattern fortgefiihrt werden kann. Freibleibende Spalten
sind mit einem Diagonalstrich so zu iberziehen, dass nachtrégliche Ein-
tragungen erkennbar sind.

Heute wurde auf Vollstandigkeit gepriift und vernichtet:

Lfd. Nr. Herausgeber Geschaftszeichen der Datum Geschéftszeichen der eigenen Ausfertigungs- mit Anlage(n) Nur Anlagen (ohne Anschreiben)
herausgebenden Stelle Dienststelle Nummer Ausf.Nr. Anzahl Ausf.Nr. Anzahl
Vernichtet aufgrund der Anordnung des vom

Unterschrift der zustandigen VS-Verwalterin/des zusténdigen VS-Verwalters

(Name, Amts-/Dienstbezeichnung)

Unterschrift der Zeugin/des Zeugen (Name, Amts-/Dienstbezeichnung)

fee)
.
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(Vorblatt) (linke Doppelseite)
Dienststelle ) Wird eine gesamte Akte weitergegeben, dann geniigt es, das Aktenzeichen und die Band-Nummer anzugeben (z.B. IS 4 - 607 023 Bd. 1)
Bei Einzel-VS kann die Nummer aus dem VS-Bestandsverzeichnis (z.B. IS 2 - 32/94) gentigen.
Lfd. Nr. | Datum Geschaftszeichen ) | Ausfert.-Nr. Anlage(n) | Empfanger
1 2 3 4 5 6

Nummer

VS-Quittungsbuch

Geflhrt von

Name, Amts-/Dienstbezeichnung

Gefiihrt von

Name, Amts-/Dienstbezeichnung

Gefiihrt von

Name, Amts-/Dienstbezeichnung

Dieses Buch hat 25 Doppelseiten

Anmerkung
VS-Quittungsbiicher sind Registraturhilfsmittel im Sinne der VS-Anweisung. Eintragungen sind mit Tinte oder dokumentenechtem Kugel-

schreiber vorzunehmen. Anderungen miissen erkennbar sein. Sie sind mit Datum und Unterschrift zu beglaubigen. Bei Streichungen muss
der urspriingliche Text lesbar bleiben. Es ist unzuldssig, in VS-Quittungsbiichern zu radieren, Eintragungen unkenntlich zu machen und

Bléatter zu entfernen oder einzufligen. Die VS-Quittungsbiicher sind sorgfaltig aufzubewahren.




Muster 6 der Anlage 3
(zu § 41 Abs. 3 VSA)

- 18-

wneq
-sbuejdw3y

slobueydwy
Sop JuyosIaN

SIalINY| Sop YLYIsIauN siobuejdwg sap awepN

SUBqIBIY0S
sep wnyeq

(+s_UBYOIBZSHEYOSED

JowiwnN
-sbuebsny

wneq
-opuasqy

‘uabnuab (y6/2€-2 SI "8°Z) SIUYDIOZISASPUEISSF-SA WSP SNE JSWLWINN 31P YONE UUEY SUSYDISZSHBYOSAL) Sap 9|[BISUY (..

‘uabjopie yong ute younp yone spe (Bejyosyaing Hw *j66) 84onIpIoA BudZule YoINp |UOMOS UuBY SIemyoeN Jaq  (,

(- 919UNY] AN} SIDMYIBN-SA

Rucklauf-
kontrolle

Empfangsbestatigung
(Name, Datum)

10

-12-
(rechte Doppelseite)

beim

a) Uhrzeit
b) Zahlerstand
beim

Empféng.

Absender

b)
a)
b)
a)

b)
a)

Transportbe-

Nr. des VS-
héltnisses

Uberbringer

1a-
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Muster 8 der Anlage 3
(zu § 46 Abs. 2 VSA)

-14 -
Muster 7 der Anlage 3
(zu § 44 VSA)
Empfanger VS-Empfangsschein
Nummer Jahr
abgesandt am
Anschreiben | Anlage(n)
Geschaftszeich Ausf.-Nr. Ausf.-Nr.
eschaftszeichen Datum (Nur bei STRENG Anzah (Nur bei STRENG

(Aktenzeichen und VS-Bestands- bzw. Tagebuchnummer)

GEHEIM/GEHEIM)

GEHEIM/GEHEIM)

SOFORT

offen zuriick an

Dienststelle

Empfangen am

Dienststempel und Unterschrift

Dienststelle
Ort Datum
Konferenzbescheinigung giltig bis zum

Hiermit wird bescheinigt, dass Frau/Herr

Name, Amts-/Dienstbezeichnung

Geburtsdatum

Geburtsort

Staatsangehorigkeit

Dienst-/Personalausweis-Nr.

ausgestellt von

am

aufgrund einer Sicherheitsiberprifung ermachtigt worden ist zum Zugang zu Verschlusssachen bis ein-

schlieBlich

des Geheimhaltungsgrades

Die Bescheinigung ist nach Beendigung des Auftrags, fiir den sie ausgestellt worden ist, der ausstellenden

Behdrde zuriickzugeben.

Unterschrift der Dienststellenleiterin/des Dienststellenleiters

oder der/des Geheimschutzbeauftragten

Dienstsiegel
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Muster 9 der Anlage 3

(zu § 49 Abs. 2 VSA)

Dienststelle

Verpflichtung

Frau/Herr

Name, Vorname

Geburtsdatui

wohnhaft in

wurde heute im Hinblick auf die beabsichtigte Mitteilung einer amtlich geheim ge-
haltenen Angelegenheit (Verschlusssache) auf die Bestimmungen der §§ 93 bis
99 und 353 b Abs. 2, 3 des Strafgesetzbuches hingewiesen. Sie/Er wurde Uber
die in Betracht kommenden Vorschriften zum Schutz von Verschlusssachen un-
terrichtet.

Ihr/Ihm wurde u.a. mitgeteilt:

1. Niederschriften und Aufzeichnungen dirfen nur mit ausdriicklicher Genehmi-
gung der Besprechungspartnerin/Verhandlungsleiterin oder des Bespre-
chungspartners/Verhandlungsleiters gefertigt und Unbefugten nicht zugénglich
gemacht werden.

2. Sie/Er ist fur die sichere Aufbewahrung der Ubergebenen Verschlusssache(n)
sowie daflir verantwortlich, dass ihr Inhalt Unbefugten nicht zuganglich ge-
macht wird.

3. Vervielfaltigungen jeder Art von Verschlusssachen sowie die Herstellung von
Auszligen sind untersagt.

Frau/Herr

Name, Vorname

ist hiermit zur Verschwiegenheit und zur Geheimhaltung von Verschlusssachen
formlich verpflichtet.

Ort,

Datum

Unterschrift der/des Verpflichteten

Unterschrift der/des Verpflichtenden

Anlage 4
(zu § 11 Abs. 4 VSA)

Hinweise zur Kennzeichnung nichtdeutscher VS

Nichtdeutsche VS sind wie folgt zu kennzeichnen:

1.

Nichtdeutsche VS, zu deren Schutz sich die Bundesrepublik Deutschland entsprechend
ihren vergleichbaren Geheimhaltungsgraden vertraglich verpflichtet hat, sind mit dem
deutschen Geheimhaltungsgrad, der dem zugeordneten nichtdeutschen Geheim-
haltungsgrad entspricht, zu kennzeichnen. Die §§ 10 und 11 VSA sind anzuwenden.
Sofern jede beschriebene Seite den nichtdeutschen Geheimhaltungsgrad tragt, genigt
die Kennzeichnung mit dem deutschen Geheimhaltungsgrad auf der ersten Seite (An-
lagen oder Teile gesondert). § 11 Abs. 1 Nr. 3 letzter Satz bleibt unberihrt.

Bei Ubersetzungen, bei denen die nichtdeutsche Herkunft nicht erkennbar ist, ist diese
auf der ersten Seite kenntlich zu machen.

Beispiele:
Franzds.-GEHEIM

amtlich geheim gehalten

US-VS-VERTRAULICH
amtlich geheim gehalten

NATO-GEHEIM
amtlich geheim gehalten

Bei STRENG GEHEIM eingestuften VS der NATO und der WEU ist COSMIC oder
FOCAL vorzusetzen.

Beispiele:

COSMIC-STRENG GEHEIM
amtlich geheim gehalten

FOCAL-STRENG GEHEIM
amtlich geheim gehalten
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Nachstehend sind die vergleichbaren Geheimhaltungsgrade der Organisationen und
Staaten aufgefiihrt, denen gegeniber vertragliche Verpflichtungen gemaB Nummer 1
bestehen. Daneben bestehen mit weiteren Staaten Teilabkommen fiir bestimmte Ge-
biete der Zusammenarbeit, die den dafiir zustandigen Stellen bekannt sind. Im Zwei-
felsfalle erteilt das BMI, das eine Ubersicht Uber alle "Geheimschutzabkommen" fihrt,

Auskunft.

Den deutschen Geheimhaltungs-

graden entsprechen

VS-NUR FUR DEN DIENST-

GEBRAUCH

VS-VERTRAULICH

A. Im inter- oder

supranationalen Bereich: (1)

1. NATO (2)
2. WEU (2
3. EURATOM (2)

4. EURO-CONTROL (2)

. Im nationalen Bereich aus-
landischer Staaten:

1. Australien
Belgien
Kanada
Déanemark

Frankreich

S O

Griechenland

N

Island

Italien
Luxemburg

10. Niederlande (4)

11. Norwegen

12. Portugal

13. Schweden (5)

14. Schweiz (6)

15. Spanien

16. Tlrkei

17. GroBbritannien

18. Vereinigte Staaten (4)

NATO RESTRICTED
WEU RESTRICTED

EURA NUR FUR DEN
DIENSTGEBRAUCH

EUROCONTROL
RESTRICTED

RESTRICTED
DIFFUSION RESTREINTE
RESTRICTED
TIL TUENESTEBRUG
DIFFUSION RESTREINTE

PERIORISMENIS
CHRISSEOS

THJONUSTUSKJAL
RISERVATO
DIFFUSION RESTREINTE

BEGRENSET
RESERVADO

DISUSION LIMITADA
HIZMETE OZEL
RESTRICTED

NATO CONFIDENTIAL
WEU CONFIDENTIAL
EURA VERTRAULICH

EUROCONTROL
CONFIDENTIAL

CONFIDENTIAL
CONFIDENTIEL
CONFIDENTIAL
FORTROLIGT
CONFIDENTIEL Défense
EMPISTEFTIKON

TRUNADARMAL
RISERVATISSIMO
CONFIDENTIEL

CONFIDENTIEEL oder
VERTROUWELIJK

KONFIDENSIELT
CONFIDENCIAL
VERTRAULICH
CONFIDENCIAL
OZEL
CONFIDENTIAL
CONFIDENTIAL
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Den deutschen Geheimhaltungs- GEHEIM STRENG GEHEIM
graden entsprechen
A. Im inter- oder
supranationalen Bereich: (1)
1. NATO (2 NATO SECRET COSMIC TOP SECRET
2. WEU (2) WEU SECRET FOCAL TOP SECRET
3. EURATOM (2) EURA GEHEIM EURA STRENG GEHEIM
4. EURO-CONTROL (2) EUROCONTROL SECRET -
B. Im nationalen Bereich aus-
landischer Staaten:
1. Australien SECRET TOP SECRET
2. Belgien SECRET TRES SECRET
3. Kanada SECRET TOP SECRET
4. Déanemark HEMMELIGT YDERST HEMMELIGT
5. Frankreich (3) SECRET Défense TRES SECRET
6. Griechenland APORRITON AKRROS APORRITON
7. lsland LEYNDARMAL ALGERT LEYNDARMAL
8. ltalien SEGRETO SEGRETISSIMO
9. Luxemburg SECRET TRES SECRET
10. Niederlande GEHEIM ZEER GEHEIM
11. Norwegen HEMMELIG STRENGT HEMMELIG
12. Portugal SECRETO MUITO SECRETO
13. Schweden HEMLIG KVALIFICERAT HEMLIG
14. Schweiz GEHEIM -
15. Spanien RESERVADO SECRETO
16. Turkei GIZLI COK GlzLI
17. GroBbritannien SECRET TOP SECRET
18. Vereinigte Staaten SECRET TOP SECRET




Anmerkungen:

M

(5)

In inter- oder supranationalen Organisationen, in denen Franzdsisch als Amtssprache
zugelassen ist, entspricht

DIFFUSION RESTREINTE - RESTRICTED
CONFIDENTIEL - CONFIDENTIAL
SECRET - SECRET

TRES SECRET - TOP SECRET
OTAN - NATO

UEO - WEU

Fir VS dieser Organisationen gelten Uber- oder zwischenstaatliche Vorschriften, die
zum Teil Uber die Forderungen der VS-Anweisung hinausgehen (z.B. bei COSMIC TOP
SECRET der NATO und FOCAL TOP SECRET der WEU). *

Diese VS bleiben ihrer Eigenschaft nach NATO-, WEU-, EURATOM- oder
EUROCONTROL-VS. Fir die Behandlung GEHEIM, VS-VERTRAULICH und VS-NUR
FUR DEN DIENSTGEBRAUCH eingestufter VS dieser Organisationen genlgt es je-
doch, im nationalen deutschen Bereich die VS-Anweisung und die sie ergénzenden
Richtlinien anzuwenden (ausgenommen NATO-VS mit dem Zusatz ATOMAL).

Im nationalen franzdsischen Bereich ist die Anwendung des Geheimhaltungsgrades
TRES SECRET nur den Regierungsbehérden nach entsprechender Ermachtigung durch
den Premierminister vorbehalten.

Die Vereinigten Staaten und die Niederlande verwenden den Geheimhaltungsgrad
RESTRICTED im nationalen Bereich nicht. Sie verwalten und sichern RESTRICTED-VS
aus anderen Bereichen entsprechend den von der Sicherheitsbehérde der Vereinigten
Staaten/der Niederlande fir NATO-RESTRICTED-VS erlassenen Vorschriften (Anl. C zu
NATO-Document C-M(55)15(Endg.Fassung)) gleichwertig oder strenger als diese.

Schweden verwendet die Geheimhaltungsgrade VS-NUR FUR DEN DIENSTGEBRAUCH und
VS-VERTRAULICH nicht. Deutsche VS mit dem Geheimhaltungsgrad VS-VERTRAULICH
werden in Schweden GEHEIM eingestuft. Der VS-Geheimhaltungsgrad VS-NUR FUR DEN
DIENSTGEBRAUCH ist im VS-Verkehr mit Schweden nicht zu verwenden, da er nicht vertretbare
Uberhdhte SicherheitsmaBnahmen in Schweden auslésen wirde.

Die Schweiz verwendet den Geheimhaltungsgrad VS-NUR FUR DEN DIENST-
GEBRAUCH nicht. Deutsche VS mit diesem Geheimhaltungsgrad werden in der
Schweiz entsprechend den deutschen Geheimschutzvorschriften verwaltet und gesi-
chert.

* Die Vorschriften kdnnen bei Bedarf beim Bundesministerium des Innern angefordert werden.

Anlage 5
(zu § 24 Abs. 1 VSA)

Hinweise zum Fiihren von VS-Bestandsverzeichnissen

Die Gestaltung der VS-Bestandsverzeichnisse (Buch-, Kartei- oder Loseblattform) bleibt der
VS-verwaltenden Dienststelle Uberlassen. Folgendes ist jedoch zu beachten:

1.

Auf der ersten Seite (bei Karten oder Blattern auf Vorsatzkarte oder -blatt) ist zu vermer-
ken, welche Geheimhaltungsgrade nachgewiesen werden und von wem das VS-
Bestandsverzeichnis geflhrt wird (s. nachfolgendes Muster).

Die Seiten gebundener VS-Bestandsverzeichnisse sind zu nummerieren.

Bei VS-Bestandsverzeichnissen in Karteiform sind die Karteikarten fortlaufend zu
nummerieren und mit Dienstsiegel zu kennzeichnen.

Bei VS-Bestandsverzeichnissen in Loseblattform ist das NLfV beratend hinzuzuziehen.

VS-Bestandsverzeichnisse erhalten den Geheimhaltungsgrad der in ihnen nachge-
wiesenen VS; Ausnahmen in Einzelfallen bedlrfen der Zustimmung der oder des Ge-
heimschutzbeauftragten. Eine Kennzeichnung nach § 11 VSA ist nicht erforderlich. Die
Kennzeichnung nach § 12 Abs. 2 VSA hat bei Karten oder losen Blattern einzeln zu
erfolgen.

In den VS-Bestandsverzeichnissen sind Eingang, Ausgang, Verbleib, Vervielfaltigung,
Herabstufung und Vernichtung von STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestuften VS nachzuweisen und besondere Fristen fir die Aufhe-
bung oder Reduzierung der VS-Einstufung (siehe § 9 Abs. 2 und 3 VSA) zu vermerken.

STRENG GEHEIM eingestufte VS sind in einem getrennten VS-Bestandsverzeichnis zu
fuhren.

Jede VS ist im VS-Bestandsverzeichnis unter einer eigenen fortlaufenden Nummer zu
registrieren. Werden weitere Eingénge zu einer nachgewiesenen VS unter derselben
Nummer registriert, so ist bei STRENG GEHEIM oder GEHEIM eingestuften VS als
Unterscheidungsmerkmal eine weitere Zahl hinzuzusetzen (z.B. Hoch- oder Stiickzahl).

Die Eintragungen sind mit Tinte oder Kugelschreiber (dokumentenecht nach DIN 16554)
vorzunehmen. Anderungen mussen erkennbar sein, sie sind mit Datum und Unterschrift
zu versehen. Bei Streichungen muss der urspriingliche Text lesbar bleiben.

Es ist unzulassig, in VS-Bestandsverzeichnissen zu radieren, Eintragungen unkenntlich
zu machen oder Blatter zu entfernen oder einzufligen.

Die VS-Verwalterin oder der VS-Verwalter bestatigt den Empfang neuer VS-
Bestandsverzeichnisse (VS-Tageblicher oder Karten). Die Empfangsbestétigungen
sowie etwaige VS-Ubergabeverhandlungen (siehe Muster 3 der Anlage 3) nimmt die
oder der Geheimschutzbeauftragte oder eine von ihr oder ihm beauftragte Person, die
nicht an der Verwaltung der VS beteiligt sein darf, in Verwahrung.

Der VS-Nachweis kann auch durch automatisierte Datenverarbeitung erfolgen. Beziiglich der
hier notwendigen SicherheitsmaBnahmen ist das NLfV beratend hinzuzuziehen.




Behorde
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Muster der Anlage 5

VS-Bestandsverzeichnis

Nummer

far

Geheimhaltungsgrad *)

Anzahl
Dieses VS-Bestandsverzeichnis umfaBt Doppelseiten.

Bei der Fiihrung des VS-Bestandsverzeichnisses sind die Vorschriften der VS-
Anweisung zu beachten.

Unterschrift der/des Geheimschutzbeauftragten

Dienstsiegel
Angefangen
am
Geflihrt
von - bis von (Name) Unterschrift

Abgeschlossen

am

*) Zutreffenden Geheimhaltungsgrad
(STRENG GEHEIM, GEHEIM, VS-
VERTRAULICH)
durch Stempelabdruck eintragen

linke Doppelseite”

Forsetzung von Ausfertigungen | Anlagen
Datum bei GEHEIM [ bei GEHEIM
Ifd. Schrei- | Ein- VS-Bestandsnummer VS- Einsender Anzahl [ Ausf. [ Seiten- | Anzahl | Ausf. | Seiten-
Nr. ben | gang des Einsenders Grad Nr. zahl Nr. zahl
Aus-
gang




_o.

rechte Doppelseite”

Betreff:

Art der Erledigung

Vorgelegt

Aktenzeichen

Anlage 6
(zu § 45 Abs. 1 VSA)
Hinweise zur Versendung von VS an Empfénger im Ausland

Bei Versendung von VS an Empfanger im Ausland durch den Kurierdienst des Auswartigen
Amtes ist wie folgt zu verfahren:

1.

VS der Geheimhaltungsgrade VS-VERTRAULICH und héher an Auslandsvertretungen
sind entsprechend den Vorschriften der §§ 41 und 44 VSA zu behandeln.

VS des Geheimhaltungsgrades STRENG GEHEIM sind zusétzlich zu verschllsseln oder
mit Doppelkurier zu beférdern. Die Verschliisselung fir den zivilen Bereich Gbernimmt das
Auswartige Amt. Das versendende Ministerium setzt sich deswegen mit dem Auswartigen
Amt in Verbindung.

Bei Versendung mit Doppelkurier ist vorher beim Auswartigen Amt anzufragen, ob und
wann ein Doppelkurier verkehrt. Sofern das Auswartige Amt einen Doppelkurier nicht
stellen oder die Kosten daflir nicht tragen kann, ist der Doppelkurier vom versendenden
Ministerium zu stellen oder es hat dem Auswartigen Amt die Kosten daflir zu erstatten.
Auf dem Versandschein ist ausdricklich zu vermerken ,Bef6rderung nur durch
Doppelkurier”. Die Worte ,durch persdnlichen Kurier" sind zu streichen.

Sofern die Auslandsvertretung ausnahmsweise nicht selbst Endempféanger ist, sind die
Sendungen in drei Umschlagen zu versenden.

Der auBere Umschlag ist mit der Anschrift der Auslandsvertretung, die beiden anderen
Umschlage mit der Anschrift des Endempféngers zu versehen.

Die beiden Umschlage an den Endempfénger sind mit einem - nicht eingestuften -
Begleitschein nach Anlage 6a in den &uBeren Umschlag einzulegen.

Fir die weitere Beschriftung des duBeren Umschlags gilt § 41 Abs. 2 Satz 2 und Abs. 3
VSA entsprechend.

Die VS sind verschlossen der Kurierabfertigung des Auswartigen Amtes mit Ver-
sandschein nach Anlage 6b zuzuleiten. Fir jede Auslandsvertretung ist ein gesonderter
Versandschein zu fertigen.

Der Versandschein dient der Kurierabfertigung des Auswaértigen Amtes als Unterlage fir
die Abfertigung und trégt deshalb keinen Geheimhaltungsgrad.

Die Sendungen sind moglichst durch Kurier gegen Empfangsbestatigung (VS-Quit-
tungsbuch oder VS-Empfangsschein) der Kurierabfertigung des Auswartigen Amtes zu
Ubergeben.

Sofern VS durch die Post Ubersandt werden, sind sie der Kurierabfertigung des
Auswartigen Amtes mit Versandschein und VS-Empfangsschein in einem weiteren
Umschlag entsprechend den §§ 41 und 42 VSA zuzuleiten. In diesem Falle ist jeder
Sendung ein Versandschein beizugeben.

Die Anschrift lautet: An die Kurierabfertigung des Auswartigen Amtes, Adenauerallee 101,
53113 Bonn.

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind, soweit sie nicht mit der Deutschen
Post AG oder einem anderen privaten Zustelldienst versandt werden (s. § 45 Abs. 2 VSA), wie
gewohnliche Sendungen Uber die Postausgangsstelle des




Auswartigen Amtes der zustandigen Auslandsvertretung zu tbersenden. Ist diese nicht Empfénger,

so ist ein Begleitschein nach Anlage 6a beizufiigen.

6. Ist die Sendung termingebunden,so ist auf dem Begleit- und Versandschein zu ver-
merken, bis zu welchem Zeitpunkt die Sendung dem Empféanger vorliegen muss.

Bei Versendung von VS aus dem Ausland in das Bundesgebiet sind diese der zustandigen

Auslandsvertretung zu Ubergeben; die Nrn. 1 bis 3 und 6 gelten sinngemas.

(gelb)

Anlage 6a

Dienststelle

Bezeichnung der Auslandsvertretung, Ort, Land |
Begleitschein

Ausgangsnummer

Datum

Es wird gebeten, die beiliegende Verschlusssache
[ ] STRENG GEHEIM [ ] GEHEIM [ ] vS-VERTRAULICH

[ ] vS-NUR FUR DEN DIENSTGEBRAUCH

sicher weiterzuleiten an

vollstandige Anschrift des Empféangers

Unterschrift

Dienstsiegel

(rot)
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Dienststelle
| | Versandschein
. Ausgangsnummer(n)
Auswartiges Amt
- Kurierabfertigung -
Adenauerallee 101
Datum
53113 Bonn
Anzahl
mit der Bitte El den beiliegenden Umschlag I:l die beiliegenden Umschlage | (verschlossen)
durch persénlichen Kurier weiterzuleiten an
Bezeichnung und Ort der Auslandsvertretung
Unterschrift
Dienstsiegel

Anlage 7
(zu § 49 Abs. 4 VSA)

Merkblatt Giber die Behandlung von Verschlusssachen (VS)
des Geheimhaltungsgrades

VS-NUR

FUR DEN DIENSTGEBRAUCH

(VS-NfD-Merkblatt)
1. Allgemeines

1.1

1.2

1.3

1.4

VS des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH diirfen nur
Personen zuganglich gemacht werden, die im Zusammenhang mit der
Auftragsdurchfiihrung Kenntnis erhalten missen (Grundsatz: "Kenntnis nur, wenn
nétig"). Den zugangsberechtigten Personen ist dieses Merkblatt bekanntzugeben
(z.B. durch Aufnahme in unternehmensinterne Anordnungen).

Uber den Inhalt der VS ist Verschwiegenheit zu wahren. Sie sind unter Verschluss
zu halten. Mitarbeiterinnen oder Mitarbeiter, die sich zu Einhaltung dieser
Verpflichtung als ungeeignet erweisen, sind von der Bearbeitung der VS
auszuschlieBen.

Vorgange und Material des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH sind wie folgt zu behandeln:

a) Kennzeichnung von Unterlagen durch schwarzen oder blauen Stempelauf-
druck, Druck oder Maschinenschrift "VS-NUR FUR DEN DIENSTGEBRAUCH"
am oberen Rand jeder beschriebenen Seite sowie aller entsprechend
eingestuften Anlagen. Bei Biichern, Broschiren u.a. genigt die Kennzeichnung
auf dem Einband und dem Titelblatt.

b) Aufbewahrung in verschlossenen Raumen oder Behaltern (Schranken,
Schreibtischen usw.).

c) Weitergabe im Inland durch Boten oder Versand in einfachem verschlossenen
Umschlag oder Behéltnis. Der Umschlag oder das Behéltnis erhalt keine VS-
Kennzeichnung. Die Modalitaten fiir den Auslandsversand und die Weitergabe
ins Ausland sind vom Auftraggeber festzulegen.

Bei Mitnahme ist sicherzustellen, dass die VS von unbefugten Personen nicht
eingesehen werden kénnen.

d) Zwischenmaterial (z.B. Vorentwirfe, Stenogramme, Tontréger, Folien oder
Fehldrucke) ist gegen Einsichtnahme Unbefugter in derselben Weise zu
schiitzen wie der Vorgang, auf den es sich bezieht. Zwischenmaterial, das nicht
an Dritte weitergegeben und unverziiglich vernichtet wird, braucht nicht als VS
gekennzeichnet zu werden.

e) Vernichtung (auch von Zwischenmaterial) so, dass der Inhalt nicht mehr
erkennbar ist und nicht mehr erkennbar gemacht werden kann.

Ist beabsichtigt, Dienste oder Leistungen Dritter in Anspruch zu nehmen, denen
hierzu VS des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH
zuganglich gemacht werden missen, so sind diese vertraglich zur Beachtung
dieses Merkblattes zu verpflichten.
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1.5 Ein Geheimschutzverfahren, wie es bei hdher eingestuften VS vorgeschrieben ist,
wird nicht durchgefihrt.

1.6 Nach Auftragsdurchfiihrung ist Vorsorge zu treffen, dass die VS bis zur Herab-
stufung durch die auftraggebende Stelle vorschriftsméaBig aufbewahrt, baldmoglichst
vernichtet oder an die auftraggebende Stelle zurlickgegeben werden.

1.7 Die auftraggebende Stelle kann sich bei der auftragnehmenden Stelle tber die Einhaltung der
Bestimmungen dieses Merkblattes unterrichten.

1.8 Die VS-Einstufung ist nach 30 Jahren aufgehoben, sofern durch die auftraggebende
Stelle® keine friihere Frist bestimmt ist. Die Frist beginnt am 01. Januar des auf die
Einstufung folgenden Jahres.

8 Sofern die auftraggebende Stelle nicht zugleich auch herausgebende Stelle der VS ist,
entscheidet die herausgebende Stelle Uber die VS-Einstufung und deren Aufhebung.

2. Nutzung von Informationstechnik (IT)

2.1 Wird Informationstechnik fiir die Verarbeitung oder Ubertragung von VS-NUR FUR
DEN DIENSTGEBRAUCH eingestuften VS genutzt, so sind zur Wahrung der
Vertraulichkeit der VS (s. Nrn. 1.1 und 1.2) geeignete informationstechnische
MaBnahmen und/oder materielle und organisatorische MaBnahmen zu treffen.

2.2 Bei der Verarbeitung von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS
kommen insbesondere folgende MaBnahmen in Betracht:

a) Ubersicht Giber die Zugriffsberechtigungen,

b) Nutzung von Identifizierungs- und Authentisierungsmechanismen (z.B. Login,
Passwort),

c) geeignete IT-Sicherheitsanweisung.

2.3 Transportable Datentriger (z.B. Disketten), die VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte Daten unkryptiert® enthalten, sind gemaB
Abschnitt 1.3 Buchstabe a) zu kennzeichnen und gemaB Nr. 1.3 Buchst. b)
aufzubewahren.

2.4 Auf fest installierten Datentragern, die VS-NUR FUR DEN DIENSTGEBRAUCH
eingestufte Daten unkryptiert? enthalten, sind die VS (iberschreibend zu I8schen,
bevor die Datentrdger im Rahmen von Wartungs- oder Reparaturarbeiten an IT-
Systemkomponenten den Bereich der zugriffsberechtigten Personen verlassen. Ist
eine Léschung nicht mdglich, so sind die Datentrdger auszubauen und
zurlickzubehalten oder das mit der Wartung oder Reparatur beauftragte Unter-
nehmen ist vertraglich zur Beachtung dieses Merkblattes zu verpflichten (siehe Nr.
1.4).

2 Kryptieren = verschlUsseln oder codieren.

Um auf materielle SicherheitsmaBnahmen (VS-Kennzeichnung, sichere Aufbewahrung usw.)
verzichten zu k&nnen, muss das fUr die Kryptierung genutzte Kryptosystem vom BSI in der
Informationistechnik zugelassen sein.
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Anlage 8

2.5 Bei der Ubertragung auf Telekommunikations- oder anderen technischen
Kommunikationsverbindungen sind die VS mit einem vom BSI in der
Informationstechnik zugelassenen Kryptosystem zu kryptieren. Abweichend davon
ist in folgenden Féllen eine unkryptierte Ubertragung zuléssig:

a) Bei Telefongesprachen.

b) Bei Dateien, Fernkopien, Fernschreiben usw., wenn zwischen der absendenden und der
empfangenden Stelle fiir die erforderliche Ubertragungsart keine Kryptierméglichkeit
besteht und die auftraggebende Stelle bei der Auftragsvergabe nicht ausdricklich
eine Kryptierung verlangt. Die absendende Stelle hat sich zu vergewissern, dass sie

mit der gewlinschten Empfangsstelle verbunden ist.

Stichwortverzeichnis (A-Z)
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Stichwortverzeichnis

(Die Zahlen bezeichnen die Paragraphen,
die geklammerten Zahlen die Absatze)

A

Abdrucke = s. Kopien

Abfalle = s. VS-Zwischenmaterial

Abgabe von VS an das Geheimarchiv 29
AbhérschutzmaBnahmen 46 (4), 47, 62
Abkirzung der Geheimhaltungsgrade 11 (1)
Ablichtungen = s. Kopien

Abliefern von VS bei Erléschen der Ermachtigung usw. 19
Abschriften = s. Kopien

Abteilungsleiter 51 (1)

Abweichungen von der VS-Anweisung 61 (2)
Aktenzeichen = s. Geschéftszeichen

Alarm- und Verteidigungsfall 63

Anderung

- des Geheimhaltungsgrades 9, 11 (3)

- der VS-Anweisung 64

- der Zahlenkombinationen 23 (2), 32 (2)

Anlagen einer VS 8 (2), 11 (2)
Anschriften bei der Versendung von VS 41

Aufbewahrung
- von
- allgemein 20, 21, 22,

- auf Dienstreisen 43 (4), 51 (2,

von VS-Tagebiichern, VS-Quittungsbiichern usw. 25

Aufhebung

- der VS-Einstufung 9, 1
— der Erméachtigung 19 (1)

Aufzeichnung in Konferenzen, Sitzungen, Besprechungen usw. 46 (3)
Archivierung von VS 29

Auftrag mit VS-Inhalt 49

Auftragsformulare 10 (2), 13 (2, 3)

Ausfall der Bearbeiterin, des Bearbeiters, der Verwalterin oder Verwalters 23
Ausfertigungen von STRENG GEHEIM- oder GEHEIM-VS 10 (1)
Ausgangsnummer 41 (3)

Auslandsreisen 51 (3)
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Auslandssendungen 45 (1, 2)

Ausnahmen

- bei Mithahme von Fotogeraten 18

- bei Aufbewahrung von VS 21 (3)

- von der VS-Quittungspflicht 35 (2)

- fOr Vorzimmerberechtigte 39 (2)

- von der VS-Anweisung 61 (2)

— flr bestimmte Behérden oder Bereiche 61 (3, 4, 5)
Aussondern von VS 29

Ausscheiden aus dem Dienst 19 (2)
Ausweiskontrolle beim Betreten von Sicherheitsbereichen 52 (2, 3)
Ausziige 13

B

BankschlieBfach

- Aufbewahrung von VS 21 (3)

- Aufbewahrung von Schliisseln und Zahlenkombinationen 33 (3)
BaumaBnahmen 54

Beférdern von VS 34 bis 51

Begleitzettel bei persénlichen VS-Sendungen 26 (2)

Benachrichtigung bei Anderung oder Aufhebung des Geheimhaltungsgrades 9
Benutzerinnen oder Benutzer eines VS-Verwahrgelasses 21, 23, 31, 32, 33
Beratung in Geheimschutzfragen 60

Berichte tber Ermittlungen 58

Beschaffenheit

- vonVS 6

- von VS-Verwahrgelassen 22

Besprechungen 46

Besucherkontrolle 52 (3)

Besucherscheine 52 (3)

Beteiligung des NLfV 21 (4), 41 (5) , 57, 58, 60, 62

Bewachen von VS-Verwahrgelassen und Gebauden 21 (2, 3), 22 (1), 64
Boten 15 (3), 34 (1), 35 (1), 36, 37, 40 (2)

Bicher, Kennzeichnung 11 (1, 3)

Bundesamt fir Sicherheit in der Informationstechnik 14a

Bundestag, Weitergabe von VS 34 (3), 48
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D

Dienstausweise 52 (3)

Dienstkraftfahrzeuge, Benutzung bei Mitnahme von VS 43 (1, 3)

Dienstreise, Mithnahme von VS 51

Dienststellenleiterin oder Dienststellenleiter 2, 3 (1), 16 (1, 4), 18 (2), 21 (4), 30 (4),
35(2), 39 (1), 51 (1), 58

Dienststempel 26 (3)

Diktiergerate, Verwendung fiir VS 10 (4)

DisziplinarmaBnahmen 16 (2), 59

Durchfiihrung der VS-Anweisung 2, 3

Durchschlége = s. Kopien

E

Eingehen von VS-Sendungen 26

Einhaltung der VS-Vorschriften 27 (1), 55, 56

Einsehen von VS 7, 8

Einstufen von VS 1 (1),7,8

Elektrische Signale 5 (1), 6

Empfanger einer VS 26 (1, 2), 36 (3), 41 (3, 4), 44, 45, 47 (3)
Empfangsschein = s. VS-Empfangsschein

Entwurf einer VS 10

Erganzung der VS-Anweisung 61 (1), 64

Erklarung bei Ausscheiden aus dem Dienst 19 (1)
Erméachtigung

- der Personen, die Zugang zu VS erhalten 15 (1), 16, 18

- s. auch Verpflichtung 49

- Aufheben/Erldschen der Ermachtigung 19

Ermittlung bei Verletzung von Geheimschutzvorschriften 57 (1)
Erdrterungen Uber VS 17, 46

F
Fahrzeuge, Zurlcklassen von VS 43 (3)
Fehldrucke 5 (2)

Fernschreiben 47 (3, 4)

Folien 5 (2)

Fotogeréte, Mitnahme an den Arbeitsplatz 18
Frist zur Aufhebung der VS-Einstufung 9
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G

Gaststatten, Erdrterungen tber VS 17 (1)

Geheimhaltungsgrade 7, Bestimmung und Anderung 8, 9

Geheimregistratur = s. VS-Registratur

Geheimschutz in der Wirtschaft 49

Geheimschutzbeamtin oder Geheimschutzbeamter 55 (1), 62
Geheimschutzbeauftragte oder Geheimschutzbeauftragter

- Bestellung/Aufgabe 3

- Einzelaufgaben 16 (1), 23, 26 (1), 27 (1), 28 (3), 32 (2), 33 (1), 50, 55 (1), 56, 57
Geheimtageblcher = s. VS-Tageblcher

Genehmigung

- zur Mitnahme von VS 50, 51 (1)

- zur Mitnahme von privaten Fotogeraten oder privater Informationstechnik an den
Arbeitsplatz 18

Gerate 5 (1)

Geschéftszeichen 11 (1, 2), 36 (1), 41 (2, 3)

Gesetz Uber die Sicherheitstiberpriifung = s. Sicherheitsiiberpriifungsgesetz
Gesprochenes Wort 5 (1), 6

H

Hefter 12 (1)

Herabstufen von VS 9, 11 (3)

Herausgebende Stelle einer VS 8 (1), 9 (1), 11 (3)
Herstellen von VS 10

|

Informationstechnik

- Verwendung fir VS 10 (4), 14a

— Mitnahme privater an den Arbeitsplatz 18
Inhalt einer VS 8 (2), 56

K

Kantinen, Erérterungen Gber VS 17 (1)
Karten 5 (1)

Katastrophenfall 63

Kenntnis nur, wenn nétig 1 (2), 24 (3), 39
Kennzeichnung

- von VS 10, 11

- von Schriftgutbehaltern 12 (1)
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- von VS-Tagebuchern 12 (2)

- von VS-Zwischenmaterial 14

Klebemappen 12 (1), 36 (1), 37 (1, 2)
Klebestreifen 36 (1), 37 (1, 2)
Kombinationszahlen = s. Zahlenkombination
Konferenzbescheinigung 46 (2)

Kontrollanruf bei Telefongespréachen 47 (2)
Kontrollen 55, 62 Nr. 3

Kontrollpersonal an Sicherheitsbereichen 52 (4)
Kopien 5 (1), 10 (3), 13, 53, 62 Nr. 6 und 7
Kryptieren 14a, 47

Kryptosystem 14a, 47

Kurier 15 (3), 42 (1, 2, 3), 43

Kurierdienst des Auswartigen Amtes 45 (1)
Kuriergepéack bei Mithahme von VS auBerhalb des Bundesgebietes 51 (3)
Kuriersendungen 41 (3)

L
Lichtbildmaterial 5 (1)

M

Magnetspeicher 5 (1), 6

Méangel 27 (1), 56, 57, 58, 59

Mappen = s. Klebemappen

Meldung Uber Verletzung der Sicherheitsvorschriften usw. 56
Mitnahme von VS 43, 50, 51

Mindliche Mitteilung von VS 34 (1), 46

N

Nachfolger einer VS-Verwalterin oder eines VS-Verwalters 28
NATO, Vorwort, Anlage 1

Nachweis

- von VS 24, 35

- von VS-Zwischenmaterial 14, 30 (3, 4)

Nichtdeutsche VS 11 (4), 57 (2)

Nummerieren der Seiten einer VS 11 (1)
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o

Offentlichkeit, Erdrterungen von VS 17 (1)

Offnen

- von VS-Sendungen 26

- von VS-Verwahrgelassen in Abwesenheit der Benutzerin oder Benutzer 23
Ordner 12 (1)

P

Parlament, Weitergabe von VS 34 (3), 48
Persénlicher Gewahrsam

- bei Schltssel 31

- bei Mithahme von VS 43 (3, 4), 51 (3)
Persénliche

- Verantwortung fir VS 4

- VS-Sendung 26 (2), 41 (4)
Personeniiberpriifung = s. Uberpriifung
Pfortner = s. Kontrollpersonal

Preisgabe 17 (2), 56, 57, 58, 59
Privatpersonen, Zugang zu VS 49
Privatwohnung, Mithahme von VS 50
Prifung der Riickgabe von VS an die VS-Registratur 27 (2)

Q

Quittungsbuch = s. VS-Quittungsbuch

R

Registratur = s. VS-Registratur

Reisen, Mitnahme von VS 51

Reserveschlissel 33 (2)

Richtlinien 10 (4), 14a, 15 (2 Nr. 7), 22 (1), 29 (1), 31 (1), 47,55 (1), 64

S

Sachverhalt, Feststellung bei Verlust von VS und VerstéBen 57, 59
Schaden verhiiten oder verringern 57

Schliissel zu VS-Verwahrgelassen usw. 28, 31, 33 (2, 3), 56 (1), 57 (3)
Schliisselbehalter 31 (1)

Schliisselverlust 56 (1), 57 (3)

Schriftgutbehalter 12 (1)
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Sendungen

- Beschaffenheit von VS-Sendungen 41, 42, 43, 44, 45

- Offnen von VS-Sendungen 26

Sicherheitsbereich 52, 53 (2), 62

Sicherheitshandbuch flr die Durchfiihrung von Bauaufgaben 54
SicherheitsschloB 21 (1)

Sicherheitsiberprifungsgesetz 5 (1), 15 (1, 2), 49 (1), 52 (3)
Sitzungen

- Teilnahme/Erdrterung von VS 46

- Mitnahme von VS zu Sitzungen 51

Stahlschranke = s. VS-Verwahrgelasse

Stempel 11

Stenogramme 5 (2)

T
Tagebuch = s. VS-Tagebuch
Tagebuchnummer = s. Geschéftszeichen
Technische Einrichtungen 5 (1), 6
Technische Uberwachung 21 (2, 4), 22 (1)
Telefongesprache 47 (2)
Telekommunikationsverbindungen 47
Tontrager 5 (2)

Transportbehalter = s. VS-Transportbehalter
Taren, Sicherheitsschloss 21 (1)

U

Ubergabe des Arbeitsplatzes einer VS-Verwalterin oder eines VS-Verwalters 28
Uberpriifung

- von Bediensteten 15 (2)

- von Fremdpersonal 52 (3)

- von Privatpersonen 49 (1)

- von VS-Sendungen 26 (1)

Ubertragung von VS auf Telekommunikationsverbindungen 47

Uberwachung = s. Technische Uberwachung

Umschlage fir VS 26 (2), 41

Unterrichtung
- ermachtigter oder zugelassener Personen 16 (2)

- verpflichteter Personen 49 (1)
— der VS-Registratur Uber ermachtigte/zugelassene Personen 16 (1)
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Urlaub 28 (2)

\'

Verantwortung

- flr die Durchfiihrung der VS-Anweisung 2, 3

— fir die Behandlung von VS 4

Verdachtsfélle 56, 57, 58, 59

Verkehrsmittel 43 (1)

Verletzung von Geheimschutzvorschriften 56, 57, 58, 59
Verlust

- von VS 56, 57, 58, 59

- von Schllsseln 56 (1), 57 (3)

Vernichten von VS 29, 30

Verschlisseln 14a, 47

Verschlusssachen, Begriff 5, 6

Verschwiegenheitspflicht

- nach Ausscheiden aus dem Dienst 16

— von Privatpersonen 49

Versendung von VS 41, 42, 43, 44, 45

Versiegelung von VS bei Mitnahme als Kuriergepack 51 (3)
VerstdBe gegen die VS-Anweisung 17 (2), 56, 57, 58, 59
Verteidigungsfall 63

Vertretung einer VS-Verwalterin oder eines VS-Verwalters 28 (2)
Vervielfaltigung von VS = s. Kopien

Verwalten von VS 24, 25, 26, 27, 28

Verzeichnis der VS-Verwahrgelasse usw. und ihrer Benutzerinnen oder Benutzer
33 (1)

Voraussenden von VS bei Dienstreisen 51
Vorzimmerberechtigte 39

Vorzimmerkrafte 39

VS-Begleitzettel 24 (1), 26 (2)

VS-Bestandsverzeichnis 12 (2), 24, 25, 30 (3)
VS-Empfangsschein 24 (1), 25, 26 (2, 3), 44
VS-Quittungsbuch 24 (1), 25, 35

VS-Registratur 20, 24

VS-Tagebuch 24

VS-Transportbehalter 36, 37, 38, 43 (2)
VS-Ubergabeverhandlung 24 (1), 25, 28 (1)
VS-Vernichtungsverhandlung 24 (1), 24, 25, 30 (3)
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VS-Verwahrgelass 21, 22, 23
VS-Verwalter 27, Einzelaufgaben 11 (3), 21, 24-30, 32 (2), 38 (2), 53 (1)
VS-Zwischenmaterial 5 (2), 14, 30 (4)

w

Wahl des Geheimhaltungsgrades 8

Weitergabe von VS

- allgemein 34

- innerhalb desselben Gebaudes oder einer geschlossenen Gebaudegruppe 35-39
- zwischen getrennt liegenden Gebauden 40

- innerhalb des Bundesgebietes 41-44

- an Empfénger auBerhalb des Bundesgebietes 45

- in Konferenzen, Sitzungen, Besprechungen usw. 46
- auf Fernmeldewegen 47

- an Parlamente 48

- an auBerbehérdliche Stellen 49

Wertbrief 42

y4

Zahlenkombination 23 (2), 32, 33 (2, 3), 39 (3)

Zeichnungen 5 (1)

Zugang zu VS 15 (1)

Zulassung fiir eine Téatigkeit bei der man sich Zugang zu VS verschaffen kann 15 (2), 16
Zutritt zu Sicherheitsbereichen 52 (2, 3)

Zwischenmaterial = s. VS-Zwischenmaterial




