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1 Cybercrime in Niedersachsen 

1.1 Entwicklung der Cybercrime gemäß der PKS 

Die Delikte des Summenschlüssels Cybercrime sind im Anhang 3.1 aufgeführt. 

• Fallzahlen Gesamt auf gleichem Niveau wie im Vorjahr (-0,6 %) 
• Für PKS Anstieg von 2,4 %, in PKS-Ausland Rückgang von 2,8 % 
• Cybercrime-Fallzahlen der PKS sind maßgeblich geprägt vom Computerbetrug 

• Qualifizierte Cybercrime1 gesamt sinkt um 8,9% 

• PKS Rückgang um 3,9%, PKS-Ausland um 10,7 % 

 
1 Qualifizierte Cybercrime umfasst Summenschlüssel Cybercrime ohne Computerbetrug 
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• Fallzahlen Gesamt leichter Anstieg von 4,2 % 

• Schaden PKS Inland steigt um 14,6 %, PKS-Ausland2 um 1,5 %  
• Schaden Gesamt +6,3 %, über alle Delikte hinweg 

• Rückgang Fallzahlen Gesamt um 4,0 % 

• Schaden PKS Inland Zunahme von 51,4 %, Ausland2 +88,3 % 

• Schaden Gesamt Anstieg von 77,6 % 

  

 
2 Bereinigt um eine Fehleingabe eines Schadens von 11,6 Mio Euro, der tatsächlich 116.000 Euro beträgt. 
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1.2 Cybercrime Phänomene 

Die nachfolgend aufgeführten Phänomene aus dem Bereich Qualifizierte Cybercrime können 
im Einzelnen in der PKS oder über PAN-MDA nicht eindeutig dargestellt werden. Die hier 
vorliegenden Daten wurden im Rahmen des LKA-spezifischen Monitorings erhoben. Die Scha-
denssummen sind nicht identisch mit dem Schaden im Sinne der PKS. 

• Rückgang der Fallzahlen um 10,1 % 
• In 845 Fällen Anrufe durch angebl. Bankpersonal (37,4 %) 
• In 773 Fällen ist Phishing den weiteren Tathandlungen vorausgegangen (34,2 %) 
• In 471 Fällen Anrufe von angebl. Mitarbeiter von Microsoft (20,2 %) 
• Anstieg der Schadenssumme um 17,3 % 
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• 2025 wurden 15 verschiedene Ransomware-Varianten erkannt, führend Akira (8) 
• 8% mehr registrierte Fälle 
• Schaden um 154 % höher als Vorjahr 

• Hauptsächlich politisch motiviert 
• davon 9 Taten durch Noname057(16)  
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1.3 Zentrale Ansprechstelle für die Wirtschaft (ZAC) 

• Vorgangs-/Vortragsaufkommen seit 2021, Steigerung von ca. 20 % jährlich 
• Eingänge von Cybercrime-Fällen seit 2022 stark steigend. Steigerung von 2022 (327 

Fälle) bis 2025 (610 Fälle) von 86 % 
• Fokus zur Bekämpfung von Cybercrime durch präventive Angebote → insbes. Awa-

reness-Vorträge, Planspiele (Cyberabwehrübungen) sowie präventive technische Bera-
tung von Unternehmen: über 100 Vorträge durch die ZAC pro Jahr (seit 2023) 
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2 Kinderpornografie 

2.1 Entwicklung der Fallzahlen 

• Hoher Stellenwert zur Bekämpfung von Kinder- und Jugendpornografie auf allen 

Ebenen - neben der Strafverfolgung auch präventive Programme und Angebote 

• Fallzahlen Kinderpornografie (§184b Abs. 1, 3 StGB) weiterhin rückläufig (von 2024 

zu 2025 um 18,3 %) 

• Fallzahlen der jugendpornografischen Delikte (§184c Abs. 1, 3 StGB) steigen insge-

samt um 11,5 % 

➔ hohe Anzahl von Ermittlungsverfahren im Kontext von Verbreitungshandlungen 

aufgrund digitaler Naivität 

. 
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2.2 NCMEC 

• NCMEC-Fallzahlen um 6,5 % verringert 

• Hohe Anzahl an Vorgangsmeldungen vor allem von Pinterest und Chat4Free  

• Reguläre Standardvorgänge machen 78,6 % der Gesamtmeldungen aus 

• Knapp 15 % als Prio-Vorgänge vom BKA übersandt  

• Kategorisierung Prio bei Selbst- oder Drittfilmenden, bei TV mit einschlägigen INPOL-

Erkenntnissen, bei Grooming-Verdacht und bei TV, zu denen innerhalb von kurzer 

Zeit mehrere Vorgänge eingehen 

• Nur rund 6,5 % als sog. EILT-Vorgänge zur sofortigen Bearbeitung übermittelt 

(bspw. Sextortion-Fälle oder NCMEC-Meldungen, bei denen der Verdacht des aktuell 

andauernden sexuellen Missbrauchs besteht) 
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3 Anhang 

3.1 Summenschlüssel Cybercrime 

Der Summenschlüssel Cybercrime (PKS 897000) umfasst:  

543010 Fälschung beweiserheblicher Daten gem. § 269 StGB 

543020 Täuschung im Rechtsverkehr bei Datenverarbeitung gem. § 270 StGB 

674210 Datenveränderung gem. § 303a StGB 

674220 Computersabotage gem. § 303b StGB 

678010 Ausspähen von Daten gem. § 202a StGB 

678020 Abfangen von Daten gem. § 202b StGB 

678030 Vorbereiten des Ausspähens und Abfangens von Daten gem. § 202c StGB 

678040 Datenhehlerei gem. § 202d StGB 

897100 Summenschlüssel Computerbetrug 

511120 Betrügerisches Erlangen von Kfz gem. § 263a StGB 

511212 Weitere Arten des Warenkreditbetruges gem. § 263a StGB 

516300 Betrug mittels rechtswidrig erlangter Debitkarten mit PIN gem. § 263a StGB 

516520 Computerbetrug mittels rechtswidrig erlangter Daten von Zahlungskarten gem. § 

263a StGB 

516920 Computerbetrug mittels rechtswidrig erlangter sonstiger unbarer Zahlungsmittel gem. 

§ 263a StGB 

517220 Leistungskreditbetrug gem. § 263a StGB 

517510 Computerbetrug (sonstiger) gem. § 263a StGB 

517520 Vorbereitung des Computerbetruges gem. § 263a Abs. 3 StGB 

517900 Betrug mit Zugangsberechtigungen zu Kommunikations-diensten gem. §§ 263, 263a 

StGB 

518112 Abrechnungsbetrug im Gesundheitswesen gem. § 263a StGB 

518302 Überweisungsbetrug gem. § 263a StGB 

 


