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GruRwort

Die digitale Transformation und die damit verbundenen technischen Méglichkeiten bieten der Landesver-
waltung Niedersachsen einerseits neue Gestaltungsmoglichkeiten und stellen sie gleichzeitig vor grofle Her-
ausforderungen. Dabei geht es vor allem um die Frage, wie der digitale Wandel in Ganze gestaltet wird, um
die Arbeits- und Leistungsfahigkeit der Verwaltung, ihre Kundenorientierung, die Sicherheit und ihre Ver-
lasslichkeit im Rechtsstaat auch in Zukunft zu gewahrleisten. Neben der fortlaufenden Befahigung des Per-
sonals in Fachlichkeit und IT-Kompetenzen wird es in den kommenden Jahren eine der wichtigsten Aufga-
ben sein, die zuverldssige IT-Infrastruktur entlang der Anforderungen an eine moderne Verwaltung
auszubauen und zu erhalten sowie den stabilen Betrieb und die Weiterentwicklung der bestehenden IT-
Landschaft sicherzustellen.

Das Onlinezugangsgesetz (OZG) hat sich zu einem Motor der digitalen Transformation entwickelt und wird
zu vollig neuen Strukturen der Zusammenarbeit zwischen Bund, Landern und Kommunen sowie zu einer
zunehmenden Standardisierung bei der Service-Erbringung der Verwaltung fiihren. Durch diese Entwick-
lung werden sich die Inhalte und Ablaufe bei vielen Arbeitsplatzen der Landes- und Kommunalverwaltungen
verandern und neue Kompetenzen herausbilden.

Die fortschreitenden technologischen Entwicklungen, verbunden mit einer stetigen Automatisierung von
Prozessen, stellen die bisherige Wahrnehmung und Verteilung von staatlichen Aufgaben auf den Ebenen
Bund, Lander und Kommunen auf den Prifstand. Die digitale Transformation wird zum Treiber einer ebe-
nenibergreifenden Modernisierung des Staates.

Mit der Registermodernisierung! und der Cloud-Technologie werden sich dariiber hinaus gravierende An-
derungen hinsichtlich Art und Inhalt der Datenhaltung der 6ffentlichen Verwaltung ergeben. Die Moderni-
sierungs- und Standardisierungsbedarfe von IT-Fachverfahren und der technischen IT-Struktur werden
stark ansteigen und treffen auf begrenzte Finanz- und Personalressourcen.

Die Bewaltigung der digitalen Transformation der Landesverwaltung erfordert eine Blindelung der begrenz-
ten Krafte und Kompetenzen. Daher werden die in den vergangenen Jahren begonnenen Konsolidierungen
im Clientmanagement und im Serverbetrieb mit Hochdruck fortgefiihrt. Gleichzeitig steigen die Anforde-
rungen an die nationale und Landes-Souveranitat. Abhdngigkeiten von marktbeherrschenden IT-
Unternehmen und privaten Dienstleistern miissen moglichst vermieden werden.

Uber die Biindelung der Digitalisierungskompetenzen in der Landesverwaltung hinaus miissen Kooperatio-
nen mit dem Bund und anderen Landern sowie in verstarktem MaRe mit den niedersachsischen Kommunen
eingegangen werden. Aus eigener Kraft wird die Landesverwaltung nicht in der Lage sein, die digitale Trans-
formation zu bewaltigen. Die rasant wachsende Bedeutung von IT fir die Funktionsfahigkeit der 6ffentli-
chen Verwaltung erhéht den Druck zur Schaffung von leistungsfahigen IT-Strukturen. Fehlfunktionen von
IT-Systemen ebenso wie Schadsoftware und kriminelle Aktivitaten im Netz stellen ernstzunehmende Her-
ausforderungen dar. Die Anstrengungen zur Verbesserung der Cyber- und Informationssicherheit werden
daher ein besonderer Schwerpunkt in den nachsten Jahren einnehmen.

Es geht zukiinftig aber auch darum, die rechtlichen Digitalisierungshemmnisse abzubauen und bei neuen

Gesetzen eine moglichst schlanke und digitale Ausfiihrung der Gesetze gleich mit in den Blick zu nehmen.

Daniela Behrens
Ministerin flr Inneres und Sport

1 Viele elektronisch gefiihrte Datenbestande der 6ffentlichen Verwaltung sollen in den kommenden Jahren vernetzt werden.
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1 Zusammenfassung

Die Niedersachsische Landesregierung wird die digitale Transformation der Verwaltung aktiv voranbringen.
Dabei werden vorrangig folgende Gbergreifende Ziele verfolgt:

— das digitale Serviceangebot fiir die Blirgerinnen und Blrger sowie Unternehmen zu verbessern,

— die digitale Souveranitat, die Sicherheit und Handlungsfahigkeit der 6ffentlichen Hand auch in Zukunft
sicherzustellen,

— die Effizienz der Aufgabenerledigung und die Wirtschaftlichkeit der Verwaltung zu erhéhen und

— mit modernen, technisch gut ausgestatteten Arbeitsplatzen in der Verwaltung, guten Rahmenbedin-
gungen und modernen Arbeitsweisen die Gewinnung von Personal zu unterstitzen.

Service-
orientierung

Souveranitat,
Sicherheit und
Handlungsfihigkeit

Attraktiver
Arbeitgeber

Abbildung 1: Ziele der digitalen Transformation

In der vorliegenden IT-Strategie werden zunachst grundsatzliche strategische Festlegungen fiir eine digitale
Verwaltung getroffen, die das Verwaltungshandeln in den nachsten Jahren maligeblich pragen, steuern und
fortentwickeln sollen. Zudem werden Leitprinzipien vorgestellt, die das Denken, Entscheiden und Handeln
einer Organisation wie der Verwaltung in einer komplexen digitalisierten Welt erméglichen. An Hand dieser
Leitprinzipien wurden wichtige strategische Domanen entwickelt. Ebenfalls werden strategisch relevante
Trends betrachtet, die durch neue Arbeitstechniken, -methoden oder Technologien in der Verwaltung An-
wendung finden kénnen.

Anhand der Doméanen (Kap. 7) werden wesentliche Bereiche in der Verwaltung adressiert und mit MalRnah-
men fir eine umfassende Digitalisierung hinterlegt. Der Bearbeitungsdurchsatz in den Dienststellen soll mit
digitalen Werkzeugen erhdht werden. Dadurch werden Durchlaufzeiten verkiirzt und Beibringungsver-
pflichtungen minimiert beziehungsweise lberflissig. Nur so kann und wird es gelingen, die Verwaltung mit
Blick auf Demografie und Krisenresilienz fiir die Zukunft funktionstiichtig zu erhalten.

Fir die zehn identifizierten Doméanen sind strategische Ziele formuliert und entsprechende MaRnahmen
abgeleitet worden, mit deren Umsetzung die niedersachsische Landesverwaltung einen weiteren grof3en
Abschnitt des digitalen Wandels vollziehen mdchte. Das Realisieren dieser Ziele und das Vorantreiben der
entsprechenden MaRBnahmen sind ressortiibergreifende Herausforderungen, denen sich die niedersachsi-
sche Landesverwaltung mit neuen Wegen und Mitteln gerne stellt.
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Im Bereich Digital Governance sollen durch verschiedene Initiativen wie Einfilhrung eines gestaltenden IT-
Architekturmanagements, Hineinwachsen in eine hybride Cloud-Welt, Nutzung moderner Technologien
und Intensivierung von Kooperationen und Partnerschaften die Ressorts in die Lage versetzt werden, ihre
Fachprozesse auf modernen, technischen Plattformen unter Begleitung kompetenter Wissenstrager weiter
umfassend und zukunftssicher digitalisieren zu kénnen.

Der Fachkraftemangel im IT-Bereich wird in den nachsten Jahren der alles bestimmende Faktor fiir strate-
gische Uberlegungen sein. Neben der Steigerung der Attraktivitit von IT-Berufen in der Landesverwaltung
missen sich die kiinftigen Strategien an den Chancen durch Kooperationen, Biindelung von Kompetenzen
und Nachnutzung von Software orientieren.

Ein weiteres, bedeutsames Handlungsfeld ist die Anwerbung von IT-Fachpersonal, die Ausgestaltung attrak-
tiver Arbeitsstellen und die Ausweitung der Weiterbildungsmaoglichkeiten in Bezug auf lebenslanges Lernen
und Vertiefen der digitalen Kompetenz. Dariiber hinaus ist auch in weiten Teilen der Verwaltung die Zu-
sammenarbeit neu zu gestalten. Anlassbezogene, virtuelle Kompetenzteams sollten — auch ebeneniiber-
greifend gemeinsam mit den Kommunen — gebildet werden und themenspezifisch Losungen erarbeiten.
Dafir sind als Unterstiitzung moderne, intuitive und kreative Kollaborationsplattformen bereitzustellen.

Wichtig fur die Zukunftsfahigkeit einer gut funktionierenden Verwaltung ist auch, dass sie mit modernen
Arbeitsmodellen und Arbeitsformen aufwarten kann, die flir junge Menschen interessant sind. Freie De-
sign- und Denkprozesse in modern gestalteten Umgebungen unter Nutzung neuer, kreativer Ideen ist ein
wesentlicher Faktor. Auch hier spielt die Informationstechnologie als unterstiitzender Enabler eine grolRe
Rolle —ist sie es doch, die solche flexiblen Ansatze liberhaupt erst ermoglicht.

Im Zuge der sich weiter verknappenden Haushaltsmittel und der steigenden Bedrohungslage allgemein im
Umfeld der IT-Systeme sind im Bereich Infrastruktur und Konsolidierung MaBnahmen zu ergreifen, die eine
Kostenreduktion bei der IT-Bereitstellung und eine Risikominimierung zur Folge haben. So ist es beispiels-
weise moglich, durch Zusammenfiihrung gleichgelagerter, querschnittlicher Funktionen und Aufgaben im
IT-Bereich die Qualitatsstandards zu vereinheitlichen und zu erhéhen und dabei gleichzeitig auch Personal
fir andere wichtige Tatigkeiten im IT-Umfeld freizusetzen. Insbesondere im Clientmanagement und im Ser-
verbetrieb besteht noch erhebliches Konsolidierungspotential. Diese querschnittlichen Aufgaben werden
wir, soweit rechtlich, technisch und wirtschaftlich sinnvoll, insbesondere beim zentralen Dienstleister
IT.Niedersachsen biindeln und damit die Ressorts entlasten.

Als Ausfluss der sich rasant entwickelnden Informationstechnik wird das technische Umfeld immer komple-
xer. Dadurch steigt auch die Gefahr einer dauerhaften Abhdngigkeit von wenigen, weltweit agierenden
GroRkonzernen — sogenannten Hyperscalern oder anderen dominierenden Wirtschaftsunternehmen — auf
dem Gebiet der IT. Um diesem Trend entgegen zu wirken, ist der Begriff der digitalen Souveranitat gepragt
worden. Mit verschiedenen MaRnahmen moéchte die niedersachsische Landesregierung diese drohenden
faktischen Abhangigkeiten moglichst reduzieren.

Open Source wird auf der einen Seite als ein mogliches Element der digitalen Souveranitat wahrgenommen
und andererseits bietet das zugrunde liegende Paradigma mit seinem Okosystem die Méglichkeit, tiber
Dienststellen- und Landesgrenzen hinweg die Eigen- und Weiterentwicklung von Fachapplikationen im Rah-
men der Community gemeinsam durch- und fortzufiihren. Erste bundesweite Projekte — wie z. B. der Sou-
verdne Arbeitsplatz — sind auf der speziell fiir die Verwaltung eingerichteten Plattform OpenCoDE? initiiert

2 https://opencode.de
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worden. Auch die niedersachsische Verwaltung wird dieses Thema durch Begleitung der Software entwi-
ckelnden Dienststellen im Land in Hinblick auf die Nutzung von Open-Source-Software weiter unterstiitzen
und vorantreiben und knappe Personalressourcen optimal einsetzen.

Vor dem Hintergrund der sich abzeichnenden Veranderung der technischen Infrastruktur in Richtung einer
hybriden Cloud-Umgebung wird auch der Aspekt des Datenschutzes einen intensiveren Fokus erhalten
missen. Im Zuge der Neuerstellung von Fachverfahren und des Einkaufs modern gestalteter Fachapplikati-
onen sollen mit Hilfe eines Leitfadens die unterschiedlichen Themenfelder des Datenschutzes unter dem
Leitwort Privacy-by-Design in konkrete, zu beachtende Hinweise aufgeschlisselt werden.

Auch im Bereich der Informationssicherheit werden auf Grund der Erfahrungen der letzten Jahre neue An-
sdtze und ldeen diskutiert und in Angriff genommen. So soll beispielsweise im Netzwerkbereich der Zero-
Trust-Ansatz geprift werden, ein umfassendes Notfallmanagement wird konzipiert und ein auf verschie-
dene Zielgruppen ausgerichtetes Cybersicherheitszentrum zum Schutz von Infrastrukturen wird auf den
Weg gebracht.

Die Digitalisierung der 6ffentlichen Verwaltung kann nur gelingen, wenn alle Verwaltungsebenen einbezo-
gen werden. Ein weiterer Schwerpunkt liegt daher in der Unterstlitzung der Kommunen durch Bereitstel-
lung einer zentralen IT-Infrastruktur, Basisdiensten und einheitlicher Software. Nur so kann ungleichen Le-
bensverhéltnissen im Land entgegengewirkt werden.

Verstarkt werden auf Grund der aktuellen klimatischen und umwelttechnischen Herausforderungen im
Handlungsfeld Green-IT MaRnahmen ergriffen, die einerseits den CO,-Ausstol’ reduzieren und andererseits
auch auf einen verantwortlichen Umgang mit den nattrlichen Ressourcen einzahlen.

All diese Handlungsfelder werden im Folgenden konkretisiert. Die Umsetzung der sich daraus ergebenden
Malnahmen steht einerseits unter dem Vorbehalt der Bereitstellung der erforderlichen Haushaltsmittel
durch den Haushaltsgesetzgeber und erfordert andererseits auch den Willen und das Bekenntnis zur Bei-
stellung von qualifiziertem Personal in ausreichender Zahl.

Die Landesregierung bekennt sich unmissverstandlich zur Digitalisierung und wird diese in den nachsten
Jahren durch MaRnahmen, Prioritatensetzung und kontinuierliche Unterstiitzung und Anerkennung weiter
vorantreiben. Nur wenn auf allen Ebenen in Politik und Verwaltung die notwendige Intensitat aufrecht-
erhalten wird, kdnnen technische Risiken beherrschbar bleiben und mittelfristig die Digitalisierung der Ver-
waltung gelingen. Mit solchen weitreichenden Modernisierungen in der IT-Landschaft der Verwaltung wird
es Deutschland als Staat gelingen, im IT-Ranking mit den anderen EU-Mitgliedstaaten wertvollen Boden gut
zu machen.

Seite 6 von 50



Digitale Verwaltung 2030
Strategie zur digitalen Transformation der Verwaltung des Landes Niedersachsen

2 Zielbild

Die zunehmende Digitalisierung und Vernetzung erfordern auf allen Ebenen der Verwaltung Niedersach-
sens, dass Zweck und Ziele digitalisierter Prozesse und der Einsatz neuer Technologien kontinuierlich wei-
terentwickelt, unter einander abgestimmt und festgelegt werden. Die Landesverwaltung wird sich in Teilen
neu orientieren missen, um ihre digitale Handlungsfahigkeit und Souveranitat sicherzustellen und die zu-
kiinftigen Herausforderungen zu bewaltigen. Die Erflllung hoher technischer und rechtlicher Standards,
beispielsweise im Bereich der Informationssicherheit und des Datenschutzes, wird — soweit es moglich,
leistbar und wirtschaftlich darstellbar ist — nicht zu Lasten des Leistungsanspruchs und der Qualitat der
digitalen Unterstiitzung gehen. Die 6ffentliche Verwaltung richtet sich zukiinftig noch starker an den Be-
durfnissen der Birgerinnen und Bilirger sowie Unternehmen aus und ermoglicht dadurch den Wandel ihrer
IT vom reinen Kostenfaktor zum Befahiger.

Die Ressorts mit ihren nachgeordneten Behorden und alle weiteren 6ffentlichen Einrichtungen mussen ihre
digitale Kompetenz erhdéhen. Dies betrifft in erster Linie die Beseitigung von Digitalisierungshemmnissen
bei den rechtlichen Rahmenbedingungen und die Automatisierung von Verwaltungsprozessen. Um ein Bild
von der eigenen digitalen Zukunft zu entwickeln, missen sie bereits heute fachliche Innovationstreiber sein
und dabei digitale Standards kennen und akzeptieren. Sie sollten sich auf einen geordneten Prozess des
fachlichen Bedarfs- und Anforderungsmanagements einlassen, der unter Beachtung architektonischer und
technischer Regeln Losungen hervorbringt. Mit Bezug auf ihre Fachlichkeit sind Auftraggeber- und Nutzer-
kompetenz weiter auszubauen, um die Verwaltungsdigitalisierung auch in den nachsten Jahren entschei-
dend voranzubringen.

Die IT-Dienstleister aller foderalen Ebenen missen technologische Innovationstreiber werden und eigene
Beratungskompetenz aufbauen, um den steigenden Anforderungen der Fachlichkeit begegnen zu kénnen.
Zeitgleich miissen sie weiterhin einen stabilen Betrieb der IT gewahrleisten und die dauerhafte oder im
gesetzlichen Rahmen geforderte Speicherung und Lesbarkeit der digital abgelegten Informationen sicher-
stellen.

Komplementiert wird die digitale Transformation durch einen umfassenden Paradigmenwechsel mit mehr
Eigenverantwortung auf allen Fiihrungsebenen und bei allen Mitarbeiterinnen und Mitarbeitern gepaart
mit einer auskdmmlichen, an einem hohen fachlichen Niveau orientierten Personalausstattung.

Die Governance im Land muss durch die Ressorts gemeinsam in enger Zusammenarbeit mit den kommu-
nalen Spitzenverbanden weiterentwickelt und die eigene Steuerungsfahigkeit ausgebaut werden, um den
steigenden Anspriichen der Blrgerinnen, Birger und Unternehmen an die Digitalisierung der Verwaltung
unabhangig von féderalen Strukturen entsprechen zu kénnen.

2.1 Erfolgsvoraussetzung der Strategie

Die Governance-Struktur, ausreichende Ressourcen, modernes Projektmanagement, die Mitnahme der Be-
schaftigten und eine gute fachliche Konzeption von Digitalprojekten sind die entscheidenden Erfolgsfakto-
ren bei der digitalen Transformation. Die Etablierung einer libergreifenden Koordination, eine Priorisierung
und die Formulierung klarer MaRnahmen mit dezidierter Verantwortlichkeit sind weitere wichtige Fakto-
ren. Weiterhin sollen Strategien durch die Festlegung von MaRBnahmen und Zielen eine Operationalisierung
erfahren und einem geeigneten inhaltlichen und finanziellem Monitoring unterzogen werden.
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Eine Verzahnung von Strategien unterschiedlichen Abstraktionsniveaus ist unerldsslich, um als gesamte
Landesverwaltung konsequent und konsistent grundsatzliche und langfristige Uberlegungen voranzutrei-
ben.

Vision Wohin (sollte) sich das Land entwickeln?
Mission Was ist der Auftrag bei der Verwirklichung dieser Vision?
Leitbild Welche Grundséatze / Werte prigen das Handeln?

Gesetze / Verordnungen/ Welche regulatorischen und politischen Instrumente erfordern,

Koalitionsvertrag ermoglichen oder limitieren ein entsprechendes Handeln?
. Welche Ziele / Plane sollen mittel- und langfristig verfolgt
(] Strategie R - .
werden, um die Mission leitbildgerecht zu erfiillen?

Teilstrategien Was ist der Beitrag einzelner Bereiche zur Gesamtstrategie?

Abbildung 2: Verortung des Strategiepapiers in der Strategiekaskade

Die Strategie bettet sich in die Gbergeordneten Zielebenen der Niedersachsischen Landesregierung ein und
beriicksichtigt die Rahmenbedingungen, die durch Gesetze, Verordnungen und den Koalitionsvertrag ge-
setzt sind (siehe Abbildung 2: Verortung des Strategiepapiers in der Strategiekaskade). Beispiele fur Ge-
setze sind das Online-Zugangsgesetz (0ZG3), das Registermodernisierungsgesetz* und das Niedersachsische
Gesetz Uber digitale Verwaltung und Informationssicherheit (NDIG®). Zusammen mit anderen grundlegen-
den Strategiedokumenten wie beispielsweise dem Masterplan Digitalisierung® oder der KI-Strategie’ bildet
die Digitalisierungsstrategie fur die niedersachsische Verwaltung die Basis fiir weitere fachspezifische De-
taillierungen.

Die ibergeordnete Strategie zur Digitalisierung in Niedersachsen ist der Masterplan Digitalisierung. Die dort
fir das Themenfeld , Digitale Verwaltung” formulierten Ziele werden in der vorliegenden Strategie ,,Digitale
Verwaltung 2030“ konkretisiert. Teilstrategien, wie beispielsweise die ,Fachstrategie IT der Polizei Nieder-
sachsen”®, sollten sich in den Grundziigen wiederum auf die Inhalte der vorliegenden Gesamtstrategie be-
ziehen (siehe Abbildung 3). Auch in Zukunft ist eine Abstimmung beziehungsweise Verzahnung der unter-
schiedlichen strategischen Dokumente des Landes zu gewahrleisten.

3 https://www.onlinezugangsgesetz.de/Webs/OZG/DE/grundlagen/info-ozg/info-ozg-node.html

4 https://www.gesetze-im-internet.de/regmog/BJNR059100021.html

5 https://www.mi.niedersachsen.de/startseite/themen/it_bevollmachtigter der landesregierung/recht/rechtliche-grundlagen-fuer-egovern-
ment-62293.html

6 http://www.mw.niedersachsen.de/startseite/masterplan_digitalisierung/digital-strategie-niedersachsen-167922.html

7 https://www.stk.niedersachsen.de/download/183511/Anlage Ki-Strategie Niedersachsen.pdf

8 https://www.mi.niedersachsen.de/startseite/themen/innere_sicherheit/polizei niedersachsen/technik und finanzen/fachstrategie-it-der-
polizei-niedersachsen-212200.html#:~:text=2um%2001.02.2022%20wurde%20in,fr%C3%BChzeitig%20auf%20technische%20Innovations-
spr%C3%BCnge%20reagiert.
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https://www.mi.niedersachsen.de/startseite/themen/innere_sicherheit/polizei_niedersachsen/technik_und_finanzen/fachstrategie-it-der-polizei-niedersachsen-212200.html#:~:text=Zum%2001.02.2022%20wurde%20in,fr%C3%BChzeitig%20auf%20technische%20Innovationsspr%C3%BCnge%20reagiert.
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Abbildung 3: Einordnung ausgewahlter Strategien aus dem Digitalisierungskontext

Gleichzeitig ist die eindeutige Formulierung des Strategieinhalts eine Erfolgsvoraussetzung. Das vorliegende
Dokument thematisiert nicht alle Handlungsfelder, sondern nur die fiir die Digitalisierung der Verwaltung
wesentlichen. Damit die ausgewahlten Inhalte moglichst zeitnah und vollstandig realisiert werden kénnen,
ist unter Bericksichtigung der finanzwirtschaftlichen Rahmenbedingungen eine ausreichende personelle
und finanzielle Ausstattung der von der Umsetzung betroffenen Bereiche sicherzustellen.

SchlieRlich sind die aus der Strategie abgeleiteten MaBnahmen in einem IT-Portfolio abzubilden und einem
Monitoring in Bezug auf die Umsetzung zu unterziehen. GroRe und kleine, einfache und risikoreiche sowie
schnell wirkende und langfristige Initiativen sind gleichermalien anzugehen und in ihrer Wechselwirkung
entsprechend zu koordinieren. Zu erhebende Kennzahlen geben hinsichtlich der Zielerreichung einen steu-
erungsrelevanten Uberblick.

2.2 Handlungsleitende Aspekte

Die folgenden grundsatzlichen Festlegungen sind fiir die Digitalisierungsstrategie handlungsleitend. lhre
Bericksichtigung in aktuell laufenden beziehungsweise noch zu initilerenden Programmen und Projekten
unter den finanzwirtschaftlichen Rahmenbedingungen soll die Service-Qualitat der Verwaltung weiter ver-
bessern.

Digital First

Die Niedersachsische Landesregierung wird die Verwaltung nach dem Grundsatz , Digital First” umbauen.
Leistungen der Verwaltung werden in erster Linie digital angeboten. Dies betrifft beispielsweise alle Infor-
mationsangebote, Genehmigungs-, Antrags- und Forderverfahren. Insbesondere Verwaltungsleistungen
flr Unternehmen sollen im Grundsatz nur noch digital angeboten werden.

Auch fiir Birgerinnen und Biirger sollen die digitalen Verfahren die Regel sein. Der Antrag vor Ort oder per
Post, also die Inanspruchnahme der Verwaltungsangebote auf herkdmmlichem Wege, soll zur Ausnahme
werden. Zur Erreichung eines hohen Nutzungsgrades miissen die digitalen Angebote eine hohe Attraktivitat
und Nutzungsfreundlichkeit aufweisen. Die analoge Erreichbarkeit der Verwaltungen mit Beratungsange-
boten muss allerdings parallel auch in Zukunft gegeben sein, um auch die Menschen, die die Digitalisierung
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bislang nicht mitvollzogen haben — die sogenannten ,Nonliner” —, nicht auszugrenzen. Es bleibt eine Auf-
gabe fir alle Verwaltungen, Menschen, die den digitalen Weg aus unterschiedlichen Griinden (z. B. Alter,
korperliche Einschrankungen, Sprachbarrieren) noch nicht haben gehen kénnen, weiterhin das Angebot zur
Nutzung von Verwaltungsleistungen zur Verfligung zu stellen.

Digital First gilt auch innerhalb der Verwaltung. So wird beispielsweise die elektronische Aktenspeicherung
in sich andernder und unterschiedlicher Auspragung — vorgangs- oder datenzentriert — zur Regelkompo-
nente werden und den Papierausdruck mittelfristig verdrangen. Alle Verwaltungsprozesse sollen vollstan-
dig Ende-zu-Ende digitalisiert werden. Sofern im Einzelfall erforderlich, muss dafiir der gesetzliche Rahmen
geschaffen werden.

Kollaborationswerkzeuge haben der Verwaltung wahrend der Corona-Pandemie die virtuelle Zusammen-
arbeit ermdoglicht und erleichtert. Der Einsatz ist entlang der Bedarfe der Mitarbeiterinnen und Mitarbeiter
in Bezug auf die Erledigung ihrer Aufgaben fortlaufend zu priifen und sicherzustellen.

Mobile as well

Mit dem Digital-First-Ansatz zwangslaufig verbunden ist die Tatsache, dass die Verwaltungsleistungen in
Zukunft moglichst Gberall und jederzeit digital angeboten und genutzt werden kénnen (,,mobile as well“).
Damit sind diese nicht nur fir die Nutzung auf stationdren Geraten zu designen, sondern grundsatzlich auch
flr eine fehlerfreie und komfortable Bedienung auf mobilen Endgeraten, wie Tablet oder Smartphone, zu
optimieren. Der Zugriff auf beziehungsweise die Bereitstellung von notwendigen Unterlagen sollte — soweit
sinnvoll, technisch realisierbar und fir die Verwaltung wirtschaftlich darstellbar — (iber jeden gewahlten
Kommunikationskanal moglich sein. Notwendige Abstimmungen mit Beschéaftigten der Verwaltung sollten
mithilfe von datenschutzkonformen Messenger-Diensten, Chat-Services oder Video-Plattformen digital er-
folgen kénnen.

Once Only

Mithilfe der Digitalisierung werden auch Prozesse der Verwaltung schlanker und birgerfreundlicher gestal-
tet. Anliegen beziehungsweise Antrdge von Biirgerinnen, Birgern und Unternehmen sollten in einem ein-
zigen Prozess bearbeitet werden kdnnen — unabhangig davon, welche Behérden aktiv an der Erarbeitung
des gewiinschten Ergebnisses beteiligt sein miissen. Die weitere Hinzuziehung von Daten beziehungsweise
die Bestatigung von Nachweisen soll — mit Einwilligung der antragstellenden Person — jederzeit mdoglich
sein.

Hierflr bedarf es unter anderem einer Modernisierung der amtlichen Register (s. Kap. 7.1.7 Registermo-
dernisierung), die rechtlich abgesichert und Uber einheitliche Identitdten und standardisierte Austausch-
formate online integrierbar sein missen.’ Die Leistungsangebote der 6ffentlichen Verwaltung miissen mit-
einander verknilipft werden, damit sich die Nutzenden mit einer Zugriffsberechtigung bei allen
Verwaltungen anmelden kdénnen.

Digitale Daseinsvorsorge

Mit digitalen Losungen lasst sich auch die Daseinsvorsorge weiter verbessern. In diesem Kontext bedeutet
Daseinsvorsorge nicht nur, dass Bilirgerinnen und Blirger ihre Behorden auch online erreichen kénnen, son-
dern damit ist ein ganzes Biindel von Leistungen verbunden, die dabei helfen, Losungen fiir die Herausfor-
derungen unserer Zeit zu finden und die Lebensqualitat zu verbessern. Die digitale Transformation bietet

9 Das entspricht dem ,Once Only“-Prinzip, siehe Art. 14 der Verordnung (EU) 2018/1724.
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noch mehr Méglichkeiten, um den Service der Verwaltung zu verbessern und biirgerfreundlicher zu gestal-
ten. Anforderungen und Bediirfnisse der Nutzenden werden erhoben, verstanden und bewertet. Sie bilden
die Grundlage fir die Konzeption und Gestaltung, die Realisierung und den Betrieb von digitalen Angeboten
der Verwaltung. Nutzende sollten dabei, wenn moglich, direkt beteiligt werden.

Digitale Angebote sind einfach und intuitiv, sodass die Nutzenden sie akzeptieren. Sie flihren die Nutzenden
durch eine klare Struktur und gegebenenfalls mit zusatzlichen digitalen Hilfestellungen zum Ziel. Die digita-
len Verwaltungsdienstleistungen entsprechen den Anforderungen des § 9 a Niedersachsisches Behinder-
tengleichstellungsgesetz (NBGG). Sie verwenden weitestgehend eine einfache, biirgernahe sowie gender-
neutrale Sprache.

Separate, voneinander abhangige Verwaltungsleistungen werden verstarkt miteinander in Beziehung ge-
setzt, sodass durch einen initialen Anlass beziehungsweise eine auslésende Tatsache (z. B. Geburt eines
Kindes) mehrere Aktivitaten der Verwaltung automatisch angestoRen und mit hoher Qualitat, schnell und
effizient erledigt werden (Beispiel: ELFE — Einfach Leistungen fir Eltern).

Ebenso ist es aus Sicht der Landesverwaltung erfolgskritisch, tiber Organisations- und Léandergrenzen hin-
weg Aufgaben der unmittelbaren und mittelbaren Verwaltung vollstdndig automatisiert durchzufiihren —
vorausgesetzt, der Zugriff auf die unterschiedlichen, zugrunde liegenden Register (Datenbestdnde), ist
rechtlich abgesichert und faktisch moglich.

In den kommenden Jahren sollen im Rahmen einer datenbasierten Verwaltungsdigitalisierung vorhandene
Informationen — soweit datenschutzrechtlich zuldssig — verknlipft werden, um den Biirgerinnen, Blirgern
und Unternehmen proaktive Angebote fiir 6ffentliche Dienstleistungen zur Verfligung zu stellen. Mit der-
artigen antragslosen automatisierten Leistungen kdnnen Potenziale fiir nutzungsfreundliche, schnelle und
kostengiinstige Verwaltungsprozesse erschlossen werden. Wenn Daten und Informationen der Nutzenden
in digitalen Angeboten verarbeitet werden, werden Sicherheitsvorkehrungen zu ihrem Schutz getroffen
und transparent gemacht.

Smart City und Smart Country

Die digitale Transformation erfasst alle Lebensbereiche und Wirtschaftssektoren. Ganzheitliche Ansatze
diesbezliglich werden insbesondere von Kommunen unter den Begriffen Smart City oder Smart Country
aufgegriffen und vorangetrieben. Das Land Niedersachsen unterstiitzt die Zielsetzung derartiger Projekte
und bringt sich mit seinen eigenen Digitalisierungsaktivitaten und technischen Moglichkeiten ein. Darliber
hinaus unterstiitzt das Land die Ubertragung von Erfahrungen aus Pilotprojekten auf alle Kommunen.

Die Erbringung offentlicher Leistungen auf operativer Ebene erfolgt in vielen Fallen in einer engen Zusam-
menarbeit zwischen unmittelbarer und mittelbarer Landesverwaltung einschlieBlich der Kommunen — und
in notwendigen Bereichen in Abstimmung mit dem Bund. Hierzu ist eine organisationsiibergreifende Be-
trachtung von Schnittstellen und Datenflissen erforderlich. Im Rahmen dieses Strategiedokuments wird
dieser Aspekt gewurdigt (siehe Programm ,,DVN 2.0 im Abschnitt 7.1.7 sowie Arbeitskultur und Einbindung
der Kommunen und der mittelbaren Landesverwaltung im Abschnitt 7.3).

2.3 Leitprinzipien fiir ein digitales Verwaltungshandeln

Die erfolgreiche Arbeit in einer immer komplexer werdenden digitalisierten Welt mit ihren schnellen tech-
nischen Fortschritten erfordert auch einen grundlegenden Mentalitdtswandel im Verhalten und Denken
der offentlichen Verwaltung. Die Landesverwaltung muss zukiinftig noch schneller entscheiden und han-
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deln kénnen, ohne die Zuverlassigkeit und Vertrauenswiirdigkeit des Verwaltungshandelns zu beeintrach-
tigen. Mit der sich dadurch ergebenden Reaktionsfahigkeit und der nétigen Flexibilitdt konnen kiinftige
Herausforderungen besser bewaltigt werden. Die Landesverwaltung verfolgt neun Leitprinzipien, um auch
im digitalen Wandel schnell, adaquat und konsistent zu agieren und sich dabei gleichzeitig auf ihre strate-
gischen Ziele und Prioritaten zu fokussieren. An diesen Prinzipien haben sich auch die Lésungen im Rahmen
der MalRnahmenumsetzung (s. Kap. 3) zu orientieren.

[ J Zentriert auf @ Inklusiv und @ Offen und
<-> Nutzende v proaktiv (‘D\ transparent
|
g‘ Wirkungs- und _\ '_ Inhdrent 0 Vorrangig
Q ergebnisorientiert innovativ digital
AT Daten- @ Agil und schnell N Secure
—— basiert U in der Umsetzung g by Design

Abbildung 4: Leitprinzipien einer digitalen Landesverwaltung

Zentriert auf Nutzende

Verbesserungen werden fiir alle Nutzenden forciert. Verwaltungsangebote werden so ausgerichtet, dass
sie den Bediirfnissen der jeweiligen Zielgruppe entsprechen. Neben Birgerinnen, Blirgern und Unterneh-
men schlieRt dies auch die Anwendenden in der Verwaltung ein.

Inklusiv und proaktiv

Die Verwaltung ermdoglicht allen Birgerinnen und Biirgern, auch jenen mit Beeintrachtigungen — soweit
dies technisch moglich ist —, den barrierefreien, gleichberechtigten Zugang und Nutzen von Verwaltungs-
dienstleistungen. Zudem wird ein proaktives Verwaltungshandeln forciert, das Dienstleistungen ohne An-
trags- oder sonstige Mitwirkungserfordernisse ermoglichen soll.

Offen und transparent

Offenheit und Transparenz in Bezug auf das Verwaltungshandeln erhéhen das Vertrauen in die Arbeit der
niedersachsischen Landesverwaltung und machen die Ergebnisse besser nachvollziehbar.

Wirkungs- und ergebnisorientiert

Die Verwaltung handelt wirkungs- und ergebnisorientiert. Nicht die reinen Resultate (Outputs), sondern
deren Wirkung (Outcome) zdhlen. Bei der Erbringung von Verwaltungsleistungen wird auf effiziente Struk-
turen und Ablaufe geachtet.

Inhdrent innovativ

Innovation wird als Prinzip gelebt. Die Verwaltung zeigt sich offen und leidenschaftlich gegeniliber neuen
Impulsen, Verdanderungen und Technologien.

Vorrangig digital

Bei allen Aufgaben ist grundsatzlich eine digitale Abwicklung vorzusehen. Verwaltungsprozesse werden vor-
rangig unter Beachtung von Wirtschaftlichkeitsaspekten digitalisiert. Ziel dabei ist, Personal von Routineta-
tigkeiten zu entlasten und die Effizienz der Verwaltung zu erhéhen.
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Datenbasiert

Eine datenbasierte Verwaltung kann die Qualitdt und Effizienz staatlicher Aufgaben erheblich verbessern.
Unter Achtung der individuellen Datensouveranitdt und der geltenden Datenschutzvorschriften verknipft
die Verwaltung Datenbestdnde, um Leistungen effizienter zu erbringen und Entscheidungen gesicherter
treffen zu konnen. Insbesondere die Grundsatze der Datenminimierung und der Zweckbindung sind dabei
zu beachten.

Agil und schnell in der Umsetzung

Die Verwaltung verfolgt bei ihrer Aufgabenwahrnehmung eine durch agile Ansatze und Prinzipien gepragte
Grundhaltung. Dieser Kulturwandel ermdglicht es der Verwaltung, sich flexibel an die Veranderungen der
schnelllebigen digitalisierten Welt anzupassen beziehungsweise darauf zu reagieren. Die agile Vorgehens-
weise ermoglicht dariber hinaus, frihzeitig Teilergebnisse bereitzustellen, Transparenz zu schaffen und
Korrekturen zu ermdglichen.

Secure by Design

Informationssicherheit und Datenschutz pragen jegliches Verwaltungshandeln. Durch technische und
rechtssichere Leistungen werden die Akzeptanz und der Nutzen entsprechender Leistungen gewahrleistet
— gegebenenfalls auch auf Kosten der Effizienz.
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3 Ausblick

Die in den folgenden Kapiteln beschriebenen MaRnahmen werden im Rahmen der Umsetzung der Digitali-
sierungsstrategie auf unterschiedlichen Ebenen und in zahlreichen Verwaltungsorganisationen operationa-
lisiert. Dabei ist fortlaufend auf die Synchronisation der Digitalisierungsstrategie mit den ressortspezifi-
schen Strategien zu achten. Vor allem die wesentlichen zentralen technischen Aspekte im Hinblick auf die
Erreichung einer gemeinsamen einheitlichen IT-Infrastruktur sind immer wieder so auszurichten, dass die
Ressorts ihre strategischen fachlichen Digitalisierungsprojekte optimal unterstiitzt und zielflihrend umset-
zen kénnen.

Die diversen einzelnen MalRnahmen werden unter Federfiihrung des fiir zentrale IT-Steuerung zustandigen
Ministeriums in einem regelmalig zu aktualisierenden Handlungsplan aufgeschliisselt und mit Terminen
und entsprechenden Erfolgsfaktoren zum Nachhalten der Zielerreichung versehen. In diesem Zusammen-
hang werden Zustandigkeiten, Federfihrungen und detailliertere Umsetzungsschritte festgelegt.

Mithilfe der geplanten Steuerungsmalinahmen (siehe Abschnitt 7.1.1 und 7.1.2) soll die Operationalisie-
rung der Digitalisierungsstrategie nachhaltig und damit auch im Sinne des Klimaschutzes verfolgt werden.
Parallel dazu wird die Digitalisierungsstrategie fortwahrend anhand neuer Technologien und Paradigmen
bewertet und gegebenenfalls anlassbezogen weiterentwickelt.

Parallel zum Handlungsplan sind auch die Inhalte der Digitalisierungsstrategie regelmaRig zu Gberprifen —
gegebenenfalls verbunden mit der notwendigen Fortschreibung des Dokuments. Dieser Prozess wird inte—
grativ zusammen mit allen Ressorts betrieben, um eine Gesamtdigitalisierung der Verwaltung sicherstellen
zu kénnen.

Soweit flir die Umsetzung der MaRnahmen zusatzliche Haushaltsmittel erforderlich sind, konnen diese nur
realisiert werden, wenn der Haushaltsgesetzgeber im Rahmen der Haushaltsaufstellung und der Fortschrei-
bung der mittelfristigen Finanzplanung (friihzeitig) entsprechende Mittel vorsieht. Darliber hinaus missen
auch die erforderlichen Personalressourcen zur Verfligung stehen.
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4  Fokus und Kontextdarstellung

Die Digitalisierungsstrategie der niedersachsischen Verwaltung lasst sich nicht losgelost von gesetzlichen
Verpflichtungen, von strategischen Festlegungen und Vereinbarungen auf Bundes- und/oder Landesebene
und auch nicht unabhangig von Handlungsinitiativen der Europaischen Kommission erstellen und operati-
onalisieren. Alle diese unterschiedlichen Parallelstrange sind zu betrachten, zu bewerten, zu adaptieren
beziehungsweise umzusetzen. Insofern besteht ein sehr enger Zusammenhang zwischen den in diesem Do-
kument formulierten Zielen und MalRnahmen und den unterschiedlichen Forderungen und Empfehlungen
von anderer Seite. Situationsbezogen ist immer zu priifen, wie verpflichtende Anforderungen in der nieder-
sachsischen IT-Landschaft realisiert werden kénnen. Beispielhaft erwahnt seien hier die Umsetzung der EU-
Dienstleistungsrichtlinie'® und die Single-Digital-Gateway-Verordnung®®.

Das fiir die IT-Steuerung zustandige Ressort und die weiteren Ressorts in ihren Fachverbiinden sind in die-
sem Zusammenhang dafiir verantwortlich, dass die diversen Handlungsstrange auf Bundes- und EU-Ebene
immer mit betrachtet werden. Viele Themen werden konkret (iber Gremien wie den IT-Planungsrat trans-
portiert, andere werden im Rahmen der aktiven Mitarbeit in den unterschiedlichen Arbeitsgruppen erfasst
und in den geeigneten Landeskontext gestellt. Beispielhaft sind hier das foderale Informationsmanagement
(FIM), die FITKO mit ihren Arbeitsgruppen, die AG elD-Strategie, die AG Cloud-Computing und digitale Sou-
veranitat, die Peppol-Arbeitsgruppe, das europaweite Once Only Technical System (OOTS) in Verbindung
mit dem Registermodernisierungsprojekt des Bundes und viele andere zu nennen. Alle sich daraus erge-
benden notwendigen Aspekte werden im Rahmen der taglichen Arbeit in die Operationalisierung tiberfiihrt.

Die Ergebnisse der diversen Arbeitsgruppen werden kontinuierlich gesichtet und die notwendigen Aktivita-
ten auf Landesebene initiiert. Initiativen, die eher Empfehlungscharakter haben — zu nennen ist hier bei-
spielhaft das Projekt GAIA-X —werden je nach personeller Verfligbarkeit begleitet. Strategische Aspekte aus
bundesweiten Vorhaben — zum Beispiel KONSENS oder Polizei 20/20 — werden mitbetrachtet, konnen im
Zweifel aber auf Grund anderer vorherrschender Rahmenbedingungen und Zielsetzungen — wenn Uber-
haupt — nur in Teilen Beriicksichtigung finden. Ergeben sich aus den verschiedenen Stakeholder-Sichten
widerstreitende Anforderungen an die Bereitstellung von IT-Infrastruktur oder Querschnittssoftware auf
Landesebene, so sind diese bilateral zu besprechen und zu klaren.

Insofern ist mit Blick auf die vorliegende Digitalisierungsstrategie der niedersachsischen Verwaltung sicher-
gestellt, dass die Umsetzung der verschiedenen MalRnahmen, soweit es leistbar ist, in den bundesdeut-
schen beziehungsweise europdischen Kontext eingebettet sein wird, auch wenn dies im Text nicht jedes
Mal explizit Erwdahnung findet.

10 https://eur-lex.europa.eu/DE/legal-content/summary/the-eu-s-services-directive.html

11 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32018R1724
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5 Wichtige Trends

Die Zukunftsfahigkeit der Verwaltung zu fordern bedeutet, neue Arbeitsmethoden und Technologien auf
eine sinnvolle Anwendbarkeit in der Verwaltung zu prifen. Die Digitalisierung ist dabei ein Motor fir Inno-
vationen und eroffnet Moglichkeiten, neue Losungen zu finden beziehungsweise bestehende so zu liberar-
beiten, dass die Funktionsfahigkeit der Verwaltung auch fir die Zukunft gesichert ist. Im Folgenden wird
auf funf Trends eingegangen, die fiir eine zukunftsfahige niedersachsische Landesverwaltung von Bedeu-
tung sein kénnen und aus denen sich gegebenenfalls in den ndchsten Jahren konkrete Umsetzungsprojekte
ergeben.

A
®x® M o > A
— & P
.. Digitalisierung Kiinstliche Erweiterte Hybri
A ; ybrides
utomatisierung der Gesetzgebung Intelligenz Realitit Arbeiten

Abbildung 5: Trends, deren Einsatz in der Landesverwaltung kritisch zu priifen ist

Automatisierung

Automatisierung meint ganz allgemein die Ubertragung von Arbeitsablaufen vom Menschen auf kiinstliche
Systeme. Im Kontext der Verwaltung bezeichnet die Teilautomatisierung dementsprechend die Ubertra-
gung einzelner Teilschritte und -aufgaben zum Erbringen eines Verwaltungsaktes auf IT-Systeme. Die auto-
matisiert erstellten Teilergebnisse — Stichwort Robotic Process Automation (RPA) — werden anschlieRend
durch Beschéftigte im Gesamtprozess aufgegriffen und weiterbearbeitet. Bei der Vollautomatisierung wer-
den alle Teilschritte sowie die Koordination des Gesamtprozesses an ein kiinstliches, autonomes System
Gbertragen.

Im Zuge des Aufbaus von KI-Wissen in der niedersadchsischen Verwaltung sind mit Dienststellen im Land
bereits erste Anwendungsfille fir eine mogliche RPA-Unterstiitzung identifiziert worden.

Digitalisierung der Gesetzgebung

Gesetze, die das Verhaltnis zwischen Staat und Blrgerinnen, Biirgern und Unternehmen und auch das Mit-
einander in der Gesellschaft regeln, sollten so formuliert sein, dass sie Sachlagen eindeutig beschreiben und
mit klaren Konsequenzen verkniipfen. Je eindeutiger diese Texte verfasst sind, desto leichter sind sie in
automatisierten Ablaufen adaptierbar. Wiinschenswert ware es, Gesetzestexte juristisch korrekt in einer
modellbasierten Sprache (Domain Specific Languages) zu entwerfen, um sie auf diese Weise einfacher in
einen digital abzubildenden Bearbeitungsprozess zu integrieren und zu Uberfiihren. Bundesweit sind be-
reits ressortspezifische Modell-Projekte initiiert. Bei der Gesetzgebung sind die Auswirkungen auf die digi-
tale Bearbeitung zu beachten.

Kiinstliche Intelligenz

Der Begriff kiinstliche Intelligenz (KI) umfasst hochentwickelte Software-Systeme, die zur Bewaltigung von
komplexen Aufgaben lernfahig und trainierbar sind und dabei Muster und Algorithmen nutzen. Zu den An-
wendungsfeldern gehoren Bild-, Sprach- und Texterkennung sowie Robotik. Die Nutzung von Kl bietet er-
hebliches Potential zur Effizienzsteigerung und Qualitdtsverbesserung bei der Bearbeitung von Verwal-
tungsvorgdngen und kann damit zu einer verbesserten Nutzungsfreundlichkeit beitragen. Gleichwohl
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miissen auch die Grenzen von Kl im praktischen Einsatz stets bewertet werden, um beispielsweise Fehlin-
terpretationen oder irrefiihrende Resultate zu vermeiden und realistische Ergebnisse zu erzielen.

Auch in der niedersachsischen Verwaltung werden solche Anwendungen erprobt beziehungsweise produk-
tiv eingesetzt. Die Strategie Niedersachsens zur Kiinstlichen Intelligenz!? ist ein Baustein in der Gesamtstra-
tegie des Landes. Weitere konkrete Projekte zum Einsatz von Kl-basierten Programmen sind in Planung (s.a.
Kap. 7.1.4).

Erweiterte Realitat

Erweiterte Realitdt beziehungsweise Extended Reality ist ein Uberbegriff fiir Technologien, die computer-
geschaffene Umgebungen beziehungsweise Objekte erstellen. Bei der erweiterten Realitdt beziehungs-
weise Augmented Reality (AR) nehmen Nutzende virtuelle Objekte als Erweiterung der realen Welt wahr.
In der virtuellen Realitdt beziehungsweise Virtual Reality (VR) erleben sie hingegen eine rein virtuelle Welt,
die als sehr realitatsnah empfunden wird. Die virtuell geschaffene Welt kann verschiedene Sinneseindriicke
wiedergeben, reagiert auf Eingaben der Anwendenden und schafft so eine direkte Interaktion zwischen den
Anwendenden und der virtuellen Umgebung.

Die virtuelle Realitdt kann durch unterschiedliche technische Mdéglichkeiten dargestellt werden, beispiels-
weise durch VR-Brillen. Ein besonders interessantes Anwendungsfeld ist die ortsunabhangige Aus- und Wei-
terbildung sowie Flexibilisierung des Arbeitsplatzes. Sowohl die Technologie selbst als auch konkrete L6-
sungen werden fortlaufend im Hinblick auf Nutzungsszenarien weiter beobachtet. Mdgliche Szenarien sind
die Anwendung in Arbeitsmeetings, in der Fort- und Weiterbildung oder beim Zugang zu Verwaltungsleis-
tungen.

Hybrides Arbeiten

Die Arbeitswelt der Zukunft bietet neue Moglichkeiten, um Menschen, Orte und Prozesse miteinander zu
verbinden. Die niedersachsische Landesverwaltung strebt ein hybrides Arbeitsmodell an, das mobiles und
blrobasiertes Arbeiten ermoglicht und durch die Beschaftigten moglichst selbstbestimmt gestaltet werden
kann. Dabei gilt es, das Spannungsfeld zwischen technischen Mdéglichkeiten, politischen Vorgaben, rechtli-
chen Herausforderungen, Anspriichen der Beschaftigten sowie etablierten Arbeitskulturen zu |6sen. Erste
Ideen und Ansatze finden sich im Kap. 7.4.

12 https://www.stk.niedersachsen.de/download/183511/Anlage KI-Strategie Niedersachsen.pdf
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6 Ausgangssituation

Im Jahr 2016 hat die Niedersachsische Landesregierung ihre IT-Strategie fir die gesamte Landesverwaltung
aktualisiert. In dem damaligen Grundsatzdokument wurden wesentliche Herausforderungen und Hand-
lungsschwerpunkte der Verwaltung im Bereich der Informationstechnik (IT) erarbeitet. GroRe Teile der da-
maligen Strategie sind nach wie vor giltig. Die IT ist fir die Handlungsfahigkeit der 6ffentlichen Hand zent-
ral, denn eine effiziente, schnelle und sichere Erfillung von offentlichen Aufgaben ist ohne eine
leistungsfahige IT kaum mehr moglich.

Das vorliegende Strategiedokument setzt auf den Handlungsschwerpunkten der bisherigen IT-Strategie aus
dem Jahr 2016 auf. Viele der damaligen Initiativen wurden mit Hilfe von Programmen wie DVN, eJuNi, dem
Vorhaben KONSENS, dem Vorgehen zur Umsetzung eines umfassenden Informationssicherheitsansatzes
verbunden mit entsprechenden gesetzlichen Verpflichtungen (Stichwort NDIG) begonnen und intensiv vo-
rangebracht, andere mussten auf Grund nicht vorhandener Sach- und Personalressourcen zurlickgestellt
werden. Schon damals erkannte Notwendigkeiten wie die medienbruchfreie Ende-zu-Ende-Digitalisierung,
der notwendige, hohe Grad an Interoperabilitat, die Modernisierung der Fachverfahren oder die Einfiihrung
Cloud-basierter Infrastrukturen werden in der vorliegenden IT-Strategie aufgegriffen. Zunachst werden we-
sentliche Inhalte entsprechend der neuen Chancen, Risiken und Notwendigkeiten aktualisiert. Die immer
rasantere Entwicklung digitaler Technologien bringt sowohl wachsende Anspriiche von Biirgerinnen, Biir-
gern und Unternehmen mit sich als auch die Notwendigkeit, Organisationsstrukturen und Ablaufe innerhalb
der Verwaltung neu zu denken.

Neben den inhaltlichen Aktualisierungen werden auch strukturelle Anpassungen vorgenommen. Die Erfah-
rung mit den bisherigen IT-Strategien haben einzelne Verbesserungspotenziale offenbart. So soll das vor-
liegende Strategiedokument die Ressorts verstarkt informieren und befahigen, bei Gibergreifenden Mal3-
nahmen eine Gesamtkoordination ermdoglichen und klare Verantwortlichkeiten zur Umsetzung konkreter
Malnahmen benennen. In den einzelnen Themenfeldern auf Grund bundesweit einheitlicher Vorhaben
mogliche, ressortspezifische, inhaltliche Zielkonflikte sind zu gegebener Zeit zu betrachten, zu werten und
zu l6sen.

Gleichzeitig wird auch der Umfang der Strategie liber die Hard- und Software-Infrastruktur hinaus erwei-
tert. Digitale Transformation verlangt und bewirkt zugleich eine Verdanderung der Denkweise in den Behor-
den — das meint vor allem die Wirkungen fiir die in der Verwaltung arbeitenden Menschen. Der Fokus der
Aufmerksamkeit muss deshalb gezielt auf die Veranderungen durch die Digitalisierung und auf die damit
einhergehende stetige Weiterentwicklung der internen wie externen Ablaufprozesse gerichtet werden so-
wie auf die Frage, welche Reaktionen und Anpassungen dazu den einzelnen Beschéftigten abverlangt wer-
den.

Technische Errungenschaften, wie mobile Endgerate, Sprachsteuerung, kiinstliche Intelligenz (KI) oder
Cloud-basierte Infrastrukturen, bieten das Potenzial, Verwaltungsabldufe zu verbessern, Entwicklungs- und
Durchlaufzeiten zu verkirzen, repetitive Arbeitsschritte zu automatisieren und die Nutzungsfreundlichkeit
zu erhéhen. Grundsatzlich sind Initiativen im Rahmen der digitalen Transformation gute Anlasse fir Orga-
nisations- und Prozessverbesserungen sowie eine Aufgabenkritik. All das verlangt aber auch eine fiir die
Menschen angemessene Begleitung und Unterstiitzung — in jedem Fall besondere Sensibilitat und Aufmerk-
samkeit flr die sich hier neu stellenden Herausforderungen.

Mit der digitalen Transformation riickt auch der Schutz der informationstechnischen Systeme gegen Cy-
berangriffe in den Fokus. Offentliche Verwaltungen sind in besonderer Weise dazu verpflichtet, die erho-
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benen und verarbeiteten Informationen zu schiitzen und entsprechend den gesetzlichen Vorgaben zu be-
handeln. Daher ist die Cybersicherheit in Verbindung mit einem modernen und wirksamen Datenschutz
eine wesentliche Voraussetzung fir das Gelingen und die Verlasslichkeit der digitalen Transformation in
Deutschland. Sie stdrkt nicht zuletzt das Vertrauen in die demokratischen Prozesse in Deutschland und Eu-
ropa.

Die Digitalisierungsstrategie formuliert Ziele fir eine leistungsfahige und zeitgemaRe Unterstilitzung der di-
gitalen Transformation der Verwaltung. Gleichzeitig adressiert sie fur die nachsten Jahre die daraus folgen-
den Mallinahmen zur sukzessiven Realisierung des Zielbilds einer ,Digitalen Verwaltung 2030“. Dabei wird
der Fokus verstirkt auf interne Verwaltungsprozesse gelegt. Die inhaltliche Ubernahme von Aspekten aus
verbundspezifischen IT-Fach-Strategien bzw. Vorhaben wie eJuNi, KONSENS oder Polizei 20/20 wurde die-
ses Mal bewusst nicht verfolgt.

Zurzeit laufende Digitalisierungsprogramme und Projekte, wie beispielsweise Initiativen aus dem ,Master-
plan Digitalisierung”, das Vorhaben ,,KONSENS“, das Programm Polizei 20/20 und dhnliche bleiben von den
hier in diesem Dokument beschriebenen Inhalten erst einmal unberihrt. Im Rahmen der Weiterentwick-
lung laufender Vorhaben kann die vorgelegte Strategie aber durchaus wichtige Impulse geben.

Zentrale handlungsleitende Aspekte in der vorliegenden Digitalisierungsstrategie sind:

— eine ausgewogene Betrachtung der moglichen Service-Verbesserung der Verwaltung,

— optimale Gestaltung des Arbeitsumfelds fiir die Beschéaftigten und dessen Einsatzbedingungen,

— Aspekte der Anschlussfahigkeit an technische Entwicklungen,

— IT-Konsolidierung,

— Amortisation von getatigten Investitionen,

— Kostenoptimierung,

— weitere Automatisierung und umfangliche Unterstiitzung von Verwaltungsablaufen,

— Klimaschutz und Reduzierung des Energieverbrauchs und

— inallen aufgefiihrten Aspekten jeweils die in Zusammenhang stehende Einbeziehung der Themenfelder
Informationssicherheit und Datenschutz.

Eine flexibel und umfassend aufgestellte Verwaltung benétigt auch eine moderne IT zur Wahrnehmung und
Erfullung ihrer Aufgaben. Daher sind die IT und die Verwaltungsstrukturen insgesamt vorausschauend so
zu gestalten, dass sie flr kiinftige Herausforderungen bestmaéglich vorbereitet sind.
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7 Digitale Transformation der niedersachsischen Landesver-
waltung in zehn Domadnen

7.1 Digital Governance

Um Wirtschaftlichkeit und Effizienz bei der digitalen Transformation der niedersachsischen Landesverwal-
tung sicherzustellen, ist eine zentrale Koordination erforderlich, die auch im Koalitionsvertrag vorgesehen
ist. Nur wenn die Digitalisierungsaktivitaten in ihrer Gesamtheit bekannt sind, besteht die Moéglichkeit, Sy-
nergien zu heben, Doppelentwicklungen zu vermeiden und finanzielle und personelle Ressourcen optimal
einzusetzen.

Digital Governance bezeichnet den faktischen, mit allen Ressorts abzustimmenden Ordnungsrahmen fir
die Steuerungsverantwortung, Unterstiitzung und Ergebnisvisualisierung der Digitalisierung. Im Rahmen
der Governance-Umsetzung werden allgemeine Grundsatze, Verfahren und Methoden angewandt, die si-
cherstellen, dass durch die verschiedenen Initiativen zur Digitalisierung die strategischen Ziele unter Beach-
tung des Ressortprinzips sowohl aus politischer als auch verwaltungsorganisatorischer Sicht unterstiitzt und
erreicht werden. Um die verschiedenen Aspekte der digitalen Transformation der Verwaltung weiter ziel-
strebig voranzutreiben und zu koordinieren, bedarf es eines zentralen Uberblicks fiir die niedersichsische
Landesverwaltung.

Diese zentrale Governance-Plattform fir das gesamte Digitalisierungsportfolio soll Gibergreifend zielorien-
tiert aufgestellt sein. Im Rahmen der operativen Umsetzung soll ein agiles Steuerungsframework wie bei-
spielsweise SAFe (Scaled Agile Framework) zur Anwendung kommen. Hierdurch kénnen Digitalisierungsini-
tiativen in diversen Domdnen untereinander synchronisiert, nutzenzentriert und frihzeitig
mehrwertliefernd aufgestellt werden.

Mithilfe dieses zentralen Monitorings soll der Wertbeitrag der Digitalisierung bei der erfolgreichen Moder-
nisierung der Verwaltung dargestellt werden. In diesem Zusammenhang ist die IT ein wesentlicher Wert-
treiber, der zu einer erhéhten Wirtschaftlichkeit, einer genaueren Informationsversorgung, einer besseren
Entscheidungsunterstiitzung und zu zeit- und ressourcenoptimierten Geschaftsprozessen beitragt.

Wesentliches Element der Digital Governance ist die Zusammenfiihrung von Informationen unter Minimie-
rung zusatzlichen Aufwands auf Ebene des IT-Bevollmachtigten der Landesregierung — Chief Information
Officer (ClO) — hinsichtlich der Digitalisierungsvorhaben der niedersachsischen Landesverwaltung mit stra-
tegischer Bedeutung. Unter strategischer Bedeutung kann beispielsweise die ebeneniibergreifende Ge-
schaftsprozessdigitalisierung oder der Einsatz neuer Technologien wie Cloud-Computing oder Kl in der Ver-
waltung verstanden werden; die bestehenden Gremien, wie z. B. der IT-Planungsrat und der
Steuerungskreis DVN, sind fiir Steuerungsbelange zu nutzen.

Die Vorhaben von strategischer Bedeutung werden im Handlungsplan Digitale Verwaltung dargestellt und
regelmalig fortgeschrieben.

7.1.1 IT-Management

Damit die Leistungserbringung insgesamt zu jedem Zeitpunkt anforderungsgerecht nachgewiesen und die
finanziellen und personellen Ressourcen optimal beplant werden kénnen, ist eine effektive, strukturierte
und lbergreifende Planungsbegleitung der Digitalisierung sinnvoll. Fiir die erfolgreiche Digitalisierungs-
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umsetzung sind zudem eindeutige Beschreibungen, Abgrenzungen und Zuweisung von Aufgaben und Kom-
petenzen notwendig. Die derzeitige Steuerung Uber Finanzmittelabflisse konnte kiinftig durch fachliche,
wirkungsorientierte und projektbezogene Dimensionen angemessen erganzt werden — beispielsweise um
ein transparentes Controlling von Budgets und Meilensteinen.

Die niedersachsische Landesverwaltung profitiert von einem effektiven IT-Management, da dieses ihr Han-
deln leitet, Risiken antizipiert und verhindert beziehungsweise mindert, Ziele operationalisiert, eine Priori-
sierung vornimmt und die Zielerreichung absichert.

Ein moglicher Prozesskreislauf ist in der folgenden Abbildung dargestellt.

Zyklus als
Rahmen der
Steuerung

-
yschlieRe

L »
L -
"Tapgupuunt®

- Wiederkehrende Ressortaufgabe
% Regelmdfiige gemeinsame Aufgabe,

moderiertdurch das Ministerium fiir Inneres und Sport

Abbildung 6: Rahmenwerk zur Gesamtsteuerung

Zur Unterstltzung der einzelnen Prozessbausteine sollen agile Planungsmethoden bei der Begleitung stra-
tegisch bedeutsamer IT-Projekte zum Einsatz kommen. Ein agiler ressortiibergreifender Planungszyklus auf
Basis spezifischer Framework-Elemente ist gut geeignet, um die strategischen Ziele der niedersachsischen
Landesverwaltung als Ganzes und die darauf aufbauenden Ressortziele (siehe Abbildung 3) zu organisieren.
Wie strategisch relevante Projekte zu definieren sind, soll unter Einbeziehung des Rahmenkonzepts zum IT-
Architekturmanagement (s. Kap. 7.1.2) gemeinsam mit den Ressorts entschieden werden. Durch die Unter-
stitzung dieser Projekte soll einerseits eine zeitliche Beschleunigung in der Umsetzung und andererseits
eine hohere Qualitat in der Umsetzungstiefe nachgewiesen werden.

Der Zyklus kann ein moglichst kurz definierter Zeitraum von beispielsweise drei Monaten sein, in dem die
Ziele fir den Zeitabschnitt beschrieben werden. Der Zyklus umfasst die folgenden Phasen:
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— Planung

Qualitative Ziele und quantitative Ergebnisse, abgeleitet aus den libergreifenden strategischen Zielen,
werden fiir den kommenden Zyklus festgelegt. Dabei wird die SMART-Methode!? beriicksichtigt, die
besagt, dass Ziele spezifisch, messbar, akzeptiert, realistisch und terminiert sein sollen. Die Ziele werden
gegebenenfalls zwischen den Ressorts synchronisiert, um parallele Digitalisierungsinitiativen unterei-
nander zu vernetzen und Synergien in der Verwaltungsdigitalisierung nutzbar zu machen.

— Umsetzung
Die inhaltliche Arbeit zur Zielerreichung wird in den Ressorts, beziehungsweise den jeweiligen Projek-
ten durchgefihrt.

— RegelmaRiger Review
Die Beteiligten synchronisieren sich zur Uberpriifung der jeweiligen Fortschritte basierend auf den in
der Planung vorgelegten messbaren Zielen und Ergebnissen.

— AbschlieBender Review
Am Ende des Zyklus wird die Zielerreichung mit den Beteiligten ausgewertet und dokumentiert. Die
Ergebnisse werden in einen ressortiibergreifenden Gesamtiiberblick ibernommen, der dem nieder-
sachsischen IT-Planungsrat vorgelegt wird.

— Retrospektive
AbschlieBend werden zur kontinuierlichen Verbesserung Erfolgsfaktoren und Hemmnisse adressiert so-
wie dokumentiert, um im darauffolgenden Zyklus Verbesserungspotentiale zu nutzen und die Planungs-
genauigkeit zu scharfen. Dabei werden auch sich dndernde Rahmenbedingungen — wie beispielsweise
neue technologische Trends oder gednderte gesetzliche Grundlagen — in die Betrachtung miteinbezo-
gen.

Mafinahme #1 // Digital Governance

> Erarbeitung und Implementierung eines ressortiibergreifenden transparenten IT-Managements.

7.1.2 IT-Architekturmanagement

Das IT-Architekturmanagement beschaftigt sich mit einer nachhaltigen, langfristigen Entwicklung und An-
passung der gesamten IT-Anwendungslandschaft in der Verwaltung und steuert dabei die verwendeten
IT-Architekturen und deren Komponenten, sodass sich auf lange Sicht eine verbesserte Beherrschbarkeit
der IT und eine optimale, ebeneniibergreifende Unterstiitzung der Geschéaftsprozesse im Land ergeben
wird.

Das Management einer auf dem IT-Architekturmanagement aufsetzenden, konsolidierten und landeswei-
ten Enterprise-Architektur, die sich sinnvollerweise auch an bundes- und europaweiten IT-
Architekturinitiativen ausrichtet und diese beriicksichtigt, erleichtert dariiber hinaus die Organisation der
Geschaftsprozesse und verringert damit den Aufwand flr die Implementierung neuer Initiativen, wie bei-
spielsweise die Unterstiitzung neuer Online-Verfahren, die Zentralisierung oder das Outsourcing sowie den
Ausbau bestehender Anwendungssysteme zu Cloud-basierten Diensten.

Zu den Kernaufgaben des IT-Architekturmanagements gehort die gemeinsame Erarbeitung effektiver und
wirtschaftlicher, gemeinsam von vielen Dienststellen genutzter IT-Lésungen und IT-Produkte. Die IT-

13 Die SMART-Methode basiert auf der Zielsetzungstheorie von Edwin Locke und Gary Latham.
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Gesamtstrukturen, IT-Projekte, IT-Verfahren und fachliche IT-Kompetenzen werden dabei im Zuge eines
aufzubauenden IT-Portfoliomanagements koordiniert, dokumentiert und fortgeschrieben.

Eine zentrale Koordination und weitgehende Harmonisierung der IT-Architekturen in der niedersachsischen
Landesverwaltung ist wiinschens- und empfehlenswert, um einerseits die Nachhaltigkeit und Zukunftsfa-
higkeit der IT-Anwendungssysteme vorzudenken und zu sichern sowie andererseits den Wissensaustausch
Uber alle Dienststellen hinweg zu fordern. Notwendige fachspezifische Besonderheiten von Architekturen,
insbesondere im Kontext mit Fachverbiinden, konnen weiterhin Bestand haben.

Ziel soll es sein, in Abstimmung mit den Ressorts und unter Beachtung der finanziellen Rahmenbedingungen
ein landesweites, zentral koordiniertes IT-Architekturmanagement einzufihren. Dieses wird in einer ersten
Ausbaustufe die Technologie- und Anwendungsarchitektur umfassen. Eine Ausweitung auf die Geschafts-
architektur — ein sogenanntes Enterprise-Architekturmanagement — ware zu gegebener Zeit zu prifen.

Mafinahme #2 // Digital Governance

> Beschreibung und Aufbau eines ressortiibergreifenden IT-Portfoliomanagements.

MafSnahme #3 // Digital Governance

> Zeitnahe Umsetzung des landesweiten IT-Architekturmanagements in einer ersten Ausbaustufe.

7.1.3 Partnerschaften und Sourcing

Die mehr und mehr von Staat und Gesellschaft geforderte Dringlichkeit, externe und interne Verwaltungs-
leistungen zu digitalisieren, und die damit einhergehende, in Teilen gesetzlich festgeschriebene digitale
Transformation kann das Land Niedersachsen aufgrund der begrenzten Finanz- und Personalressourcen
nicht allein mit eigenen Kraften umsetzen. Deshalb werden der Ausbau von strategischen Partnerschaften
und ein strategisches Sourcing anvisiert.

Aus Grinden der Wirtschaftlichkeit sowie insbesondere dort, wo es auch fachlich geboten ist, sind in den
letzten Jahren Modelle auch der ebeneniibergreifenden Zusammenarbeit geschaffen worden —vom Infor-
mationsaustausch und der Definition der Fachlichkeit entlang von Gesetzen und Verordnungen, Uber eine
gemeinsame Planung und Entwicklung bis hin zum gemeinsamen Betrieb von Losungen.

Beispiele fiir einen schonenden Umgang mit den vorhandenen personellen und finanziellen Ressourcen
sind:

— die Beteiligung an Fachvorhaben wie KONSENS, Polizei 20/20 oder am e?-Verbund des Justizbereichs,

— die Biindelung von Funktionalitdten (Stichwort Basisdienste) und deren Nutzungsverpflichtung (siehe
Niedersachsisches Gesetz tber digitale Verwaltung und Informationssicherheit — NDIG),

— die Nutzung von Open-Source-Software und die Beteiligung an Entwicklungsgemeinschaften (zum Bei-
spiel IP Masterportal),

— der Einkauf von Software-Lésungen anderer Anbieter und eine moglichst umfassende Vermeidung von
Eigenentwicklungen (siehe das im OZG-Umfeld eingesetzte Service-Konto),

— die gemeinsame Erarbeitung von Lésungen im Umfeld des niedersachsischen Service-Portals (Hinweis
auf das Vorhaben Linie6+),
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— die erfolgreiche Zusammenarbeit mit Thiringen im Bereich des Online-Antragsmanagementsystems
(NAVO/ThAVEL) und

— derim OZG-Umfeld realisierte Ansatz der ,Einer-fir-Alle“-Losung (EfA-Dienst).

Die Bildung von Kooperationen mit anderen Landern, IT-Dienstleistern, Kommunen und sonstigen Organi-
sationen wird an Intensitat sehr stark zunehmen.

Das Land Niedersachsen verfolgt eine Multi-Sourcing-Strategie lGber eigene IT-Dienstleister und Beteiligun-
gen. Eine zentrale Rolle bei der Beschaffung und dem Angebot von IT-Dienstleistungen und Losungen liegt
bei IT.Niedersachsen (IT.N) als Landesbetrieb. Daneben halt das Land wichtige Beteiligungen an IT-
Gesellschaften, um auf ein moglichst breites Spektrum an Ressourcen und Kompetenzen zugreifen zu kon-
nen.

Die Dataport AGR ist ein wichtiger Partner im Bereich der Steuerfachverfahren und der Umsetzung des On-
linezugangsgesetzes. Bei der Einflihrung neuer Technologien steht Dataport ebenfalls als Partner zur Ver-
fligung.

Eine wichtige Beteiligung des Landes zur Schaffung einer engen Verbindung mit den Kommunen und den
kommunalen Spitzenverbanden ist die GovConnect GmbH. Die GovConnect stellt die Verbindung mit den
kommunalen IT-Dienstleistern her und unterstiitzt die Digitalisierung in den Kommunen.

Von hoher Bedeutung ist auch der Beitritt des Landes zur GovDigital eG, einem Zusammenschluss von IT-
Dienstleistern aus dem offentlichen Sektor zur gemeinsamen Entwicklung und Nutzung von Produkten.
Diese ebenen- und landeriibergreifende Partnerschaft ist von hoher strategischer Bedeutung fiir das Land
und soll den Zugang zu modernen IT-Losungen — auch im Rahmen der Deutschen Verwaltungscloud Strate-
gie (DVS) — erleichtern.

Die Foderale IT-Kooperation (FITKO AGR) als Instrument des IT-Planungsrates wachst in ihrer Bedeutung als
Bezugsquelle fir IT-Losungen und bei der Standardisierung von Schnittstellen.

Die Mitgliedschaft im GovTech Campus Deutschland e.V. soll den Zugang zu innovativen IT-Unternehmen
und Start-ups sicherstellen.

All diese Partnerschaften missen konzertiert gesteuert werden, um Konkurrenzsituationen beziehungs-
weise Mehrfachfinanzierungen — vor allem mit dem Fokus auf das Themenfeld Lizensierung — zu vermeiden
und die wirtschaftlichste Umsetzung zu wahlen.

Daneben gehen Software- und Losungsanbieter vermehrt dazu Uber, ihre Produkte nicht mehr zum Eigen-
betrieb (On-Premise), sondern nur noch als Cloud-Services anzubieten. Damit in Zusammenhang stehende
neue Geschafts-, Lizenz- und Betreibermodelle sind von der Verwaltung ressortiibergreifend moglichst an
zentraler Stelle fiir die Landesverwaltung zu sichten, rechtlich und sachlich zu wiirdigen und bei Bedarf zu
steuern und zu tGberwachen. Bei der Entwicklung und dem Einsatz digitaler Losungen soll primar auf Koope-
rationen und Partnerschaften gesetzt werden. Dafiir sind im Sinne der Multi-Sourcing-Strategie die jeweils
besten Partner auszuwahlen. Die Auftraggeber- und Steuerungskompetenz des Landes muss dabei aber
sichergestellt werden.
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Mafinahme #4 // Digital Governance

> Etablierung einer zentralen, strategischen Steuerung von Kooperationen und Beteiligungenim IT-Bereich.

Mafnahme #5 // Digital Governance

>> Implementierung einer Multi-Sourcing-Strategie fiir den Einkauf und den Betrieb von IT-Systemen.

7.1.4 Einsatz von Kiinstlicher Intelligenz in der Verwaltung

Die Niedersachsische Landesregierung beabsichtigt, den Einsatz von Kl in der 6ffentlichen Verwaltung
voranzutreiben. Es sind unterschiedliche Einsatzfelder fiir KI-Techniken in der Verwaltung denkbar. Im Rah-
men der auf viele Sektoren zielenden Kl-Strategie des Landes sind diese Einsatzfelder zu identifizieren und
mit Pilotprojekten zu belegen. Ein wesentlicher Schwerpunkt der KI-Strategie wird dabei mit einem eigenen
Kapitel auf den Einsatz von Kl in der Verwaltung und Justiz gelegt .

Dabei bestehen fir alle staatlichen Ebenen im Land — sowohl fiir die operative als auch fiir die strategisch
steuernde, politische Ebene in den Ministerien — eine allgemeine Informationsnotwendigkeit und ein Rege-
lungserfordernis mit Bezug zu technischen, gesellschaftlichen, wirtschaftlichen, ethischen, haftungs- und
anderen rechtlichen Fragen, die der Einsatz von KI mit sich bringt (siehe Vorschlag der Europaischen Kom-
mission 2021/0106)*. Daher miissen auch die Grenzen von Kl im praktischen Einsatz stets bewertet wer-
den.

Die Umsetzung von KI-Projekten erfordert den Aufbau von spezialisiertem Know-how in der niedersachsi-
schen Landesverwaltung. Die Beherrschung, Entwicklung und der Betrieb von KI-Systemen sind mit hohen
Kosten verbunden und von der Verfligbarkeit von Wissenstragern abhangig. Die Kompetenz in diesem Tech-
nologiefeld ist daher weitestgehend zu biindeln. Der Einsatz von Kl kann trotz vereinzelter laufender Pro-
jekte nicht alleine aus der niedersachsischen Landesverwaltung heraus bewaltigt werden. Durch die Biin-
delung von Know-how in Form der Beteiligung an landeriibergreifenden Verbiinden oder Einrichtungen
durch das Land Niedersachsen soll die Umsetzung von Kl gesichert und beschleunigt werden.

Zur Koordinierung dieser Aktivitditen und zum Aufbau von KI-Wissen in der Verwaltung soll ein KI-
Kompetenzzentrum aufgebaut werden, das Fachexpertinnen und Fachexperten zur Durchfiihrung von Pro-
jektaufgaben und Einwerbung von Fordermitteln gewinnen, vermitteln und vernetzen soll. Durch den Auf-
bau einer leistungsfahigen Daten- und Kl-Infrastruktur und durch das Teilen von Investitionen, Erfahrungen
und Vorgehensweisen soll in den kommenden Jahren das Thema Kl fir den Einsatz in der 6ffentlichen Ver-
waltung zur Verbesserung und optimierten Unterstltzung der Geschaftsprozesse weiter aufbereitet und
vorangetrieben werden.

Ein entscheidender Erfolgsfaktor fiir den Einsatz von Kl in der Verwaltung ist die Priorisierung und Fokus-
sierung des stetigen Kompetenzaufbaus in diesem Themenfeld in der Landesverwaltung. Nur wenn es ge-
lingt, Wissen (iber Daten- und Prozessabldufe in der Verwaltung mit technologischer Fachexpertise zur Ki
gezielt zu erweitern, kann Kl zielgerichtet zur Steigerung von Effizienz, sinnvollen Assistenz von Mitarbei-
tenden bei Routinetatigkeiten oder der Erhéhung des Service-Niveaus gegeniiber den Blirgerinnen und Biir-
gern in Niedersachsen eingesetzt werden. Dabei miissen Entscheidungen einer Kl nachvollziehbar sein. Nur
dann kdnnen Menschen innerhalb und aulRerhalb der Landesverwaltung sie verstehen, ihnen angemessen

14 https://www.stk.niedersachsen.de/download/183511/Anlage KI-Strategie Niedersachsen.pdf

15 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0065&from=DE
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vertrauen und mit ihnen effektiv umgehen. , Explainable Al“ ist daher insbesondere in der Verwaltung ein
entscheidendes Stichwort, damit Kl in Niedersachsen erfolgreich breite Anwendung finden kann.

Mafinahme #6 // Digital Governance

> Konzeption und Aufbau eines KI-Kompetenzzentrums unter Einbindung von Partnern.

Mafnahme #7 // Digital Governance

>> Identifizierung von geeigneten Anwendungsbereichen fiir Kl und Durchfiihrung von Pilotprojekten.

7.1.5 Verwaltungsmodernisierung und Change Management

Die digitale Transformation zeichnet sich nicht nur durch die Anwendung neuer Technologien aus, sondern
verandert auch die Arbeitswelt in vielfdltiger Weise. Der damit verbundene Kulturwandel sollte von den
Beschaftigten eher als Chance und lohnenswerte Perspektive und nicht als Risiko wahrgenommen werden.
Zur Unterstitzung ist ein Change Management mit vielfaltigen Informations- und Bildungsangeboten fiir
die gesamte Belegschaft einzurichten. Dabei ist auch eine starkere Fokussierung auf die Zielgruppe der Ver-
waltung vorzunehmen — die Biirgerinnen, Blirger und Unternehmen. Flihrungskrafte und Beschaftige mus-
sen gleichermaRen befdhigt werden, Veranderungen positiv zu begleiten und digital ausgerichtete Denk-
und Arbeitsweisen zu fordern.

Die digitale Transformation der gesamten Verwaltung ist (iber alle Ressorts hinweg mit Hilfe landesweiter
Organisationsentwicklungsprojekte und einem einheitlichen, abgestimmten Steuerungsvorgehen kon-
struktiv voranzutreiben. Ziel muss es sein, sowohl die technische als auch die organisatorische Seite zusam-
men zu betrachten und mit stringent aufgesetzter Beurteilungs- und Entscheidungskompetenz versehen in
ein neues Gesamtverstandnis zu fiihren. Politisch-strategische Digitalisierungsprojekte sollten ressortiber-
greifend aufgesetzt werden und kdnnen mit Hilfe entsprechender Methodenansatze wie agilem Programm-
und Portfoliomanagement gesteuert werden.

Eine moderne Landesverwaltung Niedersachsens zeichnet sich aus als...

... rechtssicher, um trotz knapper ... wirtschaftlich, um der besonderen . .
° - . ... strategisch, um Ziele festzulegen
Ressourcen und wachsenden finanziellen Verantwortung der und méeliche Risiken zu
Aufgaben rechtliche Pflichten nicht ﬁ offentlichen Verwaltung gerecht zu . nog
- . identifizieren.
aus dem Fokus zu verlieren. werden.
... auftraggeberfahig, um aus eigener o - nutzerorientiert, um lebensnahe A ergebnis- und wirkungsorientiert,
| v | Kraft und Verantwortung Lésungen a und birgerorientierte I um in ihrem Umfeld maximale
=1 herbeizufiihren. <= Dienstleistungen anbieten zu kénnen. ull Effektivitat ihres Handelns zu erzielen.
... projektorientiert, um Vorhaben m_ltarbelterorlentlert, um B ... nachhaltig, um ressourcen-
[ ] . und in Zukunft der Knappheit an o
—+— parallel zum Regelbetrieb umsetzen s . ( , schonend zukunftsorientierte
FPPY . an qualifizierten Fachkraften -
zu kénnen. 1 Lésungen zu schaffen.
entgegenzusteuern.
. . " ... agil, um flexibel und effektiv auf , ... innovationsoffen, um eine
- kooperativ, um Krifte zu biindeln P ) . - - o
. dynamische Anforderungen reagieren @ - kontinuierliche Optimierungskultur zu
L\ und Synergien zu schaffen. . -
2> zu kdnnen. = fordern.

Abbildung 7: Eigenschaften einer modernen Landesverwaltung
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Zur Umsetzung des Zielbildes einer modernen Landesverwaltung (siehe Abbildung 7)*® wird eine Veranstal-
tungsreihe entwickelt, die innovative Verwaltung neu denkt. Dabei werden Vertreterinnen und Vertreter
aus Organisationsbereichen, Fachlichkeit, IT sowie beratende Wirtschaftsakteure beteiligt. Die Einbindung
von Kommunen und mittelbarer Landesverwaltung unterstiitzt einen ganzheitlichen Ansatz bei der Moder-
nisierung der 6ffentlichen Verwaltung. Unter professioneller Methodenbegleitung sollen neue Maoglichkei-
ten und Ideen der Verwaltungsgestaltung entwickelt werden, die auf die Realisierung von Zieleigenschaften
einer modernen Verwaltung einzahlen. Diese Initiative ist angelehnt an die Kommission ,Niedersachsen
2030“Y und an den Trendreport ,,Digitaler Staat“!®.

Dieser Prozess wird durch ein zentrales Angebot zur Unterstiitzung der Ressorts beim Change Management
erganzt.

Mafnahme #8 // Digital Governance

> Durchfiihrung einer landesweiten Konferenzreihe zur Erarbeitung innovativer Vorschlage zum , Staat 2030“.

Mafnahme #9 // Digital Governance

> Entwicklung und Bereitstellung von Angeboten fiir ein Change Management.

7.1.6 Finanzen

Die Landesregierung hat mit der OZG-Umsetzung auch im Bereich der Finanzierung bereits einen deutlichen
Schwerpunkt auf die Digitalisierung gesetzt. So sind in den letzten flinf Jahren die IT-bezogenen Haushalts-
mittel der Landesverwaltung Niedersachsen bereits um mehr als die Hilfte gestiegen.'® Es muss damit ge-
rechnet werden, dass die notwendige digitale Transformation der Verwaltung in der Zukunft weiter zu stei-
genden Kosten sowohl bei den Sachmitteln als auch beim Personal, welches diese Umgestaltung
vorzubereiten, zu begleiten oder umzusetzen hat, fiihren wird.

Die IT-Kosten im Land werden vor allem durch die folgenden Faktoren weiter ansteigen:
— Fortschreitende Digitalisierung der Verwaltungsprozesse

Viele Verwaltungsprozesse werden derzeit noch nicht von modernen Fachverfahren unterstitzt. Haufig
sind bestehende Verfahren veraltet oder noch nicht auf einen medienbruchfreien Datenaustausch mit
den Biirgerinnen und Birgern ausgelegt. Daher ist mit steigenden Aufwendungen fiir Entwicklung be-
ziehungsweise Modernisierung, Beschaffung und Betrieb von Software zu rechnen. Daneben sind sehr
hohe Kostensteigerungen bei der Bereitstellung von Speicher- und Netzkapazitdaten durch massiv stei-
gende Datenvolumina zu erwarten. Die Investitionen in die Basiskomponenten zur Digitalisierung der

16 PD - Berater der 6ffentlichen Hand (2022): 12 Attribute Moderner Verwaltung, https://www.pd-g.de/aktuell-im-fokus/12-attribute-moder-
ner-verwaltung, abgerufen am 24. Januar 2022.

17 Siehe Kommission Niedersachsen 2030 (Marz 2021): Niedersachsen 2030 — Potenziale und Perspektiven. Gutachten der Kommission, Kapi-
tel 10.

18 ProPress Verlag (2021): Die Trendreports, https://trendreport.digitaler-staat.org/historie, abgerufen am 16. Dezember 2021.

19 Die IT-bezogenen Personal- und Sachmittelkosten der Landesverwaltung sind von circa 320 Millionen Euro im Jahr 2017 auf voraussichtlich
circa 556 Millionen Euro im Jahr 2021 angestiegen. Dies bedeutet eine Steigerung von 57,6 Prozent. Die Ermittlung und Anrechnung der soge-
nannten , Digitalisierungsdividende” sind in dieser Steigerung nicht berticksichtigt worden.
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Landesverwaltung werden derzeit aus dem Sondervermégen ,,Digitalisierung“® finanziert. Die Finan-
zierung daraus resultierender zusatzlicher Betriebskosten in den Folgejahren ist durch eine Veranschla-
gung im Kernhaushalt sicherzustellen.

Gleiches gilt fir die von den Ressorts verantworteten fachbezogenen IT-Verfahren, die aufgrund des
0OZG angepasst oder durch neue technologische Entwicklungen modernisiert werden mussen. Der Mo-
dernisierungsbedarf ist im Rahmen des IT-Portfoliomanagements zu erfassen und abgestimmt mit den
Ressorts mit Prioritidten zu versehen. Uber ein zentral bereitgestelltes, zusitzliches Modernisierungs-
und Innovationsbudget ist die Umsetzung an Hand noch zu definierender Kriterien zu steuern.

— Qualitatsstandards

Die Corona-Pandemie hat gezeigt, welche Bedeutung einheitliche Qualitdtsstandards fiir das Funktio-
nieren der Landesverwaltung haben (z. B. Telearbeit, mobiles Arbeiten). Die Standards bei der techni-
schen Ausstattung und der Betreuung sind in der Landesverwaltung sehr unterschiedlich und in vielen
Behdorden fiir mobiles Arbeiten nicht ausreichend. Die durch den Landesbetrieb IT.N angebotenen Stan-
dard-Rechner (Niedersachsenclient, Polizeiclient) weisen die notwendigen Standards auf. Die Standards
in der gesamten Landesverwaltung sind auf ein einheitliches Niveau zu bringen. Damit einhergehende
Qualitatsverbesserungen sind unter Beachtung der finanzwirtschaftlichen Rahmenbedingungen mit
ausreichenden Finanzmitteln zu hinterlegen und durch verfiigbares IT-Personal zu ermdoglichen.

— Finanzielle Dimension der Beriicksichtigung von Nachhaltigkeitsaspekten

Die erforderliche Berticksichtigung von verschiedenen, im Kapitel Nachhaltigkeit/Green-IT niher be-
schriebenen Kriterien und Anforderungen in Bezug auf Beschaffung und Betrieb von IT-Komponenten
wird im Zweifel auch zu hoheren Kosten fiihren und Finanzierungsbedarfe erzeugen. Hierdurch werden
jedoch auch mittel- bis langfristig Einsparungseffekte erzielt.

— Informationssicherheit

Durch die zunehmende Bedrohungslage ist davon auszugehen, dass der Mittelbedarf zur Gewahrleis-
tung der Informationssicherheit in den nachsten Jahren kontinuierlich ansteigen wird. Bei der heutigen
Struktur muss bei allen o6ffentlichen IT-Dienstleistern erheblich investiert werden. Eine
IT-Konsolidierung (d. h. Reduzierung der dezentralen IT-Dienstleister) ermdoglicht die einheitliche und
kosteneffektivere Einflihrung wirksamer IT-Sicherheitsmechanismen. Denn vor allem kleine selbststan-
dig agierende Dienststellen werden kinftig immer weniger in der Lage sein, die IT-Sicherheit ihres ge-
samten Anwendungssystems auf dem erforderlichen, technisch aktuellen Niveau gewahrleisten zu kon-
nen.

— Demografischer Wandel

Aufgrund des demografischen Wandels wird mittelfristig altersbedingt mehr IT-Personal ausscheiden
und eingestellt werden missen, als es sonst bei einer ausgewogenen Alterspyramide der Fall ware.
Zusatzlich erschweren der IT-Fachkrdaftemangel und der Arbeitgeber-Wettbewerb mit der Privatwirt-
schaft und dem o&ffentlichen Dienst die Wiederbesetzung offener Stellen mit qualifiziertem IT-Personal.
Der Druck im Hinblick auf hohere Verglitungen fir IT-Fachkréfte wird steigen.

20 Sondervermogen fir den Ausbau von hochleistungsfahigen Dateniibertragungsnetzen und fir DigitalisierungsmaRnahmen”
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Der zusatzlich entstehende Haushaltsmittelbedarf ist fir groRere Zeitraume kaum abschatzbar und wird
daher im jeweiligen Haushaltsaufstellungsverfahren ermittelt. Uber dessen Finanzierung ist jeweils im vor-
gesehenen Prozess durch den Haushaltsgesetzgeber zu entscheiden.

Neben den gemalR Landeshaushaltsordnung obligatorischen Wirtschaftlichkeitsbetrachtungen werden re-
gelmaRig sogenannte IT-Benchmarks aller gréRBeren IT-Betriebe in der Landesverwaltung durchgefiihrt, um
Optimierungspotentiale zu ermitteln und zu nutzen.

Die bislang auf den Client-Betrieb und das Rechenzentrum beschrankten MalRnahmen zur IT-Konsolidierung
sind auf weitere mogliche IT-Arbeitsfelder und Aufgabeninhalte auszuweiten. Nach einer Priifung der Struk-
turen und Kompetenzen der IT-Dienstleister in der Landesverwaltung sind mogliche Felder einer Kompe-
tenzbindelung zu identifizieren und zu bewerten.

Die Digitalisierung der Verwaltung soll jedoch kein teurer Selbstzweck sein. Vielmehr soll sie bewirken, dass
der ohnehin nicht umfassend zu befriedigende Personalbedarf in den Verwaltungsprozessen durch die di-
gitale Transformation abgemildert wird und gegebenenfalls dariiber hinaus in der Gesamtschau Ausgaben
eingespart werden kénnen (Stichwort ,Digitalisierungsdividende”). Bei Digitalisierungsprojekten ist daher
eine begleitende Geschaftsprozessoptimierung durchzufiihren, um die wirtschaftlichen Potentiale der Di-
gitalisierung auch faktisch zum Tragen zu bringen. Ein Digitalisierungsprojekt kann jedoch auch zu Mehr-
kosten flihren, sofern eine erweiterte Wirtschaftlichkeitsberechnung (Servicevorteile fiir Dritte) zu einem
positiven Ergebnis flihrt.

Das bestehende Berichtswesen zu den IT-Kosten ist im Hinblick auf eine héhere Transparenz und Steue-
rungsfahigkeit zu verfeinern. Dies umfasst die Planung von mittelfristigen Finanzmittel- und Personalbedar-
fen und die Trennung von Sach- und Projektkosten. Strategische wichtige Projekte sind gesondert aufzu-
flhren. Es ist zu prifen, ob ein landeribergreifendes Benchmarking aufgebaut werden kann.

MafSnahme #10 // Digital Governance

> Weiterentwicklung der zentralen Ubersicht aller IT-Kosten zu einem Steuerungsinstrument.

Mafnahme #11 // Digital Governance
> Entwicklung von methodischen Ansétzen fiir eine Geschidftsprozessoptimierung und Einsatz in
Digitalisierungsprojekten.

Mafinahme #12 // Digital Governance
» Identifizierung von Feldern einer engeren Zusammenarbeit der IT-Dienstleister in der Landesverwaltung mit

dem Ziel einer Bindelung von Kompetenzen.

Mafnahme #13 // Digital Governance

> Ausbau zentraler Budgetansitze fiir ressortiibergreifende strategische IT-Projekte.

7.1.7 Programme und Projekte

DVN 2.0

Die Landesverwaltung fihrt derzeit im Rahmen des Programms ,, Digitale Verwaltung Niedersachen” (DVN)
zahlreiche Projekte durch, die darauf abzielen, digitale Zugange zu den Verwaltungsleistungen zu schaffen
und die dafiir notwendige technische Infrastruktur aufzubauen. Das Land (ibernimmt seit 2018 die Feder-
fihrung im OZG-Themenfeld Gesundheit und starkt im Zuge dessen die Kompetenz zur eigenstandigen Ent-
wicklung von Online-Diensten.
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Zur Umsetzung von OZG, NDIG und Single Digital Gateway Verordnung der EU (SDG-VO) werden zahlreiche
Online-Dienste selbst entwickelt oder von anderen Anbietern einer Nachnutzung zugefiihrt. Das Land hat
Basisdienste fiir die Landesverwaltung und die Kommunen, wie das Informationssystem , Serviceportal Nie-
dersachsen” mit Beschreibungen der Verwaltungsleistungen, ein gemeinsam nutzbares Antragssystem, ein
einheitliches E-Akte-System, einen einheitlichen Service-Konto-Dienst, die Annahme und Weiterverarbei-
tung von E-Rechnungen sowie ein E-Payment-Verfahren eingefiihrt. Zukiinftig sollen die Systeme den An-
forderungen (z. B. Zertifizierung) aller Behérden gentigen.

Bei der OZG-Umsetzung geht es im Programm DVN zuerst einmal um die Digitalisierung der Eingabeseite
und die elektronische Weiterleitung der Antragsdaten auf Landes- und auf kommunaler Ebene gleicherma-
Ben. In einer weiteren Ausbaustufe ist der eigentliche Antrags- und Bearbeitungsprozess umfassend von
seinem Anstol3 bis zur Entscheidung digital abzubilden, auch liber Verwaltungsorganisationen und -ebenen
hinweg. Dabei sind Medienbriiche zu vermeiden. Der gesamte Prozess ist auf einer zusammenhangenden
logischen Plattform zusammenzufassen. Somit kénnen alle Beteiligten ihre Aktivitdten Gber die Plattform
initiieren und den jeweiligen Status jederzeit korrekt ermitteln und einsehen.

Nur mithilfe einer solchen Gesamtprozessbetrachtung ist ein effektives, effizientes und rein digitalisiertes
Vorgehen, das sich an den einzelnen Vorgangsketten orientiert, umsetzbar. Gegeniliber den Nutzenden ist
als Ausgabemedium immer nur das praferierte Postfach des jeweiligen Birger-, Unternehmens- oder Orga-
nisationskontos anzusprechen.

Aktuelle Technologien, wie Robotic Process Automation (RPA) oder Low-Code-/No-Code Generierungs-
plattformen (LCNC), mit ihrem integrativen Ansatz werden zu gegebener Zeit ebenso in Betracht gezogen
wie einheitliche Prozessausfihrungsplattformen, die (iber Geschéaftsprozessmodellierung automatisch an-
gesteuert werden.

Diese prozessorientierte Sicht geht notwendigerweise mit einer Ertlichtigung der Fachverfahren sowie ei-
ner Optimierung aller Geschaftsprozesse einher, die schrittweise in diese digital unterstitzte Prozesskette
— unter Beriicksichtigung des Digital-First-Ansatzes und des ,,Once Only“-Prinzips (siehe Kapitel 2.2) — ein-
zugliedern sind.

Es ist Ziel der Niedersachsischen Landesregierung, die Struktur des Programms DVN neuen Entwicklungen
anzupassen. Erfolgreich umgesetzte Projekte aus DVN sind zunachst in den operativen Betrieb zu liberfiih-
ren. Die Erfahrungen aus der OZG-Umsetzung haben viele neue Handlungsfelder offengelegt. Auf Bundes-
ebene wird die Weiterentwicklung des Onlinezugangsgesetzes vorbereitet, dessen Auswirkungen in Nie-
dersachsen zu sichten und addquat umzusetzen sind. Folgende, nicht abschlielend aufgefiihrte Aspekte
werden fiir die Neuausrichtung von DVN relevant sein:

— Ende-zu-Ende-Digitalisierung mit einer Integration der Onlinedienste in die Fachverfahren,
— Modernisierung von und Schaffung fehlender Fachverfahren,
— Einsatz von Cloud-Technologie,

— Standardisierung von Schnittstellen und Férderung leistungsfahiger IT-Strukturen, auch in den Kommu-
nen und der mittelbaren Landesverwaltung,

— behordenilbergreifende digitale Zusammenarbeit, z. B. in Planungsverfahren,
— Registermodernisierung,

— systematische Nutzung von innovativen Technologien (z. B. RPA, LCNC) fir die Verwaltung und
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— ldentifizierung, Nutzung und zentral koordinierte Bereitstellung von Daten.

Die Niedersachsische Landesregierung will verstarkt durch Angebote und Informationen die Kommunen bei
der digitalen Transformation und insbesondere beim Einsatz von Online-Diensten weiterhin unterstiitzen.

Die Akzeptanz der neuen digitalen Zugangsmoglichkeiten soll durch eine gezielte Ansprache von Biirgerin-
nen, Blrgern und Unternehmen geférdert werden. Durch eine enge Einbindung von Nutzenden soll die
Qualitat der digitalen Angebote regelmaRig evaluiert und verbessert werden.

Mafnahme #14 // Digital Governance
>> Aktualisierung des Programms Digitale Verwaltung Niedersachsen (DVN) und Umsetzung des aktualisierten
Programms (DVN 2.0).

Anwendungs- und Berechtigungsmanagement

Die immer weiter voranschreitende digitale Transformation wird auch in der Verwaltung dazu fiihren, dass
Prozessschritte ebenenibergreifend in verteilter Zustandigkeit bearbeitet werden miissen. Um vonseiten
der Verwaltung auf diese notwendige Flexibilitdt reagieren zu kénnen, muss das Ziel ein fiir die gesamte
niedersachsische Landesverwaltung einheitliches Anwendungs- und Berechtigungskonzepts (ldentity-Ma-
nagementsystem, siehe Abbildung 8) sein. Konkret bedeutet dies, dass jeder Person mit ihrem Eintritt in
den Verwaltungsdienst ein eindeutiges, landesweit giiltiges Bedienstetenkonto eingerichtet wird, mit dem
sie alle fachlichen und an ihrem Arbeitsplatz anfallenden Aufgaben umfassend erledigen kann. Die organi-
satorische und fachliche Hoheit liber die Einrichtung und Berechtigungszuordnung liegt immer im Bereich
der Dienststelle, der die Person zugeordnet ist.

@ Ziel

Einfihrung eines Identity Managements zur landesweiten Verwaltung von Identitdten mit einem
landesweit giiltigen Bedienstetenkonto sowie Rollen- und Berechtigungskonzepten

Umsetzung eines intelligenten Bussystems mit Schnittstellen zur Umsetzung in andere Systeme

o o Verzahnung mit Identity- oV

. ‘erzahnung mit bestehenden
Verzahnung mit Angeboten Managementsystemen von 8

R s Verzeichnisdiensten der
privater Unternehmen Bund, Landern und
Landesverwaltung
Kommunen

Erfordernisse

Abbildung 8: Uberblick des angestrebten Identity-Managementsystems

Das Berechtigungsmanagement muss so konzipiert sein, dass dort neben den personlichen Identifikations-
daten auch fachliche, in den jeweiligen IT-Prozessen und -Anwendungen zu nutzende Rechterollen konfi-
guriert, abgelegt und abgerufen werden konnen. Damit ist es moglich, an organisatorisch dezentraler Stelle
fachliche Rechte zu definieren und zu vergeben. Uber standardisierte Schnittstellen beziehungsweise intel-
ligente Bus-Systeme konnen diese Informationen auch an andere Identity-Management-Systeme weiterge-
geben beziehungsweise in Cloud-basierte Infrastrukturen integriert werden. Aspekte der Informationssi-
cherheit und des Beschaftigtendatenschutzes sind an dieser Stelle umfassend zu berlicksichtigen.

Mafinahme #15 // Digital Governance

> Umsetzung eines landesweiten Anwendungs- und Berechtigungsmanagements.

Cloud-Strategie
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Weltweit hat sich die Nutzung und Gestaltung von Cloud-Angeboten als Treiber flir weitere Entwicklungen
erwiesen. Wirtschaft, freie Organisationen und private Anwendende nutzen in stark zunehmender Weise
Cloud-Dienste. Durch die Blindelung von Infrastrukturen kénnten Kostensenkungen erzielt werden.

Interessant sind ebenfalls die Mdglichkeiten zur schnellen und bedarfsgerechten Skalierbarkeit und die zeit-
nahe Partizipation an der technischen Entwicklung. Auch den Anforderungen der Informationssicherheit
oder des Datenschutzes kdnnen nach entsprechender Bewertung und mit angemessenen MalRnahmen viel-
fach entsprochen werden. Beispielweise kann der vom Bundesamt fiir Sicherheit in der Informationstechnik
herausgegebene ,,BSI Cloud Computing Compliance Criteria Catalogue” (kurz: BSI C5) als ein Kriterienkata-
log mit seinen Mindestanforderungen an die Informationssicherheit fiir Cloud-Dienste herangezogen wer-
den.

Mogliche Nachteile von Cloud-Lésungen sollten bei der Umsetzung in der 6ffentlichen Verwaltung sorgfal-
tig analysiert und vermieden werden. Abhdngigkeiten von externen und insbesondere privaten Anbietern
sind angemessen zu steuern. Die starke Innovationskraft der Hyperscaler-Lésungen darf im Falle einer mog-
lichen Nutzung die Flexibilitat in der IT nicht einschranken.

Die Verpflichtung zu einer umfassenden Einhaltung der Schutzziele der Informationssicherheit sowie der
Datenschutzanforderungen gemaR der Datenschutz-Grundverordnung (DSGVO) und anderen Datenschutz-
vorschriften bindet die Verwaltung unmittelbar. Daher diirfen kommerzielle Angebote ebenso wie Losun-
gen oOffentlicher IT-Dienstleister unter Einhaltung dieser Anforderungen eingesetzt werden. Die Verwaltung
hat auf Grund der Tatsache, dass Blrgerinnen, Birger und Unternehmen in der Regel per Gesetz oder Ver-
ordnung zur Offenlegung von Informationen verpflichtet sind, eine herausgehobene Verantwortung im Um-
gang mit diesen Daten.

Die privaten Cloud-Anbieter und dabei vornehmlich die ,,Hyperscaler?* haben aus diesem Grunde ihrerseits
inzwischen besondere Anstrengungen zur Erhéhung der Informationssicherheit und zum Schutz der Daten
vor unberechtigtem Zugriff unternommen und treiben diese auch weiterhin massiv voran. Nach deren Aus-
sagen stehen mittlerweile auch DSGVO-konforme Rechtskonstrukte in Form von deutschen Firmengriin-
dungen mit abgeschotteter Telematik- und Zugriffsinfrastruktur zur Verfligung und werden weiter ausge-
baut. Diese Losungen sind zukiinftig unter rechtlichen, Datenschutz- und Informationssicherheitsaspekten
immer wieder zu priifen.

Auch die niedersachsische Landesverwaltung wird ihre IT-Landschaft durch verstarkte Nutzung von Cloud-
Technologien weiter modernisieren. Dabei ist die vom IT-Planungsrat auf Bundesebene verabschiedete
,Deutsche Verwaltungscloud-Strategie“? mit ihrer einheitlichen Festlegung eines definierten Technologie-
Stacks ein wesentlicher Aspekt. Weitere Standardisierungs- und Integrationsinitiativen der Cloud-Commu-
nity auf Bundes- und EU-Ebene?® sind zu begleiten, zu bewerten und zu beachten. Die Zusammenarbeit mit
kommerziellen Cloud-Anbietern ist ebenfalls unter Einhaltung der Sicherheits- sowie Datenschutzaspekte
ein weiterer Treiber der Digitalisierung.

Der kiinftige Einsatz der Cloud-Technologie wird unter Beteiligung der IT-Organisationen des Landes, der
Kommunen und unter Mitwirkung des IT-Dienstleisters IT.N umfassend beschrieben und abgestimmt. In
einem strukturierten Vorgehen werden die wesentlichen, strategischen MaRnahmen und Meilensteine fir

21 Zu den groRen Cloud-Anbietern zihlen Amazon, Microsoft, Google, Alibaba und Huawei.

2 https://www.it-planungsrat.de/beschluss/beschluss-2021-46; 36. Sitzung, 29.10.2021

2 Beispielsweise FIT-Connect, GAIA-X.

Seite 32 von 50


https://www.it-planungsrat.de/beschluss/beschluss-2021-46

Digitale Verwaltung 2030
Strategie zur digitalen Transformation der Verwaltung des Landes Niedersachsen

die Ausgestaltung und den Aufbau einer landesweit einheitlichen Cloud-Governance beschrieben und ter-
miniert. Kiinftige Neuentwicklungen von Fachanwendungen — vorzugsweise mithilfe des Cloud-native-An-
satzes erstellt — oder eingekaufte Fachanwendungen sind moglichst in diesem Cloud-Konstrukt produktiv
zu betreiben. Im Einsatz befindliche Fachanwendungen sind hinsichtlich eines wirtschaftlichen Betriebs in
der neuen Cloud-Infrastruktur zu bewerten. In der folgenden Abbildung wird die zukiinftige Zielarchitektur-
blaupause dargestellt.

Technisches Zielbild der digitalisierten Verwaltung
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Abbildung 9: Zielarchitekturblaupause

Das Erstellen von Cloud-native-Anwendungen unter Nutzung der Gestaltungsprinzipien Containerisierung
und Microservices basiert auf einem multidimensionalen Ansatz, der nicht nur mit einer Veranderung von
Prozessen und Technologien einhergeht, sondern auch die Kultur der Zusammenarbeit aller an der
Gesamtumsetzung beteiligten IT-Fachleute entscheidend verandert. Dieser Paradigmenwechsel ist in den
IT-entwickelnden Organisationen rechtzeitig mithilfe von Aus- und Weiterbildungsinitiativen einzuleiten.

Die Nutzbarmachung unterschiedlicher Cloud-Betreiber-Modelle (private, public, hybrid, Hyperscaler-An-
bindung) ist an zentraler Stelle durch den Landes-IT-Dienstleister fiir alle Ressorts nach Abstimmung mit
diesen zu biindeln und zu organisieren. Auf Grund der Komplexitdt der gegebenen Rahmenbedingungen ist
bei der Beschaffung von Cloud-Technologie und -services der Fokus nur auf Anbieter zu legen, die den An-
spriichen an Datenschutz und Souveranitat genlgen.

Mafnahme #16 // Digital Governance

> Aufbau einer landesweit giiltigen, hybriden Cloud-Struktur unter Beachtung bundesweiter Festlegungen.

Datenstrategie

Initiiert durch die 6ffentliche Diskussion (iber die Bedeutung und Werthaltigkeit von Daten in der Informa-
tionstechnik wird auch in der niedersachsischen Landesverwaltung lber eine zweckgebundene Nutzung,
Auswertung und Zurverfligungstellung der in ihren IT-Systemen gespeicherten Informationen diskutiert.
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Grundsatzlich lassen sich zwei Kategorien von Daten bilden:

1. rein sachlich orientierte Daten, wie beispielsweise Geo-Basisinformationen, die der Offentlichkeit zur
weiteren Nutzung unentgeltlich oder gegen Gebihr bereitgestellt werden kénnen (Stichwort Open
Data), und

2. personenbezogene oder sonstige schiitzenswerte Daten, wie beispielsweise steuerlich relevante Infor-
mationen, deren allgemeine oder spezielle datenschutzrechtliche Sensibilitdt keine Verwertung oder
unberechtigte Weitergabe zulasst.

Mit dem Beschluss der damaligen Niedersachsischen Landesregierung vom 11. Februar 2020 zur Einsetzung
eines Interministeriellen Arbeitskreises zur Erstellung einer Open-Data-Strategie fiir Niedersachsen wurden
die im Masterplan Digitalisierung beschriebenen Vorhaben weiter vorangebracht. Aus dem am 21.12.2022
von der EU-Kommission angenommenen Durchfiihrungsrechtsakt iiber hochwertige Daten (HVD)?* in sechs
thematischen Kategorien, u.a. ,,Georaum®, , Erdbeobachtung und Umwelt” sowie , Statistik” folgen kiinftig
umfangreiche Open-Data-Anforderungen an die betroffenen Ressorts. Speziell fiir den Bereich der Geoba-
sisdaten der Vermessungs- und Katasterverwaltung liegt zudem bereits das fachliche Zukunftskonzept der
Vermessungs- und Katasterverwaltung fiir 2025 vor. Unter Beachtung der haushalterischen Rahmenbedin-
gungen und des Umfangs der rechtlich geforderten Veroffentlichung von hochwertigen Daten ibernimmt
auch die neue Landesregierung dieses Zukunftskonzept und forciert damit die offene Bereitstellung von
Geobasisdaten liber einen nutzungsfreundlichen Zugang.

Fiir die Kategorie der personenbezogenen Daten ist landesweit mit allen Verantwortlichen® unter Einbin-
dung des Landesbeauftragten fir den Datenschutz Niedersachsen zu priifen, ob und wie ein Regelwerk
aufgestellt werden kann, unter welchen Rahmenbedingungen (Anonymisierung, Pseudonymisierung, Ag-
gregation, ...) welche Daten der Biirgerinnen, Blirger und Unternehmen auf welche Weise zur weiteren
Nutzung bereitgestellt werden dirfen.

Mithilfe eines aufzubauenden, zentralen Informationsregisters muss nachvollziehbar sein, welche Daten
die Verwaltung fiihrt (siehe Art. 12 ff. DSGVO). In diesem Zusammenhang soll geprift werden, ob die nie-
dersichsische Landesverwaltung ein Datenportal entwickeln und der Offentlichkeit bereitstellen méchte.
Es wéaren geeignete Methoden, Prozesse und Infrastrukturen sowie Konzepte zur Abfrage und Nutzung
(Stichwort Datenportabilitdt und -interoperabilitit) zu erarbeiten und zu erproben, damit Daten fallbezo-
gen, in hoher Qualitat und unter Anwendung offener Schnittstellen in rechtlich abgesicherten Rdumen ge-
teilt werden kénnen. Auf eine europa- und weltweite Nutzungsmaoglichkeit ist dabei abzuzielen. Die Pro-
jekte der Registermodernisierung sind hierfiir zu nutzen. Darauf aufbauend ist zu prifen, in welcher Form
sich die niedersachsische Landesverwaltung an dem europaweiten Projekt GAIA-X im offentlichen Sektor
beteiligen kann.

Entscheidungen der Landesregierung sollen kiinftig noch umfassender unter Einbeziehung aller verfigba-
ren Daten gepriift und getroffen werden. Hierzu sind alle vorhandenen und gespeicherten Informationen
flr Entscheidungsprozesse adaquat aufzubereiten und zu ergédnzen.

2 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32023R0138&from=EN

25 Verantwortlicher im Sinne des Artikel 4 Nr. 7 DSGVO: die natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen tber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwe-
cke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche be-
ziehungsweise konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen
werden.
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Auch im 6ffentlichen Sektor hat sich das Bewusstsein gescharft, dass rohe, unverarbeitete Daten als solche
noch keinen Mehrwert bringen. Kombiniert und im Kontext mit anderen Daten und Informationen werden
daraus entscheidungsrelevante Grundlagen. Hierzu ist die Erreichbarkeit aktueller Daten zu erhéhen und
eine starkere Visualisierung von Daten vorzusehen. Die Verknipfung von Finanzdaten mit leistungsbezoge-
nen und wirkungsorientierten Kennzahlen ist geeignet, die Steuerung des Ressourcenverbrauches zu opti-
mieren. Die Nutzung moderner IT-Werkzeuge im Bereich Business Intelligence (fir Controllingzwecke) und
Big Data (Datenanalyse) ist daher entlang der spezifischen Bedarfe zu prifen und in Pilotprojekten anhand
konkreter Anwendungsfalle einzufihren.

MafSnahme #17 // Digital Governance
» Aufbau von zentralen Dateninfrastrukturen fiir interne und externe Nutzer und Priifung des Einsatzes von

Business-Intelligence-Systemen.

Registermodernisierung

Am 6. April 2021 wurde das Gesetz zur Einfihrung und Verwendung einer Identifikationsnummer in der
offentlichen Verwaltung und zur folgerichtigen Anpassung weiterer Gesetze (Registermodernisierungsge-
setz) verkiindet. Unter Beibehaltung der dezentralen Registerlandschaft werden personenbezogene Daten
Gber die Steuer-ID miteinander verknipft. Das Bundesverwaltungsamt Gbernimmt die Rolle der Register-
modernisierungsbehorde, das Bundesamt fir Steuern ist fir den Abgleich der Stammdaten der dezentralen
Register mit den zentral verwalteten Daten der Steuerverwaltung verantwortlich. Damit werden die we-
sentlichen Basisinformationen zu Birgerinnen, Blirgern und Unternehmen (z. B. Name, Adresse etc.) Uber
viele Register hinweg harmonisiert.

In einem ersten Schritt soll der gegenseitige Datenabruf zwischen den Behérden ermoglicht werden, um
den OZG-Reifegrad 4 (,,Once Only“) und das zur Gewahrleistung der Anforderungen einer grenziberschrei-
tenden Umsetzung des Once-Only-Prinzips gemaR Art. 14 der Verordnung (EU) 2018/1724 realisieren zu
kénnen. Dazu sind entsprechende standardisierte Schnittstellen mit Abfragemoglichkeit und zentrale
Adress-Services zum Lokalisieren der jeweils in der Verantwortung der zustandigen Kommunal- beziehungs-
weise Landesbehorde betriebenen Register, zu entwickeln.

Fir Biurgerinnen, Birger und Unternehmen ergibt sich daraus der Vorteil, dass Nachweise, wie Geburtsur-
kunden, Abiturzeugnisse und ahnliche Schriftstiicke, nur einmal zur Verfligung gestellt werden missen; in
weiteren elektronischen Verwaltungsverfahren kdnnen sich die Antragstellenden dafiir entscheiden, dass
die zustandige Behorde den Nachweis bei der Behorde abruft, der der Nachweis vorliegt, so dass eine er-
neute Nachweislibermittlung durch Antragstellende nicht erforderlich ist. Die betroffenen Beteiligten, de-
ren Daten abgerufen werden, sollen jederzeit zu allen Dateniibermittlungen mithilfe eines sogenannten
Datencockpits Informationen einsehen kénnen.

In einem weiteren Schritt ist im Rahmen der fachlichen Ressortverantwortung unter wirtschaftlichen As-
pekten (Hinweis auf § 7 LHO) abzuwégen, inwiefern die eingesetzten Fachverfahren zu modernisieren? und
damit zusammenhéngend deren Datenhaltungen (Register) neu zu gestalten sind. Fiir die Registermoder-
nisierung ist unter Berilcksichtigung der finanziellen Rahmenbedingungen ein zentrales Budget einzurich-
ten. Die Kommunen sind bei der Registermodernisierung fachlich einzubeziehen und zu unterstiitzen.

% Sjehe auch Abschnitt 3.2.3 der beratenden AuRerung des Landesrechnungshofs vom 13.01.2021, Drucksache 18/8635: https://www.landtag-
niedersachsen.de/parlamentsdokumente/parlamentsdokumente/ abgerufen am 18.01.2022.
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MafSnahme #18 // Digital Governance

> Weiterentwicklung und Modernisierung von Registern.

7.2 Zusammenarbeit mit Kommunen und weiteren Behorden der mit-
telbaren Landesverwaltung

Die Digitalisierung der 6ffentlichen Verwaltung ist eine ebeneniibergreifende Aufgabe, die neue Formen
der Zusammenarbeit erforderlich macht. Durch das Onlinezugangsgesetz ist die Bedeutung von einheitli-
chen IT-Strukturen und Standards deutlich geworden. Die Digitalisierung wird langfristig zu neuen Formen
der Zusammenarbeit zwischen Bund, Landern und Kommunen fihren. Da die Leistungsfahigkeit von Kom-
munen und weiteren Behorden der mittelbaren Landesverwaltung sehr stark von der GréRe und Verwal-
tungskraft abhangig sind, mussen fir die Sicherstellung gleicher Lebensverhaltnisse im Land zentrale Un-
terstlitzungsangebote fir Kommunen geschaffen werden. Das Land bietet hierzu bereits
Basiskomponenten wie z. B. ein Servicekonto oder ein Verwaltungsportal an. Die Angebote sind um weitere
zentrale Komponenten in Zusammenarbeit mit dem Bund und den Landern zu erweitern. Im Koalitionsver-
trag wurde als Beispiel die Schaffung eines zentralen cloudbasierten Angebotes von Onlinediensten ge-
nannt. Der Ausbau von Unterstiitzungsangeboten im Bereich der IT-Strategie, der Umsetzung der Digitali-
sierung und der Verbesserung der Cybersicherheit ist ein weiterer wichtiger Baustein fiir eine erfolgreiche
Digitalisierung im Land. Fir eine bessere Unterstlitzung ist eine Ermachtigungsgrundlage im Haushalt zu
schaffen.

Mapfnahme #19 // Zusammenarbeit mit Kommunen und mittelbarer Landesverwaltung
> Stdrkere Unterstiitzung von Kommunen und weiteren Behorden der mittelbaren Landesverwaltung durch die

Bereitstellung von IT-Infrastruktur, Standardsoftware und Beratungsangeboten.

7.3 Arbeitskultur und Personal

Mit Blick auf die Zunahme staatlicher Aufgaben und die steigende Vernetzung ist in der niedersachsischen
Verwaltung mit Blick auf die digitale Transformation die Art der Zusammenarbeit neu zu organisieren.

Die im OZG umfassend geregelte Verpflichtung zur Bereitstellung von Online-Diensten und Nutzungskonten
fihrt aufgrund der Einbeziehung der Kommunen zu einer intensiven Abstimmung und Zusammenarbeit der
IT-Bereiche des Landes und der kommunalen IT-Dienstleister. Diese Zusammenarbeit ist zu intensivieren,
wobei der gemeinsamen Tochtergesellschaft GovConnect eine wichtige Bedeutung zukommt.

Der Bereitstellung von einheitlichen Lésungen und Schnittstellen fir Kommunen kommt eine groRRe Bedeu-
tung zu. Gemeinsam mit den kommunalen IT-Dienstleistern und den Kommunen sollen weitere Schritte
definiert und umgesetzt werden.

Um den technischen Anschluss nicht zu verlieren, ist es vor dem Hintergrund der Ressorthoheit auch in
diesem Umfeld notwendig, die Zusammenarbeit und das Von- und Miteinander-Lernen der
IT-Organisationen im Land Niedersachsen neu zu denken und zu organisieren (siehe Abschnitt 7.1.3). Ziel
ist es, bedarfsgerecht und anlassbezogen Kompetenzen an einer Stelle aufzubauen und das erarbeitete
Wissen und die gemachten Erfahrungen strukturiert mit den anderen Dienststellen im Land zu teilen bezie-
hungsweise ressortiibergreifende Losungsspeicher zu initiieren (siehe KlI-Kompetenzzentrum im Abschnitt
7.1.4). Eine gut organisierte, intuitiv bedienbare und in die normalen Arbeitsabldufe integrierbare software-
technische Kollaborationsplattform ist dafiir eine zwingende Voraussetzung.
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Dartiber hinaus werden im Rahmen der Umsetzung des landesweiten IT-Architekturmanagements (siehe
Abschnitt 7.1.2) anlassbezogen virtuelle, impulsgebende Kompetenzteams zusammengestellt, um themen-
spezifisch einzelne Zielarchitekturelemente zu konzeptionieren, zu erarbeiten und fiir die Produktivsetzung
vorzubereiten. Auf diese Weise ist es moglich, die Fachleute aus den unterschiedlichen IT-Organisationen
themenweise effektiv und effizient im Sinne einer gesamtgemeinschaftlichen Verantwortung einzusetzen
und fachlich zu steuern.

Die niedersachsische Landesverwaltung will bestehende Abhadngigkeiten von externen Mitarbeitenden re-
duzieren und Beratung punktuell als Impulsgeber verstehen und nicht als dauerhaften Ersatz zur Kompen-
sation interner Personallliicken. Fir die Gewinnung von qualifizierten Kraften sind verstarkte Anstrengun-
gen notwendig, da sich die Verwaltung einem sehr stark umkampften Arbeitsmarkt stellen muss. Sowohl
die bestehenden beamten- als auch tarifrechtlichen Instrumente und Mdéglichkeiten miissen konsequent in
ihrem vollen Umfang ausgeschopft und verbessert werden.

Die bestehenden Ausbildungsangebote insbesondere im Bereich der Fachhochschulen und Universitaten
sind fur die Themenbereiche Verwaltungsinformatik und Cybersicherheit bedarfsgerecht zu erweitern. Ins-
besondere das Stipendium fir Verwaltungsinformatik muss fiir die Studierenden attraktiver gestaltet wer-
den, um bei konkurrierenden Angeboten mithalten zu kénnen. Hier ist eine Erhdhung der monatlichen Sti-
pendienleistung und eine Ubernahme der Studiengebiihren zu priifen. Auch die Einrichtung einer
Sachkostenpauschale wiirde sich anbieten, um aktuell bestehende Nachteile auszugleichen. Die jeweiligen
Studierenden sind im Rahmen ihrer zu absolvierenden Praktika intensiv in die Verwaltungsablaufe und de-
ren Handlungsfelder einzubeziehen. Themen fiir wissenschaftliche Abschlussarbeiten sollten zielorientiert
an zu losenden Aufgabenstellungen der jeweiligen Dienststellen ausgerichtet werden.

Dartiber hinaus sind Paradigmen auf den Prifstand zu stellen, um qualifizierte Fachkrafte fir den 6ffentli-
chen Dienst gewinnen und halten zu kénnen. Bei den Ausschreibungen ist starker auf Internetportale und
Direktansprachen zu setzen. Digitale Karrierenetzwerke sind fir die Personalgewinnung starker zu ber{ick-
sichtigen. Bei hervorgehobenen Stellen und sicherheitskritischen Profilen kann auf Headhunter zuriickge-
griffen werden. Die Anforderungen an Bewerber/-innen sind im rechtlich moéglichen Rahmen flexibler zu
gestalten, um auch digitalerfahrene Quereinsteiger (Erfahrungsfelder insbesondere Projektmanagement,
Betriebswirtschaft und Wirtschaftsinformatik) gewinnen zu kénnen.

Der Dynamik einer sich schnell verdandernden (Arbeits-)Welt will die niedersédchsische Landesverwaltung
zunehmend mit agilen Arbeitsweisen begegnen. Damit verbunden sind gréRere Freirdume, flachere Hierar-
chien und eine offene Diskussionskultur. Auch die Verwendung von agilen Methoden wird bei entsprechen-
den Projekten zunehmend forciert. Dadurch wird auf das wachsende Tempo von (Digitalisierungs-)Projek-
ten und auf die regelmafig eintretenden Abweichungen von komplexen Pldnen reagiert. Agiles
Projektmanagement unterstiitzt bei der Einhaltung von Budgets und Zeitplanen. Hierbei wird die Verinner-
lichung der agilen Prinzipien? zunehmend relevanter.

Zudem strebt das Land an, die digitalen Angebote der Verwaltung agil, iterativ und mit nutzungszentrierten
Methoden zu planen, entwerfen, realisieren und kontinuierlich weiterzuentwickeln, um langfristig innova-
tiv und nutzungsfreundlich zu bleiben.

27 https://agilemanifesto.org/iso/de/principles.html
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Mafnahme #20 // Arbeitskultur und Personal
> Deutliche Erweiterung des Ausbildungsangebots zur Verwaltungsinformatik und Cybersicherheit, verbunden

mit weiteren Einstellungsinitiativen fiir zusatzliches IT-Fachpersonal.

Mafnahme #21 // Arbeitskultur und Personal
» Initiierung einer umfassenden Weiterbildungsinitiative zur Stiarkung des lebenslangen Lernens und der

weiteren Auspragung digitaler Kompetenzen in der Belegschaft.

Mafnahme #22 // Arbeitskultur und Personal
» Schaffung einer geeigneten Kollaborationsplattform fiir die landesweite Zusammenarbeit im Rahmen der
Umsetzung des IT-Architekturmanagements.

7.4 Arbeitsplatz und Ausstattung

Bereits jetzt werden die meisten Aufgaben und Arbeitsprozesse durch digitale Systeme unterstiitzt. Dieser
Trend wird sich weiter fortsetzen und eine neue Dimension erreichen. Die Arbeitswerkzeuge werden immer
haufiger IT-Fachverfahren, elektronische Akten, Messenger-Dienste, Videokonferenzsysteme und Kollabo-
rationsplattformen sein. Der Einsatz von Online-Angeboten, automatisierten Prozessen, Algorithmen und
KI wird die Arbeitswelt massiv verandern. Die arbeitenden Menschen sollen sich in ihrer personlichen Ar-
beitssituation wohlfiihlen und bestmaoglich mit dem Arbeitsprozess identifizieren kénnen, um im Zuge der
Aufgabenerledigung optimale Ergebnisse zu erzielen. Die Gesundheit der Beschaftigten ist dabei das Fun-
dament ihrer Leistungsfahigkeit. Deshalb gilt es flir das Land Niedersachsen als attraktiver Arbeitgeber, die
Rahmenbedingungen fiir ein gesundes Arbeiten auszubauen.

Die Vorstellung, wie und in welchem Umfeld man arbeiten moéchte, hat sich sehr gewandelt. Flexibilitat bei
der Wahl des Arbeitsplatzes, der Arbeitszeiten, der Arbeitsmittel und Arbeitsorte stehen hoch im Kurs.
Nicht mehr nur die Work-Life-Balance, sondern Work-Life-Integration bestimmt den Arbeitsalltag insbeson-
dere junger Menschen. Ein moderner und offener Arbeitgeber muss sich diesen neuen Anforderungen stel-
len.

Moderne Biiro- und Ausstattungskonzepte werden als Bereicherung wahrgenommen. Desk-Sharing, Co-
Working oder Clean-Desk-Policy sind in diesem Zusammenhang aus der Wirtschaft langst bekannte Schlag-
worte, die nun auch Einzug in den gewdhnlichen Biiro-Alltag der Verwaltung halten. Und den mit diesen
neuen Ansdtzen einhergehenden sicherheitstechnischen und datenschutzrechtlichen Herausforderungen,
wie beispielsweise Cloud-Softphone-Angebote in Verbindung mit einfachen Verbindungsprotokollen wie
Bluetooth, werden sich das Land und ihre IT-Dienstleister stellen mussen.

In Abhdngigkeit von sicherheits- und datenschutzrechtlichen Priifungen werden weitere Verbesserungen
des mobilen Arbeitens angestrebt. Hierzu zdhlen der virtuelle dienstliche Desktop, der auf beliebigen End-
geraten betrieben werden kann, und die starkere Verkniipfung von dienstlichen Smartphones mit den Bii-
roanwendungen. Die technische Ausstattung der Arbeitsplatze ist so zu gestalten, dass ein flexibles Arbei-
ten im Homeoffice und im Biiro — da, wo es sinnvoll ist — unterstitzt wird.

Bereits 2018 hat die Niedersachsische Landesregierung ein Programm zur Starkung der Attraktivitat der
Arbeitsplatze aufgelegt. Dieses sah unter anderem vor, die Ausstattung des , Niedersachsen Clients (NiC)“
im Hinblick auf mobiles Arbeiten zu verbessern. Kernelemente waren die Umstellung von PCs auf Note-
books, der externe Zugriff auf das Landesnetz Gber sogenannte VPN-Verbindungen, Software fiir Videokon-
ferenzen, Kameras, Headsets, die Ausstattung mit einem Zweitmonitor und der verstarkte Ausbau von
WLAN-Moéglichkeiten im Biro.
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Diese generellen und standardisierten Ausstattungsmerkmale haben sich wahrend der Corona-Pandemie
bewahrt und werden auch zukiinftig richtungsweisend sein. Ziel ist es daher, diesen Ausstattungsstandard
qualitativ weiter zu verbessern und weitere zusatzliche Arbeitsplatze unter Bericksichtigung der finanziel-
len Rahmenbedingungen derart auszustatten.

Mapnahme #23 // Arbeitsplatz und Ausstattung

> Erprobung neuer Arbeitsformen unter dem Stichwort ,,Digital-Workplace” im Rahmen von Pilotprojekten.

Mafnahme #24 // Arbeitsplatz und Ausstattung

> Weiterentwicklung des standardisierten Arbeitsplatzes auf Grund sich wandelnder Anspriiche.

7.5 Infrastruktur und Konsolidierung

Basis und Ausgangspunkt der Digitalisierung ist die IT-Infrastruktur, kurz: Kabel, Netzkomponenten, Server-
und Arbeitsplatz-Hardware.

Ein wesentlicher Bestandteil der landesweiten Netzinfrastruktur ist das Weitverkehrsnetz (Wide Area Net-
work — WAN), das alle Behérdenstandorte miteinander verbindet und tber einen gesicherten Ubergang
den Zugang ins Internet ermoglicht. Das modernisierte WAN wird weiter laufend optimiert. Dieses Glasfaser
basierte Netz wird hinsichtlich seiner Leistungsfahigkeit das Riickgrat der Digitalisierung in den Landesbe-
horden bilden. Da das WAN des Landes an das Verbindungsnetz von Bund und Landern (NdB-VN: Netze des
Bundes — Verbindungsnetz) angeschlossen ist, ist der Datenaustausch auch mit dem Bund, anderen Léndern
und mit deren Kommunen Uber behérdeneigene Netze moglich.

Ein strategisch wichtiger Teil der Infrastruktur ist die Bereitstellung von Hard- und Software fir die Gber
73.000 Biroarbeitsplatze in der Landesverwaltung und die damit verbundene laufende Betreuung. Seit
2005 wurde der IT-Betrieb von Clients in Niedersachsen stetig konsolidiert. Inzwischen gibt es drei grolle
Cluster:

— Das Landesamt fiir Steuern, das die IT der Steuerverwaltung (ca. 17.500 Arbeitsplatzrechner) betreibt.
Dieser IT-Betrieb soll perspektivisch zu Dataport verlagert werden.

— Der Zentrale IT-Betrieb (ZIB) der Justiz (ca. 18.000 Arbeitsplatze).

— Der Landesbetrieb IT.N, der ca. 30.000 Arbeitspldtze der Polizei und der Allgemeinen Verwaltung ver-
antwortet. AuBerdem nimmt IT.N zentrale Aufgaben fir die gesamte Landesverwaltung wahr (z. B. den
zentralen Verzeichnisdienst, Landesnetz, zentraler Serverbetrieb).

Daneben gibt es in den Geschéaftsbereichen der Ressorts MF, ML, MU, MW und MWK noch fiir ungefahr
weitere 11.500 Arbeitspldtze rund 25 zusatzliche landesinterne Dienstleister, deren Integration in den IT-
Betrieb von IT.N angestrebt wird, sofern keine fachlichen oder wirtschaftlichen Griinde dagegen sprechen.
Durch ein in 2021 durchgefiihrtes IT-Benchmarking bei vier IT-Dienstleistern konnten wichtige Erkenntnisse
in Bezug auf MaBnahmen zur Verbesserung der Wirtschaftlichkeit gewonnen werden, die sich bereits im
IT.N in Umsetzung befinden. Das Benchmarking hat sich als Steuerungsinstrument bewahrt und soll in an-
gemessenen Abstanden wiederholt werden.

Daneben werden jedoch verstarkt Sicherheitsaspekte betrachtet werden missen. Die circa 25 IT-
betreibenden Stellen befinden sich iberwiegend in einem gemeinsamen Sicherheitsverbund mit IT.N, ins-
besondere durch den gemeinsamen Verzeichnisdienst ,MS Active Directory (AD)“. Diese Architektur ist im
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Hinblick auf ihre Konformitat zu heutigen Sicherheitsanforderungen gemal BSI-Grundschutz zu Gberprifen.
In einem neuen AD-Konzept wird aufgezeigt werden missen, wie die Sicherheitsverbiinde kiinftig abge-
grenzt werden kdnnen, um potentielle Cyberangriffe auf einen der beteiligten IT-Dienstleister auf den je-
weiligen Verantwortungsbereich beschrianken zu kénnen. Im Ergebnis kann dies dazu fiihren, dass die Be-
horden, die ihren IT-Betrieb auch weiterhin eigenverantwortlich organisieren und nicht den notwendigen
Sicherheitsstandard erreichen, kiinftig auf zentrale Dienste (wie z. B. E-Mail, eAkte, MDM) verzichten und
selbst aufbauen missen. Letzteres ware in Wirtschaftlichkeitsbetrachtungen einzubeziehen.

Die Notwendigkeit zur Konsolidierung besteht auch beim IT-Infrastrukturbetrieb mit der hohen Zahl an Ser-
vern und Serverrdumen und wird durch die Cloud-Strategie zielfiihrend vorangetrieben. Dies geschieht
nicht nur aus Griinden der Informationssicherheit, sondern insbesondere auch aus Klimaschutzgriinden, da
die neuen Rechenzentrumsflachen in der Regel deutlich weniger Energie verbrauchen als die derzeitigen
Standorte und Restwarme optimaler ausgenutzt werden kann.

Fiir den Erfolg einer IT-Konsolidierung ist ein leistungsfahiger zentraler IT-Dienstleister notwendig, der mit
der notigen finanziellen und personalwirtschaftlichen Flexibilitdt ausgestattet ist. Der zentrale Landes-IT-
Dienstleister muss als Innovationsmotor fungieren und zukunftstrachtige tragfahige Modernisierungsideen
und -konzepte — auch unabhangig von konkreten Auftraggebern — erarbeiten kénnen. Es sind geeignete
Finanzierungsstrukturen fiir eine zukunftsorientierte Technologieentwicklung erforderlich. Dariiber hinaus
soll der zentrale IT-Dienstleister eine hohe Innovationskraft und Kundenorientierung aufweisen und mit
anderen IT-Dienstleistern kooperieren kénnen.

Eine organisatorische Weiterentwicklung von IT.N ist dahingehend unter Wirtschaftlichkeitsgesichtspunk-
ten und Einbeziehung der zustandigen Fachaufsicht zu prifen.

Mapfnahme #25 // Infrastruktur und Konsolidierung
> Priifung der organisatorischen Weiterentwicklung von IT.N im Hinblick auf verbesserte finanzielle,

organisatorische, personalwirtschaftliche Flexibilitdt und strategische Partnerschaften.
Mafnahme #26 // Infrastruktur und Konsolidierung

> Priifung weiterer Moglichkeiten zur Schaffung von einheitlichen und zentralen IT-Strukturen.

Mafnahme #27 // Infrastruktur und Konsolidierung

>> RegelmaBige Steuerung der Kosteneffizienz der IT-Dienstleister {iber Benchmarks.

7.6 Digitale Souveranitat

Digitale Souveranitat wird als die Summe aller Fahigkeiten und Moglichkeiten von Individuen und Instituti-
onen verstanden, ,ihre Rolle(n) in der digitalen Welt selbststdandig, selbstbestimmt und sicher ausiiben zu
kénnen“.?® Dabei bestimmt das allgemeine Datenschutzrecht sowie die fachgesetzlichen Regelungen, in
welchen Grenzen, wer welche personenbezogenen Daten sehen, speichern und weiterverarbeiten darf.

Die Verwaltung, die in groBem Umfang personenbezogene, aufgrund einer gesetzlichen Verpflichtung
preisgegebene Daten verarbeitet, steht in der herausgehobenen Pflicht, diese Daten in besonderer Weise
vor rechtswidriger Verarbeitung, insbesondere vor einem Fremdzugriff oder einer unberechtigten Auswer-
tung zu schitzen. Darlber hinaus gilt es, nicht personenbezogene Daten, die nicht unter die Regelungen

28 Kompetenzzentrum Offentliche IT (S. 3): https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t
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des Datenschutzes fallen, gleichwohl in unterschiedlich hohem Male schiitzenswert sind (z. B. Verschluss-
sachen, Geheimschutz, Vergabeangelegenheiten etc.), ebenfalls in solche Betrachtungen einzubeziehen.?®

Digital souveran kann auch im Sinne der Handlungsfahigkeit verstanden werden, das heillt Abhangigkeiten
zu erkennen, zu reduzieren und Alternativen zu ermoglichen. Fir die niedersdchsische Verwaltung ist es
von groRer Bedeutung und Wichtigkeit, sich nicht unbewusst und dauerhaft in eine Abhangigkeit von
marktfiihrenden IT-Unternehmen zu begeben. Vielmehr sind im Rahmen der Software-Beschaffung und -
Erstellung vergaberechtskonform immer auch moégliche Open-Source-basierte Alternativen zu berticksich-
tigen, soweit diese wirtschaftlich darstellbar sind.

Bundesweite Initiativen zur Schaffung von Software- oder IT-Services durch 6ffentlich-rechtliche Dienstleis-
ter, wie beispielsweise die Erarbeitung eines souverdnen Arbeitsplatzes, werden durch das Land begleitet
und grundsatzlich unterstiitzt. Einer Zusammenarbeit mit privaten Anbietern steht das Land offen gegen-
Gber, wenn sich wirtschaftliche Vorteile ergeben und bestimmte Rahmenbedingungen eingehalten werden.
Dies bezieht sich in erster Linie auf:

— die Datensouveranitat,

— die Einhaltung gesetzlicher Regelungen zum Datenschutz und der Anforderungen an die Informations-
sicherheit,

— den Schutz geistigen Eigentums bei der Nutzung von Systemen privater Anbieter und

— die Garantie einer Unabhangigkeit fiir den Fall eines Anbieterwechsels.

Um die digitale Handlungsfahigkeit sicherzustellen, ist es erforderlich, darauf zu achten, dass eine maximale
Flexibilitdt beim Einsatz von Informationstechnologie erreicht wird. Grundlage bilden dabei offene Stan-
dards beim Einsatz von Hardware und Software. Diese sind durch das IT-Architekturmanagement zu erar-
beiten. Bei der Beschaffung von Software bei Herstellern, die kein Open Source anbieten, ist ein sogenann-
ter Lock-in-Effekt moglichst zu vermeiden. Es soll darauf geachtet werden, dass ein Wechsel zu einem
anderen Anbieter nicht durch hohe Wechselkosten unwirtschaftlich wird.

Der Einkauf externer Beratungsleistung ist immer wieder zu hinterfragen und sollte méglichst auf kurzfris-
tige Impulse und kritische Unterstlitzungsaufgaben begrenzt werden. Demgegeniiber ist umfassend inter-
nes Personal aufzubauen, um Aufgaben, die derzeit noch von Externen wahrgenommen werden, zu inter-
nalisieren (siehe Abschnitt 7.3). Die fir den Aufbau internen Personals und den Einkauf externer
Beratungsleistungen notwendigen haushalterischen und finanzwirtschaftlichen Rahmenbedingungen sind
zu ermitteln und in entsprechende MalRnahmen zu Uberfihren.

Mafnahme #28 // Digitale Souverdnitdt

>> Aufbau internen IT-Fachpersonals zur Reduzierung kritischer Abhéngigkeiten.

Mafnahme #29 // Digitale Souverdnitét
» Intensive Begleitung bundesweiter Initiativen zur digitalen Souveranitat.

7.7 Open Source

Quelloffene Software ist heutzutage Uberall und auch in digitalen Losungen der 6ffentlichen Verwaltung
immer haufiger anzutreffen, zumal sie einer zunehmenden und zwangslaufigen Abhangigkeit von Produk-
ten von Monopol-Unternehmen entgegenwirken kann (siehe Abschnitt 7.6). Das Entwicklungsmodell der

2 Sjehe unter anderem § 13 Absatz 1, Satz 2 des Niedersdchsischen Gesetzes tber digitale Verwaltung und Informationssicherheit.
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Open Source Community basiert auf einem gemeinsamen, nicht betriebswirtschaftlich ausgerichteten Ar-
beitskodex und versucht, durch Arbeitsteilung — bestenfalls verknilipft mit qualitatsverbessernder Rotation
— die unterschiedlichen, definierten Aufgabenpakete im Sinne einer optimalen, umfassenden Zielerrei-
chung gemeinsam fertigzustellen. Die erzielten Ergebnisse stehen dann umfanglich im Rahmen der vorher
vereinbarten Lizenzbedingungen allen Beteiligten und Interessierten gleichermaRen zur Verfligung. Die 6f-
fentliche Verwaltung kann dabei jederzeit fiir sich selbststandig entscheiden, einerseits quelloffene Soft-
ware einzusetzen und andererseits sich gegebenenfalls auch in einschlagigen Entwicklergemeinschaften
einzubringen beziehungsweise diese auch zu griinden.

Durch eine gemeinsame Entwicklung mit anderen behérdlichen Organisationen und durch die Férderung
der Weitergabe und des Austauschs von IT-Wissen und Sachkenntnis kdnnten dabei am Ende gemeinsam
genutzte IT-L6sungen bereitgestellt werden. Dazu bedarf es allerdings der folgenden Voraussetzungen:

— Etablierung einer Kultur der Offenheit,

— Zusammenarbeit mit Entwickler-Communities und dem Okosystem fiir Open-Source-Software im Rah-
men der Moglichkeiten des Vergaberechts,

— Regelung von Rechtsfragen, Rechten des geistigen Eigentums und Lizenzen und

— Erweiterung und Weiterentwicklung der technischen Infrastrukturen und Dienste.

Open-Source-Produkte kénnen die Erreichung der IT-strategischen Ziele der Landesverwaltung unterstut-
zen. Eine ausschlieBliche Verwendung von Open-Source-Produkten ist angesichts der vorhandenen Markt-
strukturen keine realistische Option. Jedoch soll in den anstehenden Modernisierungsprojekten der Fach-
verfahren verstarkt darauf geachtet werden, ob auch geeignete Open-Source-basierte Komponenten
Bericksichtigung finden bzw. in die neu zu gestaltenden Software-Architekturen eingebunden werden kon-
nen. Die Férderung dieser Projekte mit zentralen Mitteln ist an dieser Rahmenbedingung auszurichten.

Die Eigenentwicklung von Open-Source-Software ist angesichts von knappen IT-Personalressourcen und
des hohen Aufwands fiir die Sicherstellung der technischen Aktualitit nicht unbedingt vorrangiges Ziel. Of-
fentliche IT-Dienstleister und namhafte private IT-Unternehmen setzen mittlerweile intensiv auf die Nut-
zung von Open-Source-Komponenten und bieten gleichzeitig die n6tigen Services fir den Betrieb und die
Weiterentwicklung an.

Das Land Niedersachsen wird sich weiterhin in bundesweit agierenden Arbeitsgruppen engagieren und Ini-
tiativen im Bereich Open Source unterstitzen. Dariber hinaus wird verstarkt im Zusammenhang mit Be-
schaffungsvorgangen gepriift, ob bei gleicher Eignung Open-Source-Produkte nicht insgesamt wirtschaftli-
cher betrieben werden kénnen und damit zugleich auf Dauer das Interesse an digitaler Souveranitat besser
gewahrt werden kann.

Mafinahme #30 // Open Source
> Zentrale Férderung der Modernisierung von Fachverfahren vorrangig bei Nutzung von Open-Source-

Loésungen.

7.8 Datenschutz

IT-Services und Fachverfahren missen datenschutzrechtlich robust ausgestaltet sein —sowohl technisch als
auch organisatorisch. Eine nicht datenschutzkonforme Ausgestaltung von Fachverfahren fiihrt zu aufwen-
digen nachtraglichen Anpassungen oder zum Nutzungsverzicht beziehungsweise schlimmstenfalls zu einem
Nutzungsverbot. Datenschutzrechtliche Risiken miissen zu Beginn der Entwicklung bericksichtigt werden.
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Im Zuge der Neuausrichtung der technischen Zielarchitektur auf die Nutzung Cloud-basierter Infrastruktu-
ren und der damit im Zusammenhang stehenden Modernisierung der bestehenden Fachverfahren mithilfe
des Microservice-Ansatzes werden durch das zentrale IT-Architekturmanagement gemeinsam mit den Res-
sorts Richt- und Leitlinien erarbeitet. Deren Beachtung wird ein hohes MaR an Datenschutz zur Folge haben.

Das neue Software-Entwicklungsvorgehen soll im Hinblick auf die Beriicksichtigung der datenschutzrechtli-
chen Belange beispielsweise folgende Elemente — Privacy-by-Design — enthalten:

— API-first: zuerst ist die Schnittstelle mit den zugelassenen Zugriffen zu beschreiben, erst anschlieRend
erfolgt die Beschreibung und Implementierung der dazugehdorigen Funktion,

— Datenminimierung: die Funktion hat nur die fir ihre Nutzung notwendigen Daten vorzuhalten und zu
bearbeiten (keine Etablierung und Propagierung eines unternehmensweiten Datenmodells) und

— ,Denied-by-default“-Ansatz: grundsatzlich ist der Zugriff auf Daten nicht gestattet — es sei denn, es liegt
die notwendige Autorisierung vor.

Darliber hinaus sollen in regelmaRigen Abstanden die Fachverfahrensverantwortlichen auf die Aspekte des

Datenschutzes hingewiesen werden.

Im Ergebnis wird eine Checkliste erarbeitet, die den IT-Projekten hilft, die spezifischen Anforderungen aus
Sicht des Datenschutzes in den unterschiedlichen Anwendungsfallen spezifizieren und umsetzen zu kénnen.

Mapfnahme #31 // Datenschutz
» Erarbeitung eines standardisierten Entwicklungsvorgehens zur Gewihrleistung des Datenschutzes (,,Privacy

by Design“) bei Modernisierung, Neuerstellung beziehungsweise Beschaffung von Fachverfahren.

7.9 Informationssicherheit

Cyberangriffe geh6ren neben Betriebsunterbrechungen und Naturkatastrophen zu den grofSten Bedrohun-
gen unserer Zeit. Durch die zunehmende Vernetzung der IT-Systeme steigt die Attraktivitat der Verwal-
tungs-IT als Ziel fur Cyberangriffe. Gleichzeitig vergréern sich die Angriffsflachen in einem vernetzten Ver-
bund. Angesichts der wachsenden Komplexitat der IT-Landschaft und einer damit zusammenhangenden,
sich konstant und mit hohem Tempo weiterentwickelnden Bedrohungslage fiir die Sicherheit der IT-
Systeme hangt die Handlungsfahigkeit der Verwaltung wesentlich von strukturierten SchutzmafBnahmen
durch das Informationssicherheitsmanagement ab.

Mit Blick auf die Informationssicherheit erh6hen sich damit die Risikokomponenten Wahrscheinlichkeit und
SchadensausmaR zum einen fir die Risiken der technischen Verfligbarkeit der IT-Systeme und der darauf
abgebildeten digitalen Verwaltungsprozesse und zum anderen fiir die Risiken der Verfligbarkeit, Vertrau-
lichkeit und Integritdt der durch den Staat verarbeiteten Daten.

Ein erfolgreicher schwerer Cyberangriff auf eine digitale Verwaltung wiirde zu einer massiven Stérung oder
dem Ausfall von Verwaltungsleistungen fihren. Die Wahrscheinlichkeit fur ein derartiges Szenario sowie
das entstehende Schadensausmal steigen mit der héheren Durchdringung der Arbeitsprozesse durch IT
und Digitalisierung. Die Aufwendungen und MaRnahmen zur Gewahrleistung der Informationssicherheit
werden daher in Zukunft stark ansteigen.

7.9.1 »Security by Design“

Informationssicherheit muss bei den IT-Infrastrukturen, IT-Querschnittsfunktionalitdten und den Fachver-
fahren gewahrleistet sein. Das iterative Behandeln von informationssicherheitsbezogenen Risiken Gber alle
Konzeptions- und Realisierungsstufen hinweg fiihrt zu der erforderlichen Risikoreduzierung bei gleichzeitig
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geringsten Aufwadnden. Praxiserfahrungen zeigen wiederkehrend die Schwierigkeit einer nachtraglichen
technischen Ertiichtigung zur Verbesserung der Informationssicherheit, die mit teils enormen Aufwanden
einhergeht.

Mit der Anpassung der Informationssicherheitsrichtlinie tGber die risikobasierte Konzeption der Informati-
onssicherheit von Services, Fachverfahren und Sicherheitsdomanen (ISRL-Konzeption) wurde das risikoori-
entierte Vorgehen bei der Einfilhrung und Nutzung von IT-Services mit dem Vorgehensmodell des BSI-
Grundschutzes harmonisiert. Durch eine weitere Standardisierung des Vorgehensmodells und der Herstel-
lung einer Zertifizierungsfahigkeit der Informationssicherheitsmanagementsysteme soll eine belastbare
Qualitat des Managementsystems erreicht werden, welche durch Erfolgskontrollen sichergestellt wird.
Hierflr wird ein angemessener Ressourcenansatz entwickelt.

MafRnahme #32 // Informationssicherheit
> Standardisierung des Vorgehensmodells des niedersachsischen Informationssicherheitsmanagementsystems
orientiert am BSI-Grundschutz.

Mafnahme #33 // Informationssicherheit

> Herstellung der Zertifizierungsfihigkeit der behordlichen Informationssicherheitsmanagementsysteme.

MafSnahme #34 // Informationssicherheit

>> Nachweis der Qualitit und des Reifegrades durch konsequente Erfolgskontrollen.

7.9.2 Notfallmanagement

Eine digitale Verwaltung erzeugt bei Biirgerinnen, Blirgern und Unternehmen eine héhere Erwartung hin-
sichtlich der Erreichbarkeit und Funktionalitdt. Der Geschaftsbetrieb darf selbst bei massiven Schadenser-
eignissen nicht unterbrochen werden oder dieser muss nach einem Ausfall in angemessener Zeit wieder
fortgefiihrt werden kénnen. Dabei sind grundsatzlich alle Méglichkeiten zu bewerten, die zur Beeintrachti-
gung der wichtigen Betriebsabldaufe fihren kdnnen, wie beispielsweise der Ausfall von Gebaduden, von Per-
sonal, von Dienstleistern (auch in einer Lieferkette) oder auch von IT-Systemen. Die Ausfalle von IT-
Systemen durch technische oder von Menschen herbeigefiihrten Stérungen oder andere Einwirkungen
kénnen durch ein wirksames Informationssicherheitsmanagement und entsprechend gestaltete Betriebs-
prozesse weitgehend reduziert werden. Komplett auszuschlielen sind sie letztlich nicht. Um fir derartige
Notfallsituationen vorbereitet zu sein, muss ein effektives Notfallmanagement (Business Continuity Ma-
nagement — BCM) fiir die relevanten Geschaftsprozesse in der Verwaltung initiiert werden.

Grundlagen dafiir sind die Verabschiedung einer Leitlinie fir das strategische Notfallmanagement in der
niedersachsischen Landesverwaltung und die Bestellung einer oder eines Beauftragten der Landesverwal-
tung fur das strategische Notfallmanagement. In den Ressorts sind Beauftragte fiir das Notfallmanagement
zu bestimmen. Im Rahmen des BCM sind u. a. Prozessbeschreibungen, Verfligbarkeitsanforderungen, Risi-
koanalysen, Notfallkonzepte, Notfallorganisationen, Wiederanlaufpline, Test- und Ubungsplidne sowie
Wirksamkeitsprifungen zu etablieren.

MafRnahme #35 // Informationssicherheit
> Ausarbeitung und Verabschiedung verbindlicher Vorgaben fiir ein strategisches Notfallmanagement fiir die

niedersdchsische Landesverwaltung.

Mafinahme #36 // Informationssicherheit

>> Erstellung IT-bezogener Notfallkonzepte incl. Schnittstellen zu Krisen- und Katastrophenschutz.
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7.9.3 Landesdatennetzarchitektur

Das heutige Landesdatennetz stellt sich fiir alle Nutzenden als eine sichere Umgebung dar. Die zugesicherte
Vertrauensstellung zwischen allen teilnehmenden Stellen wird mageblich durch Sicherheitsvorkehrungen
auf Netzwerkebene garantiert. Datenverkehr nach und von auflen wird Uiber zentrale Sicherheits-Gateways
geflihrt. MaRgebliche Sicherheitsfunktionen werden auf der Netzwerkebene, etwa liber Routing-Regeln,
abgebildet.

Es ist strategisch festzulegen, wie aufgrund der sich verdandernden Anforderungen und Rahmenbedingun-
gen zukiinftig die Sicherheit der Infrastruktur in der Verwaltung gewahrleistet werden kann. Veranderun-
gen sind insbesondere die Diversifizierung der Endgeréate, das angestrebte ,,Once Only“-Prinzip Uber heu-
tige Netzwerkgrenzen hinaus, die mobile Verwaltung mit einem Multi-Device-Management und die sich
abzeichnende Hybrid-Cloud-Umgebung.

Typische Anforderungen an ein ,,Zero Trust“-Modell stehen im Gegensatz zum Perimeter-Modell, bei dem
auf alle Ressourcen unabhangig vom Standort auf sichere Weise zugegriffen werden muss. Die Zugangs-
kontrolle erfolgt auf Basis des ,Need-to-know“-Prinzips und muss strikt durchgesetzt werden. Der gesamte
Datenverkehr muss tberprift und protokolliert werden, um sicherzustellen, dass die Nutzenden das Rich-
tige tun.

,Zero Trust” bedeutet also, dass niemandem, keinem Gerat und keiner Anwendung ein Anfangsvertrauen
zugebilligt wird. Das Vertrauen muss jeweils neu erarbeitet werden. Hierzu sind Konzepte, eine Architektur
und Lésungen fir die niedersachsische Landesverwaltung zu erstellen.

Dazu sind die aktuellen und absehbaren Anforderungen der Verwaltungsdigitalisierung, insbesondere die
starkere Kopplung von noch getrennten Verwaltungsnetzen, im Hinblick auf die Sicherheit der Infrastruktur
zu analysieren und konsequent auf eine zuklinftige Netzarchitektur und -absicherung abzubilden.

Mafnahme #37 // Informationssicherheit
» Erstellung einer Entscheidungsvorlage fiir die Weiterentwicklung der Sicherheitsarchitektur des

Landesdatennetzes.

7.9.4 Cybersicherheitszentrum

Wahrend die oben genannten MalRnahmen zur Informationssicherheit die Absicherung der IT-Infrastruktur
der niedersachsischen Landesverwaltung zum Ziel haben, soll im Bereich der Cybersicherheit die Sicherheit
aller gesellschaftlich relevanten Organisationen (Blrgerinnen, Birger, Wirtschaft, Forschung und Wissen-
schaft etc.) gewdhrleistet werden. Um den wachsenden Bedrohungen aus dem Cyberraum zu begegnen,
werden die bestehenden Strukturen zu einem robusten Cybersicherheitszentrum ausgebaut. Dessen pri-
mares Ziel ist es, Cyberangriffe auf die Infrastrukturen der niedersachsischen Landesverwaltung zu verhin-
dern und fir die kommunalen Verwaltungen praktische Unterstiitzungsangebote vorzuhalten. Zugleich bil-
det das Cybersicherheitszentrum die Schnittstelle zum Bundesamt fiir Informationssicherheit und
koordiniert die ebenenibergreifende Zusammenarbeit zum Bund und zu den Bundesldandern.

Mit dieser erweiterten Cybersicherheitsorganisation gehen eine Kompetenzbilindelung und auch eine ganz-
heitliche Erhéhung des Sicherheitsniveaus fir alle Zielgruppen in Niedersachsen einher. Ein Cybersicher-
heitszentrum stellt damit zugleich die zentrale Kontaktstelle fiir Niedersachsen in allen Fragen der Cybersi-
cherheit dar. Niedersachsen will insbesondere mit Blick auf die nérdlichen Bundeslander eine Vorreiterrolle
Ubernehmen und sich auch in diesem Bereich offen fiir kooperative Ansatze zeigen.
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Auch die Kommunalverwaltungen miissen sich mit angemessenen technisch-organisatorischen Maf3nah-
men wappnen, um sich vor schwerwiegenden Auswirkungen durch Stérungen ihrer IT-gestlitzten Verwal-
tungsabldufe zu schiitzen. Die Kommunen betreiben ihre Informationstechnik im Rahmen der kommunalen
Selbstverwaltung eigenstandig und haben daher auch eigenverantwortlich die SicherheitsmalRnahmen zu
organisieren. Dennoch bestehen hinsichtlich der Informationssicherheit wechselseitige Bezlige und Ver-
pflichtungen zwischen Landes- und Kommunalverwaltungen, beispielsweise durch einen gemeinsamen In-
formationsverbund mit Einrichtungen des Landes. Die Gewahrleistung der Informationssicherheit in einem
solchen Verbund kann nur erfolgreich gemeistert werden, wenn Lander und Kommunen eng zusammenar-
beiten und gemeinsam zur Herstellung und Aufrechterhaltung eines angemessenen Sicherheitsniveaus bei-
tragen.

Die Sicherheitsstandards bei allen Organisationen, die an das Landesdatennetz angeschlossen sind, missen
regelmalig geprift werden. Insbesondere den Kommunen sind Unterstiitzungsangebote zur Verbesserung
ihrer Informationssicherheit zu machen, die liber die bisherigen Beratungsangebote hinausgehen. Die Ein-
fihrung einer Meldepflicht flr Sicherheitsvorfalle ist zu priifen.

Daher wird angestrebt, die bisher schon erbrachten fachlichen Informations- und Unterstitzungsleistungen
fir die Kommunen in Niedersachsen auszuweiten und die Zusammenarbeit zu intensivieren. Es wird ein
Malnahmenkatalog aufgestellt. Dazu zdhlen beispielsweise

— der Ausbau vorhandener Angebote bzw. neue oder zusatzliche Veranstaltungsformate,

— neue Beratungs- und Unterstiitzungsangebote,

— die Bildung von Forderprogrammen und

— weitere begleitende MalRnahmen im Kontext der Zusammenarbeit zwischen Land und Kommunen.

Mafnahme #38 // Informationssicherheit

> Ausarbeitung der Struktur und Aufbau eines Cybersicherheitszentrums.

Mafnahme #39 // Informationssicherheit

>> Weiterentwicklung der Unterstiitzungsangebote im Bereich Cybersicherheit fiir Kommunen.

7.10 Nachhaltigkeit/Green-IT

Der Einsatz von Informationstechnik ist einerseits mit Energieverbrauch verbunden, andererseits kann die-
ser auch mit Hilfe von moderner Hardware und Technologiekonzeption reduziert werden. Hierbei sind im-
mer wieder aufs Neue Nachhaltigkeit und Ressourcenschonung mit Hilfe klimafreundlicher Energieeffizienz
anzustreben. Darliber hinaus hat sich wahrend der Corona-Pandemie und der damit verbundenen Steige-
rung der Home-Office-Tatigkeit deutlich gezeigt, dass durch den Einsatz von IT sowohl Dienstreisen als auch
Arbeitswege eingespart werden konnen. Informationen zu den mit der Nutzung digitaler Medien verbun-
denen Treibhausgasemissionen sind vermehrt bereit zu stellen. Sie ermdglichen den Nutzenden eine Aus-
richtung des Handelns auf die Strategie 2021 Klimaneutrale Landesverwaltung Niedersachsen und das Ziel
der Organisation einer treibhausgasneutralen Landesverwaltung bis 2035%°,

Auf der anderen Seite verursachen digitale Anwendungen selbst Stromverbrauch, der mit steigendem Ein-
satz wachst. Es sind daher alle Moglichkeiten zu nutzen, um den Energieverbrauch der IT zu senken. Dies

30 https://www.umwelt.niedersachsen.de/download/178370/Strategie Klimaneutrale Landesregierung Niedersachsen 2021 .pdf
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gilt auch fir die ca. 1.800 Systembetriebsraume in der Landesverwaltung. Im hochmodernen zentralen Re-
chenzentrum von IT.N konnte der Stromverbrauch stark reduziert werden und entsprechende Stromkos-
ten, die gegenwartig einer hohen Steigerung unterliegen, vermieden werden. Eine verstarkte Nutzung zent-
raler Rechenzentren ist daher auch unter den Aspekten des Klimaschutzes und des kosteneffizienten
Betriebs sinnvoll.

Weitere Aspekte des sogenannten Green-IT-Ansatzes sind die zu optimierende Ressourcenausnutzung der
Rechnerkapazitaten (z. B. durch die Skalierung einer Cloud-basierten Infrastruktur) und auch die Optimie-
rung des Materialverbrauchs, da die Hardware wertvolle Rohstoffe (z. B. Seltene Erden) enthalt. Bei der
Beschaffung von Hardware ist verstarkt auf die Verwendung von recyceltem Material und auf die Repara-
turfahigkeit zu achten. Dieses Ziel wurde u.a. auch tber die Einfiihrung eines CO,-Schattenpreises und einer
Lebenszyklusbetrachtung im Vorfeld der Vergabe von Beschaffungsauftragen im Rahmen des Niedersach-
sischen Klimagesetzes verankert.
Mafnahme #40 // Nachhaltigkeit/Green-IT

> Verlagerung der dezentralen Serverraume in energieeffiziente und hochmoderne Rechenzentren.

Mafinahme #41 // Nachhaltigkeit/Green-IT
> Etablierung von nachhaltigkeitsbezogenen, vergaberechtskonformen Kriterien bei der Ausschreibung und

Beschaffung von Hardware.

Mafnahme #42 // Nachhaltigkeit/Green-IT
» Erarbeitung eines optimalen Green-IT-Kreislaufs aus Weiterverwendung, Energie- und Einsatzeffizienz,
Recyclingmoglichkeit und Wiederverwertung.

Mapnahme #43 // Nachhaltigkeit/Green-IT
> Optimierung der Ressourceneffizienz bei der Programmierung von Software (Green Software Engineering) zur

Reduzierung des Strom- und Speicherbedarfs im Laufe des Produktlebenszyklus.
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8

Zusammenfassung der MaBnahmen

MaRnahmen innerhalb der Domane ,,Digital Governance® (Abschnitt 7.1)

#1
#2
#3
#4
#5
#6
#7
#8
#9
# 10
#11
#12
#13
# 14
#15
#16
#17
#18

Erarbeitung und Implementierung eines ressortiibergreifenden transparenten IT-Managements.

Beschreibung und Aufbau eines ressortiibergreifenden IT-Portfoliomanagements.

Zeitnahe Umsetzung des landesweiten IT-Architekturmanagements in einer ersten Ausbaustufe.

Etablierung einer zentralen, strategischen Steuerung von Kooperationen und Beteiligungen im IT-Bereich.

Implementierung einer Multi-Sourcing-Strategie fiir den Einkauf und den Betrieb von IT-Systemen.

Konzeption und Aufbau eines KI-Kompetenzzentrums unter Einbindung von Partnern.

Identifizierung von geeigneten Anwendungsbereichen fiir Kl und Durchfiihrung von Pilotprojekten.

Durchfiihrung einer landesweiten Konferenzreihe zur Erarbeitung innovativer Vorschlage zum ,,Staat 2030

Entwicklung und Bereitstellung von Angeboten fiir ein Change Management.

Weiterentwicklung der zentralen Ubersicht aller IT-Kosten zu einem Steuerungsinstrument.

Entwicklung von methodischen Ansatzen fiir eine Geschaftsprozessoptimierung und Einsatz in
Digitalisierungsprojekten.

Identifizierung von Feldern einer engeren Zusammenarbeit der IT-Dienstleister in der Landesverwaltung mit

dem Ziel einer Biindelung von Kompetenzen.

Ausbau zentraler Budgetansitze fiir ressortiibergreifende strategische IT-Projekte.

Aktualisierung des Programms Digitale Verwaltung Niedersachsen (DVN) und Umsetzung des aktualisierten

Programms (DVN 2.0).

Umsetzung eines landesweiten Anwendungs- und Berechtigungsmanagements.

Aufbau einer landesweit giiltigen, hybriden Cloud-Struktur unter Beachtung bundesweiter Festlegungen.

Aufbau von zentralen Dateninfrastrukturen fiir interne und externe Nutzer und Priifung des Einsatzes von

Business-Intelligence-Systemen.

Weiterentwicklung und Modernisierung von Registern.
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MaRnahmen innerhalb der Domdne ,,Zusammenarbeit mit Kommunen” (Abschnitt 7.2)

# 19 Starkere Unterstiitzung von Kommunen und weiteren Behorden der mittelbaren Landesverwaltung durch
die Bereitstellung von IT-Infrastruktur, Standardsoftware und Beratungsangeboten.

MaBnahmen innerhalb der Doméne ,, Arbeitskultur und Personal“ (Abschnitt 7.3)

1

# 20 Deutliche Erweiterung des Ausbildungsangebots zur Verwaltungsinformatik und Cybersicherheit,
verbunden mit weiteren Einstellungsinitiativen fiir zusatzliches IT-Fachpersonal.

# 21 Initiierung einer umfassenden Weiterbildungsinitiative zur Starkung des lebenslangen Lernens und der
weiteren Auspragung digitaler Kompetenzen in der Belegschaft.

# 22 Schaffung einer geeigneten Kollaborationsplattform fiir die landesweite Zusammenarbeit im Rahmen der
Umsetzung des IT-Architekturmanagements.

MaRBnahmen innerhalb der Domane ,, Arbeitsplatz und Ausstattung” (Abschnitt 7.4)

|j|

# 23 Erprobung neuer Arbeitsformen unter dem Stichwort , Digital-Workplace” im Rahmen von Pilotprojekten.

# 24 Weiterentwicklung des standardisierten Arbeitsplatzes auf Grund sich wandelnder Anspriiche.

MaRnahmen innerhalb der Doméne , Infrastruktur und Konsolidierung” (Abschnitt 7.5)

# 25 Priifung der organisatorischen Weiterentwicklung von IT.N im Hinblick auf verbesserte finanzielle,
organisatorische, personalwirtschaftliche Flexibilitdt und strategische Partnerschaften.

# 26 Prifung weiterer Moglichkeiten zur Schaffung von einheitlichen und zentralen IT-Strukturen.

# 27 RegelmaRige Steuerung der Kosteneffizienz der IT-Dienstleister iiber Benchmarks.

MaBnahmen innerhalb der Domane ,,Digitale Souveranitat “ (Abschnitt 7.6)

# 28 Aufbau internen IT-Fachpersonals zur Reduzierung kritischer Abhangigkeiten.

# 29 Intensive Begleitung bundesweiter Initiativen zur digitalen Souveranitat.
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MaRnahmen innerhalb der Domdne ,,Open Source “ (Abschnitt 7.7)

# 30 Zentrale Férderung der Modernisierung von Fachverfahren vorrangig bei Nutzung von Open-Source-
Losungen.

MafBnahmen innerhalb der Domane ,,Datenschutz” (Abschnitt 7.8)

Erarbeitung eines standardisierten Entwicklungsvorgehens zur Gewahrleistung des Datenschutzes (,Privacy
# 31 by Design“) bei Modernisierung, Neuerstellung beziehungsweise Beschaffung von Fachverfahren.

MaRnahmen innerhalb der Domine ,,Informationssicherheit” (Abschnitt 7.9)

=

# 32 Standardisierung des Vorgehensmodells des niedersachsischen Informationssicherheitsmanagementsystems
orientiert am BSI-Grundschutz.

# 33 Herstellung der Zertifizierungsfahigkeit der behérdlichen Informationssicherheitsmanagementsysteme.

# 34 Nachweis der Qualitat und des Reifegrades durch konsequente Erfolgskontrollen.

# 35 Ausarbeitung und Verabschiedung verbindlicher Vorgaben fiir ein strategisches Notfallmanagement fiir die
niedersdchsische Landesverwaltung.

# 36 Erstellung IT-bezogener Notfallkonzepte incl. Schnittstellen zu Krisen- und Katastrophenschutz.

# 37 Erstellung einer Entscheidungsvorlage fiir die Weiterentwicklung der Sicherheitsarchitektur des
Landesdatennetzes.

# 38 Ausarbeitung der Struktur und Aufbau eines Cybersicherheitszentrums.

# 39 Weiterentwicklung der Unterstiitzungsangebote im Bereich Cybersicherheit fiir Kommunen.

MaBnahmen innerhalb der Doméne ,,Nachhaltigkeit / Green-IT “ (Abschnitt 7.10)
)]

# 40 Verlagerung der dezentralen Serverraume in energieeffiziente und hochmoderne Rechenzentren.

# 41 Etablierung von nachhaltigkeitsbezogenen, vergaberechtskonformen Kriterien bei der Ausschreibung und
Beschaffung von Hardware.

# 42 Erarbeitung eines optimalen Green-IT-Kreislaufs aus Weiterverwendung, Energie- und Einsatzeffizienz,
Recyclingmoglichkeit und Wiederverwertung.

# 43 Optimierung der Ressourceneffizienz bei der Programmierung von Software (Green Software Engineering)
zur Reduzierung des Strom- und Speicherbedarfs im Laufe des Produktlebenszyklus.
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