Cyber-Sicherheitsanalyse fur Kommunen.
B-Hard - ein Produkt der Bechtle GmbH.

Die Zahl der Cyber-Angriffe nimmt stetig zu, wiahrend interne Ressourcen nicht im gleichen Maf3e wachsen. Informations-
sicherheit ist mehr als eine Firewall und Schutz vor Schadprogrammen. Verwaltungen stehen vor der Herausforderung,
ihre wichtigen und sensiblen Daten und Systeme zu schiitzen und dies in Einklang mit den gesetzlichen Anforderungen
zu bringen. Dafiir bietet die Bechtle GmbH mit ihrem Produkt B-Hard eine maflgeschneiderte Cyber-Sicherheitsanalyse

fiir Kommunen an

Erreichen lhre bereits getroffenen MafBnahmen eine ausrei- Ihr Nutzen.

chende Widerstandsfahigkeit gegen Cyber-Angriffe? Um diese 1 Neutraler und kritischer Blick von auBen

Frage zu beantworten, bieten wir in Zusammenarbeit mit dem 1 Klare Bewertung lhres aktuellen Sicherheitsniveaus
Niedersdchischen Ministerium fir Inneres und Sport eine Cy- 1 Eindeutige Handlungsempfehlungen
ber-Sicherheitsanalyse an. Sie erhalten eine klare Bewertung lhres 1 Baustein fiir Ihre Informationssicherheitsstrategie
aktuellen Sicherheitsniveaus mit eindeutigen Handlungsempfeh- 1 Erhéhung Ihrer Widerstandsfahigkeit gegen Cyber-Angriffe

lungen. Die speziell fur offentliche Verwaltungen entwickelte Cyber-

Sicherheitsanalyse B-Hard verschafft lhnen einen umfassenden

Blick dartber, in wie weit |hre Organisation aktuellen Angriffen Ihre Mitwirkung.
standhalten kann bzw. in welchen Bereichen dringender Hand- 1 Interviewpartner:innen sind bereit flir Gesprachstermine
lungsbedarf besteht. 1 ggf. IT-Dienstleister als Ansprechpartner:in
1 Meetingraum zur Durchfihrung der Gesprache
Die Ergebnisse unterliegen einer Verschwiegenheitserklarung 1 Zugang zu Raumlichkeiten und Systemen
zwischen |hrer Kommune und der leistungserbringenden Bechtle 1 Optional: Bereitstellung einer virtuellen Maschine
GmbH. Davon ausgenommen sind vollstandig anonymisierte statis- 1 Optional: Moglichkeit zur Nutzung eines Standard-Benutzer-
tische Berichte, die zur Erstellung einer abstrakten Darstellung der accounts

Sicherheitslage dienen.

Ihr starker IT-Partner.
Heute und morgen.




Ablauf im Detail.

1 Individuelles Vorgesprach

METHODIK CYBER-SICHERHEITSANALYSE

EINFACHE KUMULIERTE UBERSICHT.

. ERFULLUNGSGRAD
1 DUrCthhrUng B-Hard: THEMENKOMPLEX MASSNAHMEN
1 Eréffnungstermin mit allen Beteiligten A Absicherung von Netziibergangen
1 Interviews mit IT-Systemverantwortlichen B Abwehr von Schadprogrammen
1 Schriftliche Dokumentation, Auswertung der Ergebnisse C  Inventarisierung der Systeme
und klare Handlungsempfehlungen D Vermeidung von offenen Sicherheitsliicken
1 Ergebnisprésentation E Sichere Interaktion mit dem Internet E
1 Schnelles, konkretes Resultat F  Logdatenerfassung und -auswertung
G Sicherstellung eines aktuellen Informationsstands
Interview nach BSI & ISACA Leitfaden. H Bewaltigung von Sicherheitsvorfallen
1 54 Priiffragen erweitert um 6 Fragen | Sichere Authentisierung 11}
aus dem Bechtle Best-Practice Gewshrleistung der Verfiigbarkeit
J notwendiger Ressourcen
1 Sichtung der relevanten Dienstanweisungen,
9 9 K Durchfiihrung nutzerorientierter MaBnahmen
Richtlinien und Dokumentationen
L Sichere Nutzung sozialer Netzwerke
1 Durchfiihrung technischer Stichproben
M Durchfiihrung von Penetrationstests m
von z. B. Verzeichnisdiensten und Applikationsservern,
N Sicherer Umgang mit Cloud-Anwendungen m
Netzwerk und Firewalls
B1  Erforderliche Basis-Sicherheitsrichtlinien
1 Seit 2015 bewahrt und jedes Jahr weiterentwickelt
B2  Notfallkonzept fir kritische IT-Systeme
1 Durchgeflhrt von zertifizierten Expert:innen
B3  Organisierter IT-Betrieb

Sie zdgern noch? Sie kdnnen nur gewinnen!

B-Hard wurde speziell
fir Kommunen und
deren Bediirfnisse ent-
wickelt.

Sie erhalten eine
schnelle und klare
Bewertung der aktuel-
len Sicherheitslage in
Ihrer Kommune.

Keine Mangel m Schwerwiegende Mangel

Sie benodtigen weder

Sie bekommen

eine Vorbereitungszeit
noch eine Nachberei-
tungszeit.

Handlungsemp-
fehlungen machen
die Umsetzung von

Verbesserungen zum
Kinderspiel.

Unterstitzung durch
Expert:innen mit
jahrelanger Fachex-
pertise.

Die Cyber-Sicherheits-
analyse basiert auf an-
erkannten Standards
wie BSI und ISACA.

Haben wir Ihr Interesse geweckt? Fiir ndhere Informationen und Terminvereinbarungen steht Ihnen Herr Boning von Bechtle gern zur

Verfigung.

Ihr Ansprechpartner
Thomas Boning

Bechtle GmbH IT-Systemhaus Hannover

Vahrenwalder Str. 315a, 30179 Hannover
Telefon +49 511 33693-119
E-Mail b-hard.hannover@bechtle.com

Ihr starker IT-Partner.
Heute und morgen.




