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1 Einleitung

Am 24.10.2019 hat der Niedersachsische Landtag das ,,Gesetz zur Férderung und zum Schutz der digi-
talen Verwaltung in Niedersachsen und zur Anderung des Niedersichsischen Beamtengesetzes” be-
schlossen. Das Gesetz wurde am 1.11.2019 verkiindet®. Damit ist fir Niedersachsen der rechtliche Rah-
men dafilr geschaffen worden, dass Biirgerinnen, Blirger, Unternehmen und Verbadnde zukiinftig ihre
Verwaltungsdienstleistungen umfassend online abwickeln kénnen. AuRerdem trifft das Gesetz Rege-
lungen zur Informationssicherheit in der Verwaltung, um diese auch in Zukunft gegen Angriffe zu schiit-
zen. Das Gesetz enthélt in Artikel 1 das , Niedersachsische Gesetz Uber digitale Verwaltung und Infor-
mationssicherheit (NDIG)“. Mit diesem Gesetz regelt Niedersachsen - wie der Bund und die anderen
Lander - wichtige Rahmenbedingungen der digitalen Verwaltung. Dieser Leitfaden erldutert insbeson-
dere fiir niedersachsische Behorden, welche Konsequenzen sich aus dem NDIG ergeben. Wo nétig wer-
den auch fachliche und technische Hintergriinde sowie Beweggriinde fiir Regelungen aufgefiihrt.

Das Gesetz verpflichtet Behorden, z.B. zur Bereitstellung von Online-Diensten, es ermachtigt sie aber
auch, bestimmte technische Verfahren einzufiihren. Der Leitfaden erldutert daher insbesondere, mit
welchen MalRnahmen die Behérden ihre Verpflichtungen kostengiinstig und zugleich erfolgreich erfiil-
len kdnnen, und informiert, wo weitere Informationen zu den einzelnen Regelungen und Themen und
zu deren Umsetzung zu finden sind.

Der Leitfaden soll bei der Umsetzung des NDIG helfen, er ersetzt aber natiirlich nicht die gesetzliche
Regelung. Es ist also weiterhin wichtig, den konkreten Wortlaut des Gesetzes zu kennen, der auch
maRgeblich ist bei Fragen der Rechtsauslegung.

Neben dem NDIG gibt es weitere wichtige rechtliche Regelungen zur digitalen Verwaltung. Die wich-
tigsten werden in diesem Leitfaden auch berlicksichtigt, insbesondere

e die Niedersichsische Verordnung tiber den elektronischen Rechnungsverkehr (NERechVO)?,
die auf Grundlage von § 6 Abs. 4 NDIG die Regelungen zur elektronischen Rechnungsstellung
konkretisiert,

e das E-Government-Gesetz des Bundes (EGovG), auf das sich das NDIG an vielen Stellen be-
zieht,

e das Onlinezugangsgesetz (OZG), das Bund und Lander ab dem 1.01.2023 u.a.

o zur elektronischen Bereitstellung aller Verwaltungsleistungen und
o zur Bereitstellung von Nutzerkonten zur einheitlichen Identifizierung
verpflichtet,

e die SDG3-Verordnung (Verordnung tiber die Einrichtung eines einheitlichen digitalen Zugangs-
tors zu Informationen, Verfahren, Hilfs- und Problemlésungsdiensten und zur Anderung der
Verordnung (EU) Nr. 1024/2012), die u.a.

o ab 12.12.2020 zur Bereitstellung von Informationen u.a. tiber Rechte, Pflichten und
Vorschriften zu bestimmten Verwaltungsleistungen (SDG-Leistungen im Bereich Rei-
sen, Arbeit, Fahrzeug, Wohnsitz, Bildung u.a.) verpflichtet (Art. 4 SDG-Verordnung),

o ab12.12.2020 zum elektronischen Zugang zu bestimmten Hilfs- und Problemlésungs-
diensten verpflichtet,

1 Nds. GVBI. Nr. 18/2019, ausgegeben am 1.11.2019
2 Nds. GVBI. Nr. 9/2020, ausgegeben am 9.04.2020, sowie Nds. GVBI. Nr. 12/2020, ausgegeben am 5.05.2020
3 SDG: Single Digital Gateway, ABI. L 295/1 vom 21.11.2018
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o ab 12.12.2023 zur Bereitstellung von Online-Diensten auch lber das SDG verpflichtet
(Art. 6 SDG-Verordnung),
o abdem 12.12.2023 zu MalRnahmen in Hinblick auf das Once-Only-Prinzip verpflichtet.

e das Niedersichsische Verwaltungsverfahrensgesetz (NVwVfG?) in Verbindung mit dem Ver-
waltungsverfahrensgesetz (VWVfG®), auf welches das NVwVfG dynamisch verweist und wel-
ches in § 3a VWVFG die elektronische Kommunikation in Verwaltungsverfahren regelt.

Am Ende der Kapitel sind meist Hinweise zu weiteren Informationen und Kontakten aufgefiihrt.
Viele Projekte zur Umsetzung des OZG und des NDIG wurden und werden im Programm ,,Digitale
Verwaltung in Niedersachsen” (DVN) gebindelt. Auf diese Projekte wird hingewiesen, wenn sie fur
die Umsetzung des NDIG von besonderer Bedeutung sind. Der Leitfaden bietet aber keine vollstan-
dige Ubersicht iiber die einzelnen Projekte des Programms DVN. Auch sei darauf hingewiesen, dass
der Leitfaden die aktuelle Situation darstellt und sich insbesondere bei der Projektarbeit und den
Kontaktpersonen hiufig Anderungen ergeben. Das Ministerium fiir Inneres und Sport (Ml) strebt da-
her an, diesen Leitfaden zu gegebener Zeit zu aktualisieren.

Bei allgemeinen Fragen zum NDIG und zum Programm digitale Verwaltung in Niedersachsen (DVN)
wenden Sie sich bitte an:

eMail: digitaleverwaltung@mi.niedersachsen.de

Michael Zickler (NDIG): 0511 120 4778
Dr. Martin Hube (NDIG): 0511 120 4749

Burkhard Gartner (Programm DVN): 0511 120 4662

Fir den kommunalen Bereich ist im Programm DVN ein kommunales Kompetenzteam (KKT) einge-
richtet worden. Mehr Informationen hierzu finden Sie hier im Landesintranet:

http://intra.it.niedersachsen.de/live/index.php?intranet id=506273& psmand=153

Das KKT bietet auch einen geschiitzten Informationsbereich im Internet unter www.dvn-kommu-

nal.de.
Das kommunale Kompetenzteam ist erreichbar unter:

eMail: kkt-digitaleverwaltung@it.niedersachsen.de

4 Nds. GVBI. 2019, 316
5 Neugefasst durch Bek. v. 23.1.2003 | 102; zuletzt gedndert durch Art. 5 Abs. 25 G v. 21.6.2019 | 846
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2 Digitale Verwaltung

Die rechtlichen Regelungen zur digitalen Verwaltung im NDIG und anderen Gesetzen beruhen auf Vor-
stellungen, wie die Prozesse in der digitalen Verwaltung ablaufen sollen. Sie berlicksichtigen bisherige
Geschaftsprozesse, versuchen aber auch, die Vorteile der elektronischen Unterstiitzung fiir die Pro-
zessoptimierung zu nutzen. Ein hieraus resultierendes Schema eines Referenzprozesses ist in Abb. 1
dargestellt.
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Abbildung 1 Schema flir einen Referenzprozess der Verwaltung

In der Regel wenden sich Blrgerinnen, Biirger und Unternehmen an die Verwaltung mit einem Anlie-
gen. In der digitalen Verwaltung ist es Ziel, dass hierfiir, bis auf wenige Ausnahmen, kein physischer
Behordengang mehr erforderlich ist. Vielmehr sollen sie ihr Anliegen von tberall und jederzeit virtuell
Uber das Internet erledigen konnen.

Hierflr bendtigen sie zunachst Informationen zu ihrem Anliegen, die sie liber eine Internetsuche fin-
den. Daher gibt es Verpflichtungen zur Bereitstellung von Informationen zu allen Verwaltungsleistun-
gen im Internet. Von diesem Informationsportal erfolgt die zielgerichtete Weiterleitung zu einem On-
line-Antragsverfahren der zustandigen Behorde. In diesem werden die erforderlichen Daten erhoben
und bei Bedarf elektronische Nachweise beigefligt. In der Regel ist eine elektronische Authentifizierung
erforderlich, die méglichst immer mit dem gleichen Verfahren erfolgen soll. Uber ein gesondertes Sys-
tem erfolgt die elektronische Bezahlung. Danach werden die Antragsunterlagen elektronisch an die
zustandige Behorde libermittelt, die den Antrag in einem Fachverfahren bearbeitet und die Unterlagen
in einer elektronischen Akte ablegt. Die Antwort der Behorde, z.B. der Bewilligungsbescheid wird elekt-
ronisch an den Antragsteller oder die Antragstellerin Gbermittelt.

Um die Aufwéande fir die IT-Unterstiitzung zu minimieren, sind fir nahezu alle Schritte zentrale Basis-
dienste sinnvoll. Das NDIG sieht daher Verpflichtungen zur Bereitstellung und Nutzung von Basisdiens-
ten vor. Informationen und Online-Dienste sollen sowohl auf den Internetseiten der zustandigen Be-
horde als auch in einem niedersachsischen Verwaltungsportal zur Verfligung stehen sowie (iber den
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bundesweiten Portalverbund und ein zentrales europaweites Portal (Single Digital Gateway) erreich-
bar sein, um die Auffindbarkeit zu erhéhen. Dabei wird aber immer auf das gleiche Informationssystem
und die gleichen Online-Antragsverfahren zugegriffen.

Aus diesem Referenzprozess ergeben sich Regelungsbedarfe, die im NDIG und den anderen Gesetzen
zur digitalen Verwaltung umgesetzt wurden.

3 Fir wen gilt das NDIG?

Das NDIG verwendet fiir den Geltungsbereich des zweiten Teils des Gesetzes den umfassenden Behor-
denbegriff des VwWVfG (Behorden sind alle Stellen, die Aufgaben der 6ffentlichen Verwaltung wahrneh-
men), schrénkt diesen aber durch Ausnahmen vom Geltungsbereich wieder ein. Diese Ausnahmen un-
terscheiden sich deutlich zwischen dem Teil digitale Verwaltung (zweiter Teil des NDIG) und dem Teil
Informationssicherheit (dritter Teil des NDIG).

3.1 Geltungsbereich im Teil digitale Verwaltung (zweiter Teil NDIG)

§ 3 NDIG listet die Verwaltungsbereiche auf, die von den Regelungen zur digitalen Verwaltung (§§ 4
bis 12 NDIG) ausgenommen sind. So sind offentliche Stellen ausgenommen, deren Tatigkeiten im
Schwerpunkt deutlich von dem in Kap. 2 skizzierten Referenzprozess abweichen (z.B. Hochschulen,
Kirchen, Kreditinstitute, Schulen). AuRerdem sind Bereiche ausgenommen, in denen bereits weitge-
hende spezifische Regelungen zur digitalen Verwaltung in Kraft sind (z.B. Justizverwaltung, Strafverfol-
gung, Finanzbehoérden).

Der Schwerpunkt des Geltungsbereichs des NDIG liegt daher bei der allgemeinen Landesverwaltung
(Ministerien, Landesdmter, Landesbetriebe) sowie den Kommunen. Die Regelungen fiir die Behorden
des Landes sind dabei deutlich weitgehender als fiir die ibrigen Behdérden. Natirlich sind vom NDIG
immer nur die niedersachsischen Behorden betroffen

Besondere Verpflichtungen werden dem fiir die zentrale IT-Steuerung zustandigen Ministerium aufer-
legt (siehe z.B. § 12 NDIG). Dies ist zurzeit das MI. Beim Ml ist zurzeit auch der oder die IT-Bevollmach-
tige des Landes (CIO, siehe § 2 NDIG) und die Zentralstelle flr Informationssicherheit (N-CERT, siehe §
14 Abs. 1 NDIG) angesiedelt.

Fir die Regelungen zum Empfang und zur Verarbeitung von elektronischen Rechnungen (§ 6 Abs. 3
und 4 NDIG) ist der Geltungsbereich wesentlich gréBer. Diese Regelungen gelten fir praktisch alle 6f-
fentlichen Auftraggeber in Niedersachsen (siehe § 3 Abs. 6 NDIG).

Fir Behorden, die aufgrund der beschriebenen Ausnahmen nicht zur Einflihrung der digitalen Verwal-
tung verpflichtet sind, ist es nattirlich geboten, ebenfalls den Weg zur Digitalisierung zu finden. Soweit
dies nicht ohnehin durch spezialgesetzliche Regelungen vorgegeben ist, sollten sich diese Behérden an
den Regelungen des NDIG orientieren, damit Blrgerinnen, Blrger und Unternehmen einen umfassen-
den, aufeinander abgestimmten digitalen Service nutzen kénnen.

Das OZG und die SDG-Verordnung sehen keine dem § 3 NDIG entsprechende Ausnahmen aus ihrem
jeweiligen Geltungsbereich vor.
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3.2 Geltungsbereich im Teil Informationssicherheit (dritter Teil NDIG)

Die Geltungsbereiche der Regelungen zur Informationssicherheit (§ 13 bis 30 NDIG) sind in den einzel-
nen Bereichen unterschiedlich festgelegt. So gelten die Verpflichtungen zur Einhaltung von Sicherheits-
malnahmen in § 13 NDIG fiir alle Behorden und Gerichte des Landes, die am Landesdatennetz ange-
schlossen sind. Der Einsatz von IT-Systemen zur Erkennung und Abwehr von Gefahren fiir die IT-Sicher-
heit (§§ 17 bis 30 NDIG) gilt fiir alle Behdrden auBer den Hochschulen und Forschungseinrichtungen
und enthalt Sonderregelungen fiir den Geschaftsbereich des Justizministeriums, den Landesrech-
nungshof, die von der oder dem Landesbeauftragten fir Datenschutz geleiteten Behérde und die Land-
tagsverwaltung.

4 Elektronische Zugange (§ 4 NDIG)

4.1 Warum verpflichtet das NDIG zur elektronischen Zugangseroffnung?

In der herkémmlichen Verwaltung erreicht man Behdrden durch den Besuch im Amt oder per Post. In
der digitalen Verwaltung werden elektronische Kommunikationsverfahren benétigt. Alle Behérden
mussen Uber diese erreichbar sein. Blirgerinnen, Blrger und Unternehmen miissen erkennen kénnen,
welche elektronischen Kommunikationsverfahren eine Behdrde anbietet. Sie missen sich darauf ver-
lassen kdnnen, dass die Behorden elektronische Nachrichten entgegennehmen, als rechtswirksame
Antrage oder Nachweise anerkennen und bearbeiten, z.B. damit gesetzliche Fristen eingehalten wer-
den kdnnen, und dass der Eingang von Nachrichten in den Behérden regelmaRig geprift wird. Damit
dies sichergestellt ist, verpflichtet das NDIG zur elektronischen Zugangseroffnung.

Da Birgerinnen, Blrger und Unternehmen grundsatzlich nicht zur elektronischen Kommunikation ver-
pflichtet werden sollen, miissen die elektronischen Kommunikationsangebote so attraktiv sein, dass
sie freiwillig genutzt werden. Dies erfordert, dass die elektronischen Kommunikationsverfahren be-
stimmte Anforderungen erfiillen. Fiir eine hohe Attraktivitat ist es zudem wichtig, dass die Kommuni-
kationsangebote verschiedener Behorden so weit wie moglich einheitlich sind. Blirgerinnen, Blrger
und Unternehmen sollen gleiche Kommunikationsverfahren bei verschiedenen Behdrden nutzen kon-
nen. Daher verpflichtet das NDIG die Behdrden - mit bestimmten Ausnahmen - die gleichen Kommu-
nikationsverfahren bereitzustellen und dort eingehende Antrage und Nachweise anzuerkennen und zu
bearbeiten.

4.2 Warum mehrere elektronische Zugangsverfahren?

Damit die von den Behorden angebotenen elektronischen Kommunikationsverfahren ihren Zweck er-
flllen, missen sie je nach Situation eine oder mehrere der folgenden Anforderungen erfillen:

e Die Kommunikation mit der Behérde muss so einfach wie méglich sein.

e Die Kommunikation muss vertraulich sein.

e Die Kommunikation muss authentisch sein. D.h. es muss feststellbar sein, wer Sender der
Nachricht ist und dass die Nachricht bzw. die (ibersandten Dokumente nach der Versendung
nicht verdandert wurden.

e Die Nachricht oder die tibersandten Unterlagen miissen der Schriftform genigen, d.h. sie mis-
sen mit einem schriftformersetzenden elektronischen Verfahren libersandt werden.
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Leider lassen sich diese Anforderungen nicht mit einem einzigen Kommunikationsverfahren erfillen.
Daher legt das NDIG die Zugangseroffnung fiir vier verschiedene Verfahren fest, die in verschiedenen
Situationen jeweils eine gute Losung darstellen. Mit Ihnen soll erreicht werden:

Eine sehr einfache Kommunikation (einfacher Zugang, § 4 Abs. 1 NDIG),
ein Universalverfahren, dass moglichst viele Kommunikationsanforderungen erfillt (Nutzer-
konto, § 4 Abs. 2 NDIG),

3. ein schriftformersetzendes Verfahren (z.B. De-Mail, § 4 Abs. 3 NDIG),

4. ein sicheres Identifizierungsverfahren (elD-Funktion des Personalausweises, § 4 Abs. 4 NDIG).

Die vier Regelungen sind in den folgenden Kapiteln erldutert.

Es gibt weitere Gesetze, die die elektronische Kommunikation mit Behorden regeln. Die Regelungen
im NDIG sind so gestaltet, dass sie mit den weiteren gesetzlichen Regelungen harmonieren. Von be-
sonderer Bedeutung sind dabei

e das E-Government-Gesetz des Bundes, das in § 2 EGovG den elektronischen Zugang regelt,

e das Onlinezugangsgesetz, das in § 3 OZG die Nutzerkonten regelt,

e das Verwaltungsverfahrensgesetz (VWVfG), das in § 3a die schriftformersetzende Kommuni-
kation regelt (das Niedersachsische Verwaltungsgesetz enthalt eine dynamische Verweisung
auf das VwVfG),

e die eIDAS-Verordnung®, die einheitliche Regelungen fiir Signaturen und die Bereitstellung von
Vertrauensdiensten im EU-Binnenmarkt schafft, sowie das Vertrauensdienstegesetz (VDG),
das die wirksame Durchfiihrung der eIDAS-Verordnung regelt.

4.3 Einfacher Zugang (§ 4 Abs. 1 NDIG)

Ab sofort miissen alle Behérden einen einfachen Zugang zur Ubermittlung elektronischer Dokumente
eroffnen.

Die Verpflichtung ist erfiillt, wenn eine Moglichkeit angeboten wird eMails zuzusenden und die eMail-
Adresse auf der Homepage bzw. im Birger- und Unternehmensservice (BUS, siehe Kap. 5) veroffent-
licht ist. Neben einer allgemeinen Kontakt-eMail-Funktion sind in der Regel spezifische eMail-Adressen
flr die einzelnen Verwaltungsleistungen sinnvoll. Die eMail-Postfacher missen von den Behérden re-
gelmaRig eingesehen und die dortigen eMails bearbeitet werden. eMails oder Anlagen mit qualifizier-
ter elektronischer Signatur (QES) miissen akzeptiert und als Schriftformersatz anerkannt werden. Es
darf keinen Hinweis auf die Annahmeverweigerung von Dokumenten mit QES geben.

Das MI hat nach § 12 Abs. 1 Nr. 1 NDIG einen Basisdienst fir den einfachen Zugang bereitzustellen.
Der zentrale E-Mail-Service fir Behérden des Landes wird von IT.Niedersachsen (IT.N) wahrgenom-
men. Auch sonstige Behorden kénnen diesen Dienst gegen Entgelt nutzen. Da die Behorden bereits
heute entweder selbst einen eMail-Service betreiben oder einen Provider beauftragt haben, besteht
in der Regel kein Handlungsbedarf.

6 Verordnung (EU) Nr. 910/2014 des Europédischen Parlaments und des Rates vom 23. Juli 2014 (iber elektroni-
sche Identifizierung und Vertrauensdienste flr elektronische Transaktionen im Binnenmarkt und zur Aufhe-
bung der Richtlinie 1999/93/EG. ABI. L 257/73 vom 28.08.2014. eIDAS steht fir ,electronic IDentification, Au-
thentication and trust Services”.
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IT.N kann auch unterstiitzen, wenn Dokumente mit QES auf ihre Authentizitat zu priifen sind. Zurzeit
werden allerdings noch sehr selten Dokumente mit QES Gbermittelt.

Weitere Informationen zu IT.Niedersachsen sowie Kontaktdaten finden Sie hier:

https://www.it.niedersachsen.de

4.4 Nutzerkonto (§ 4 Abs. 2 NDIG)

Ab dem 1.07.2021 miissen alle Behdrden einen Zugang zur Ubermittlung elektronischer Dokumente
Uber Nutzerkonten eroffnen.

Analog zum OZG definiert auch das NDIG das Nutzerkonto als eine zentrale Identifizierungskompo-
nente zur einmaligen oder dauerhaften ldentifizierung der Nutzerinnen und Nutzer zu Zwecken der
Inanspruchnahme von Leistungen der 6ffentlichen Verwaltung (§ 1 Abs. 1 Nr. 9 NDIG).

Nutzerkonto-Verfahren sind heute in der Wirtschaft die mit groRem Abstand haufigsten Identifizie-
rungsverfahren, um Geschaftsprozesse im Internet mit Kunden abzuwickeln. Fast in jedem Online-Ver-
fahren von Unternehmen gibt es fiir Kunden die Moglichkeit, sich zu registrieren und mindestens durch
Angabe von personlichen Daten, die per eMail zu bestéatigen sind, zu identifizieren (,,Online-Registrie-
rung”). Das so entstandene Nutzerkonto kann dauerhaft bei der Nutzung von unterschiedlichen On-
line-Diensten verwendet werden. Die eigentliche Kommunikation erfolgt dabei in der Regel durch Da-
teneingabe des Kunden oder tber den Upload von Daten im Online-Dienst (wenn z.B. Nachweise bei-
gefligt werden). Diese Daten werden in einer Datenbank des Anbieters gespeichert und méglichst tiber
standardisierte Schnittstellen an interne Fachverfahren weitergeleitet. Durch die Verwendung des
Nutzerkontos kdnnen die gespeicherten Daten jederzeit einer Person zugeordnet werden.

Nutzerkonten bieten auch fir die 6ffentliche Verwaltung die Moéglichkeit, Verwaltungsverfahren mit
ihren ,, Kunden” abzuwickeln. Sie ermdoglichen eine hohe Akzeptanz, weil das Verfahren aus der Wirt-
schaft bekannt und meist einfach einzurichten ist. Dariiber hinaus bieten sie auch die Moglichkeit eines
»Riickkanals“, also der Ubermittlung von Daten der Verwaltung an die Nutzerkonto-Personen, wenn
das Nutzerkonto liber eine Postfachfunktion verfiigt.

Ein Nutzerkonto-Basisdienst erfordert zundchst eine einmalige Registrierung und ldentifizierung. Die
Identifizierungsmethode hangt vom Sicherheitsniveau’ bzw. vom Vertrauensniveau® ab, fir das das
Nutzerkonto genutzt werden soll, und kann von einer einfachen Bestatigung der Registrierung per
eMail bis zu einer Identifizierung per Personalausweis reichen (durch Vorlage in der Behérde oder
elektronisch mit der elD-Funktion des Personalausweises). Es besteht auch die Moglichkeit, z. B. zu-
nachst nur eine einfache Identifizierungsmethode anzubieten und spater weitere Methoden hinzuzu-
flgen.

7 Die elDAS-Verordnung beschreibt in Artikel 8 die Sicherheitsniveaus niedrig, substanziell und hoch.
8n den technischen Richtlinien des BSI, insbesondere TR-03107-1 und TR-03147, sowie in Unterlagen des IT-
Planungsrats Bund/Lander wird der Begriff Vertrauensniveau verwendet und die Niveaus "normal", "substanti-
ell" und "hoch" definiert. Die Vertrauensniveaus der technischen Richtlinien entsprechen den Sicherheitsni-
veaus der elDAS-Verordnung.

10


https://www.it.niedersachsen.de/

Niedersachsisches Ministerium fir Inneres und Sport 30.06.2020

Niedersachsen

START ALLE DIENSTE Q

Registrieren

Viele Verwaltungsleistungen der 6ffentlichen Verwaltung kdnnen online nur genutzt werden, wenn Sie sich mit einem personlichen Servicekonto
anmelden. Hier kdnnen Sie sich registrieren, um ein Servicekonto zu erhalten.

Bitte wahlen Sie, in welcher Funktion Sie sich registrieren mochten:

Blirgerin/Burger Firma/Organisation Behorde

Als Privatperson registrieren, um Online Bei der Registrierung richten Sie ein Bei der Registrierung richten Sie ein
Dienste zu nutzen. Fiir bestimmte Dienste Administratorkonto ein, um Administratorkonto ein, um

bendtigen Sie ein Servicekonto Plus. Servicekonten fir Mitarbeiterinnen und Servicekonten fiir Mitarbeiterinnen und
servicekonto: Mitarbeiter zu verwalten. Dliese erhalten Mit:rheiilerkzu ver\:alt:n. giﬁ;]s? :rhalten
Online-Registrierung mit Bestitigung ein Servicekonto, das der Firma oder Ein service Ionto, as der Behorde

per eMail. Organisation zugeordnet ist. zugeordnet ist.

Servicekonto Plus: In Zuge der Registrierung miissen In Zuge der Registrierung miissen
Online-Registrierung mit Identifizierung Sie nachweisen, dass Sie im Auftrag Sie nachweisen, dass Sie im Auftrag
durch Online-Ausweisfunktion (z.B. der Firma oder Organisation titig werden. der Behdrde titig werden.
Personalausweis) oder im Birgerbiiro.

> Als Biirgerin/Biirger registrieren > Als Firma,/Organisation registrieren > Als Behirde registrieren

Abbildung 2 Mdgliche Nutzerregistrierungsoptionen

Nach der Registrierung kann das Nutzerkonto im Rahmen von Online-Antragsverfahren genutzt wer-
den. In der Regel erfolgt die Ubermittlung des Antrags an die Behdrde, nachdem sich der Antragsteller
am Nutzerkonto angemeldet hat. Somit erfolgt eine Authentifizierung des Antrags mithilfe des Nutzer-
kontos. Die Anmeldung erfolgt dabei z. B. durch Eingabe von Kennung und Passwort, gegebenenfalls
auch durch weitere bzw. andere Identifizierungsmechanismen.

Mithilfe des Nutzerkontos muss die Ubermittlung von Daten iiber eine Postfachfunktion méoglich sein
(§ 4 Abs. 2 Satz 2 NDIG). Dies gilt allgemein, ist also nicht auf die Datenlibermittlung in ausgewahlten
Online-Diensten beschrankt. Diese Verpflichtung lasst sich erfiillen, wenn jede Behorde einen Online-
Dienst mit einem formfreien Mitteilungsformular bereitstellt und auch das Anhangen von Dokumen-
ten in festgelegten Formaten ermdoglicht. Die Verwendung des formfreien Mitteilungsformulars muss
aber die Ausnahme sein. In der Regel erfolgt die Kommunikation lber die pro Verwaltungsleistung
online bereitgestellten Antragsverfahren oder Formulare, die mithilfe des Nutzerkontos authentifiziert
werden.

Uber die Postfachfunktion muss auch der ,Riickkanal” méglich sein. Z.B. miissen Behérden den Nutze-
rinnen und Nutzern Bescheide aus einem Fachverfahren der Behorde im Postfach des Nutzerkontos
bereitstellen kénnen.

Nach § 12 Abs. 1 Satz 1 Nr. 1 NDIG ist das Land verpflichtet, Nutzerkonten als Basisdienst bereitzustel-
len. Die Behorden sind verpflichtet, diesen Basisdienst zu nutzen.

11



Niedersachsisches Ministerium fiir Inneres und Sport 30.06.2020

Niedersachsen

START ALLE DIENSTE Q

Anmelden

Bitte melden Sie sich an. Oder reqistrieren Sie
sich kostenlos.

Ilhre Anmeldemdéglichkeiten
Mit E-Mail-Adresse und Passwort -

E-Mail-Adresse

Passwort

Passwort vergessen?

Mit Online-Ausweisfunktion +

Abbildung 3 Anmeldung zum niedersachsischen Nutzerkonto (Prototyp)

Der Auf- und Ausbau des Nutzerkonto-Basisdienstes erfolgt im Rahmen des Programms DVN im Pro-
jekt P 4 ,Einfihrung des Servicekontos”. Servicekonto ist ein anderer Begriff fiir das Nutzerkonto. Im
Rahmen des Projekts soll ein Basisdienst flir Birgerinnen und Buirger (,,Burgerkonto”) und spater auch
flr Organisationen (,,Organisationskonto”) bereitgestellt werden. Organisationen sind in diesem Zu-
sammenhang Unternehmen, Behorden und sonstige Organisationen. Im Rahmen eines Organisations-
kontos soll es moglich sein, die Zugehorigkeit von Personen zur Organisation zu bestatigen (vergleich-
bar mit einem Firmenstempel oder -siegel). Auch soll es eine Administratorfunktion im Organisations-
konto geben, mit dem das Einrichten von Rollen und Rechten fiir einzelne Personen der Organisation
moglich ist.

Die Bereitstellung des Nutzerkonto-Basisdienstes erfolgt in enger Abstimmung mit dem Bund und den
anderen Landern, u.a. weil § 3 Abs. 2 OZG die einheitliche Identifizierung fir die im Portalverbund
verfligbaren elektronischen Verwaltungsleistungen fordert. Ziel ist es, gemeinsame oder zumindest
interoperable Nutzerkonten in Deutschland bereitzustellen. Das Unternehmenskonto soll auf jeden
Fall bundesweit einheitlich sein. Das niedersachsische Servicekonto wird durch IT.N bereitgestellt. IT.N
kooperiert bei der Bereitstellung des Nutzerkonto-Basisdienstes mit der Dataport AGR, die auch fir
mehrere andere norddeutsche Lander den Basisdienst bereitstellt.

Bei der Bereitstellung von Zugangsverfahren miissen gemaR Artikel 6 eIDAS-Verordnung auch notifi-
zierte ldentifizierungsverfahren anderer EU-Staaten angebunden werden. Bei Online-Diensten der Be-
hoérden muss es also moglich sein, sich mit dem niedersachsischen Nutzerkonto, mit anderen deut-
schen Nutzerkonten und auch mit den notifizierten Verfahren anderer EU-Staaten anzumelden. Dies
sollte immer Uber die Verknipfung des niedersachsischen Nutzerkontos im Portalverbund erfolgen.
Eine direkte Anbindung von notifizierten ldentifizierungsverfahren an einzelne Online-Dienste ist nicht
sinnvoll.
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Der Nutzerkonto-Basisdienst ist ein zentraler Identifizierungsdienst, der bei der Kommunikation in Ver-
waltungsverfahren genutzt werden soll. Alle Behorden sollen ihre Online-Dienste so erstellen und um-
gestalten, dass die Authentifizierung mit dem Nutzerkonto mdglich ist. Ausgenommen sind nur die
Online-Dienste, fur die keine Authentifizierung erforderlich ist. Flr die Anbindung des Nutzerkontos
wird eine Schnittstelle bereitgestellt. Die Online-Dienste mussen diese Schnittstelle einbinden. In der
weiteren Bearbeitung sollten die Verfahren so gestaltet werden, dass die Identifizierung des Nutzers
mit dem Nutzerkonto jederzeit nachgewiesen werden kann.

Weitere Informationen zum Nutzerkonto im Internet finden Sie hier:

https://www.it-planungsrat.de/DE/ITPlanungsrat/OZG-Umsetzung/Portalverbund/03 Nutzer-
konto BuU/Nutzerkonto node.html

Weitere Informationen zum Nutzerkonto im Landesintranet finden Sie hier:

http://intra.it.niedersachsen.de/live/index.php?intranet id=505473& psmand=153

Kontakt zum Thema Nutzerkonto:

eMail: P4-DigitaleVerwaltung@it.niedersachsen.de

4.5 Welches Vertrauensniveau fiir welchen Online-Dienst?

Im Rahmen von Online-Verwaltungsleistungen priift die Verwaltung die Herkunft, Echtheit und Giltig-
keit elektronisch Gbermittelter ldentitdten und Unterlagen. Dabei bestimmt die Verwaltungsleistung
die Anforderung an die Vertrauenswirdigkeit der Gbermittelten Daten. Soll eine gesetzlich vorge-
schriebene Schriftform im Rahmen einer Verwaltungsleistung durch die elektronische Form ersetzt
werden, sind gemalR § 3a VwWVfG nur bestimmte Authentisierungsmittel mit besonders hohen Anfor-
derungen an die Vertrauenswiirdigkeit zugelassen (zurzeit qualifizierte elektronische Signatur, elD-
Funktion des Personalausweises oder absenderbestatigte De-Mail).

Ist keine Schriftform vorgeschrieben, muss ein Authentisierungsmittel bestimmt werden, das dem er-
forderlichen Vertrauensniveau fiir die Verwaltungsleistung entspricht. Dazu wird die Verwaltungsleis-
tung zunachst einem der drei eingefiihrten Vertrauensniveaus zugeordnet. Hierfiir kann die folgende
vereinfachte Zuordnung verwendet werden.

Vertrauens- Gefdhrdung durch RechtsverstoRRe Gefdhrdung durch finanzielle
niveau Auswirkungen

normal/ geringfligige Konsequenzen (Beispiel: Schaden tolerabel

niedrig® Verstol3 flihrt zu OWI-Verfahren mit (Beispiel: Finanzieller Schaden in der
BuRBgeldern bis ca. 100.-) Regel unter ca. 100.-)

substantiell substantielle Konsequenzen substantieller Schaden moglich
(Beispiel: VerstoR fiihrt zu OWI-Verfah- | (Beispiel: Finanzieller Schaden in der
ren mit BuBgeldern Gber ca. 100.-) Regel zwischen ca. 100.- und 1.000.-)

hoch erhebliche Konsequenzen beachtliche finanzielle Verluste
(Beispiel: VerstoR flihrt zu Strafverfah- (Beispiel: Finanzieller Schaden in der
ren) Regel liber ca. 1000.-)

9 Das BSI verwendet fiir dieses Vertrauensniveau auch den Begriff ,normal“, die eIDAS-Verordnung den Begriff

,hiedrig”.
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Die in der Tabelle aufgefiihrten Beispiele beziehen sich jeweils auf ein einzelnes Verfahren (z.B. den
Antrag einer Person). Fir die Einstufung in ein Vertrauensniveau reicht es, dass eine der zwei Gefahr-
dungen besteht (Gefdhrdung durch RechtsverstéRe oder Gefahrdung durch finanzielle Auswirkun-
gen). Dabei ist zusatzlich die Eintrittswahrscheinlichkeit zu beachten, die die Einstufung um eine
Stufe nach oben oder unten verdandern kann. Die Beispiele sind als Anhaltspunkte zu verstehen. Die
tatsachliche Bewertung ist von der jeweils zustéandigen Behorde selbst vorzunehmen.

Beim Nutzerkonto gibt es zurzeit folgende Zuordnung zu den Vertrauensniveaus:

Vertrauensni- Beschreibung Registrierung Anmeldung
veau

normal/niedrig Die Nutzerkontodaten sind Online-Registrierung mit | Kennung und Pass-
plausibel, die Authentisie- Bestatigung per eMail wort
rung erfolgt einfach

substanziell Die Nutzerkontodaten sind Online-Registrierung mit | Kennung und Pass-
gepriift, Zwei-Faktor-Authen- | verldsslicher Identifizie- | wort, Bestatigung
tisierung rung mit Software-Zerti-

fikat oder PushTAN

hoch Die Nutzerkontodaten sind Online-Registrierung mit | elD-Funktion des
gepriift, Zwei-Faktor-Authen- | elD-Funktion des Perso- | Personalausweises
tisierung. Fiir den Ersatz der nalausweises oder Auf- oder Aufenthaltsti-
Schriftform geeignet. enthaltstitels tels

Eine verlassliche Registrierung kann z.B. auf folgende Weise geschehen:
1. Registrierung mit der elD-Funktion des Personalausweises

2. Registrierung mit einem Servicekonto im Bund oder in einem anderen Land im Vertrauensniveau
substanziell oder hoch

3. Registrierung mit der ELSTER-Kennung (in Planung)

4. Registrierung durch Vorlage des Ausweises im Blirgerbiliro oder einer anderen geeigneten Priif-
stelle (in Prifung)

Weitere Informationen zu den Vertrauensniveaus beim Bundesamt fiir Informationssicherheit
(BSI):

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03147/tr03147 node.html

Weitere Informationen zu den Vertrauensniveaus beim IT-Planungsrat Bund/Lander:

https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Projekte/elD/Handreichung Vertrau-
ensniveaus.html;jsessionid=7105F587B41CF9055F5AA592414AE3B4.1 cid332?nn=6848472
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4.6 De-Mail (§ 4 Abs. 3 NDIG)

§ 4 Abs. 3 NDIG verpflichtet die Behorden, ab dem 1.07.2021 einen Zugang per De-Mail oder einen
anderen schriftformersetzenden Dienst zu eréffnen.

Uber De-Mail kdnnen Biirgerinnen, Biirger und Unternehmen authentisch und vertraulich mit der Ver-
waltung elektronisch kommunizieren. Die Vorgaben fiir De-Mail sind im De-Mail-Gesetz vom
28.04.2011% festgelegt. De-Mail-Verfahren werden von akkreditierten De-Mail-Providern bereitge-
stellt, die alle gesetzlichen Voraussetzungen zu erfiillen haben.

Bei Antragen oder Anzeigen an eine Behorde ersetzt eine De-Mail mit Absenderbestatigung gemaR §
3 a Abs. 2 Satz 4 Nr. 2 VwVFG die Schriftform. Durch Einrichtung eines De-Mail-Postfachs bietet eine
Behorde somit ein schriftformersetzendes Kommunikationsverfahren an. Durch die Zugangseroffnung
per eMail nach § 4 Abs. 1 NDIG und der Bereitschaft, qualifiziert elektronische signierte Dokumente
entgegenzunehmen, haben Behorden allerdings auch schon einen Zugang fiir schriftformersetzende
Dokumente geschaffen. Wenn Behérden fiir die Ubermittlung von Dokumenten auch die Identifizie-
rung mit der elD-Funktion des Personalausweises anbieten, z.B. im Zusammenhang mit dem Nutzer-
konto-Basisdienst, erdffnen sie ebenfalls einen Zugang fiir die Ubermittlung von Dokumenten, die die
Schriftform ersetzen. Daher kann die Verpflichtung aus § 4 Abs. 3 NDIG auch auf andere Weise erfillt
werden, ein De-Mail-Zugang ist hierfir nicht zwingend erforderlich. Es wird dennoch empfohlen, einen
De-Mail-Zugang anzubieten, weil hierdurch Biirgerinnen, Biirgern und Unternehmen ein schriftform-
ersetzender Dienst angeboten wird, der keine zusatzliche Hardware erfordert. De-Mail eignet sich auch
als Riickkanal, also etwa fiir die Ubermittlung von Bescheiden an antragstellende Biirgerinnen und
Blirger nach § 3 a Abs. 2 Nr. 3 VwVfG. Zudem eignet sich De-Mail auch fir die authentische Kommuni-
kation zwischen beliebigen Partnern aulRerhalb der Verwaltung, z.B. beim verlasslichen Austausch von
Vertragsdokumenten.

Wie funktioniert De-Mail?

Aus Nutzersicht ist De-Mail ein webbasiertes Kommunikationsverfahren, sehr

ahnlich wie ein eMail-Dienst. De-Mail verwendet auch eMail-dahnliche Adres-

sen, die aber immer mit De-Mail.de enden. De-Mail wird von Providern bereit-

gestellt. Nach Anmeldung im Internet am De-Mail-Dienst des Providers lassen .
sich Nachrichten wie eMails versenden, allerdings nur an Empfanger, die auch DE'Mall
Uber eine De-Mail-Adresse verfligen. Bei der Einrichtung eines De-Mail-Kontos ist eine Identifizie-
rung mit dem Personalausweis oder dem elektronischen Aufenthaltstitel erforderlich (vor Ort oder
per elD-Funktion). Die sichere Kommunikation basiert hauptsachlich auf TLS-gesicherten Kommu-
nikationskanalen (Transportverschlisselung). Die Ende-zu-Ende-Verschliisselung stellt gemal der
Technischen Richtlinie eine zusatzliche Option dar, die der Diensteanbieter zu unterstiitzen hat.
Flr private Nutzer fallen in der Regel Kosten fiir den Versand von De-Mails an, die aber geringer
sind als Briefportokosten. Fiir Behorden fallen zusatzlich geringfligige monatliche Kontofiihrungs-
kosten an. Nutzerinnen und Nutzer bendétigen lediglich einen Internet-Zugang (z.B. Notebook) und
gef. ein Smartphone zur Bestatigung von Push-TANs. Eine Chipkarte, ein Lesegerat oder andere Zu-
satzgerate sind nicht erforderlich.

10BGBI 12011, 666
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Mindestens die Kommunen sind gemals § 110 c des Gesetzes Gber Ordnungswidrigkeiten in Verbin-
dung mit § 32 a Abs. 1, 3 und 4 der Strafprozessordnung (StPO) verpflichtet, einen De-Mail-Zugang
vorzuhalten, da ihnen die Zustandigkeiten fir mehrere Ordnungswidrigkeiten obliegen.

Die Bearbeitung von De-Mails fiir Behorden lasst sich erleichtern, wenn der De-Mail-Dienst behdrden-
intern mit dem eMail-Dienst, einem Fachverfahren oder einem eAkte-System verbunden wird. Hierflr
sind ein De-Mail-Gateway und ein Multimessenger-Dienst erforderlich, der De-Mails an das interne
System weiterleitet und von diesem entgegennimmt. Das Land prift derzeit, ob diese Infrastruktur
aufgebaut werden soll.

Gemal § 12 Abs. 1 Nr. 1 NDIG ist das Land verpflichtet, einen Basisdienst nach § 4 Abs. 3 NDIG bereit-
zustellen. Auch hier gilt, dass dies u.a. durch den eMail-Dienst nach § 4 Abs. 1 NDIG bereits erfillt ist.
IT.N wird dennoch Behérden, die einen De-Mail-Zugang eroffnen wollen, durch Einrichtung einer Ad-
resse mit der Endung niedersachsen.De-Mail.de und die Vermittlung eines Providers unterstitzen.

Weitere Informationen zu De-Mail: https://www.De-Mail.info

Weitere Informationen zu IT.Niedersachsen sowie Kontaktdaten finden Sie hier:

https://www.it.niedersachsen.de

4.7 elD-Funktion von Personalausweis und Aufenthaltstitel (§ 4 Abs. 4 NDIG)

§ 4 Abs. 4 NDIG verpflichtet die Behoérden des Landes, ab dem 1.07.2021 eine elektronische Identifi-
zierung mit den Personalausweis oder dem elektronischen Aufenthaltstitel anzubieten, wenn die Iden-
tifizierung in elektronischen Verwaltungsverfahren erforderlich ist. Personalausweise verfligen seit
November 2010 lber einen Computerchip, mit dem u.a. eine elektronische Identifizierung moglich ist.
Diese Funktion wird elD-Funktion genannt (elD = electronic Identity).

Wie funktioniert die elD-Funktion des Personalausweises?

Der aktuelle Personalausweis enthalt mit seinem Computerchip eine Online-Ausweisfunktion (elD-
Funktion), die eine sichere elektronische Identifizierung ermoglicht. Gleiches gilt fiir den elektroni-
schen Aufenthaltstitel. Auch flr EU-Blrger steht voraussichtlich zum 1.11.2020 eine entspre-
chende ID-Karte zur Verfligung.

Nutzung der elD-Funktion:

e Der Ausweisinhaber oder die -inhaberin installiert auf
einem Rechner oder Smartphone die kostenlose Aus- @
weisApp2.

e Er oder sie muss aullerdem einen geeigneten Kartenleser oder ein geeignetes Handy mit NFC-
Funktion besitzen.

e Der Ausweisinhaber oder die —inhaberin aktiviert die elD-Funktion mithilfe der AusweisApp2.
Er oder sie nutzt hierfiir eine PUK, die nach Ausgabe des Personalausweises oder auf Antrag

zugesandt wird. Er oder sie erhalt zusatzlich eine PIN fiir die Identifizierungsverfahren zuge-

sandt.
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e Wenn in einem Online-Verwaltungsverfahren die Identifizierung oder eine elektronische Signa-
tur erforderlich ist, sendet das Antragsverfahren eine Identifizierungsanfrage. Zur Identifizie-
rung legt der Ausweisinhaber oder die —inhaberin den Ausweis auf das Lesegerat und gibt die
PIN ein. Daraufhin werden die angeforderten Daten aus dem Ausweis ausgelesen und zur
Identifizierung an die anfordernde Stelle gesandt.

Das Auslesen des Personalausweises wird ausschlielich durch einen besonders geschiitzten elD-
Server durchgefiihrt, an den die Online-Dienste ihre Anfrage senden. Behorden, die Anfragen an
den elD-Server senden wollen, bendtigen hierfir ein Zertifikat vom Bundesverwaltungsamt, das
auch konkret festlegt, welche Datenfelder des Personalausweises ausgelesen werden diirfen. Hier-
durch wird sichergestellt, dass nur die Daten aus dem Personalausweis ausgelesen werden kon-
nen, die im Rahmen der gesetzlichen Aufgaben bendtigt werden.

§ 4 Abs. 4 NDIG verpflichtet zwar nur die Behérden des Landes, alle Behorden sollten aber in Online-
Angeboten immer dann die Identifizierung mit der elD-Funktion des Personalausweises oder dem Auf-
enthaltstitel anbieten, wenn eine sichere Identitatsfeststellung bendtigt wird, weil dieses Verfahren
besonders datenschutzfreundlich und verlasslich ist. Je nach Anforderung sollten aber auch andere,
fur die Nutzer ggf. weniger aufwandigere Verfahren zur Identitatsfeststellung eingesetzt werden (z.B.
Nutzerkonto, Video-ldent-Verfahren, Scan des Personalausweises??).

Die elD-Funktion des Personalausweises kann nicht nur zur reinen ldentitatsfeststellung verwendet
werden. Nach § 3a Abs. 2 Satz 4 Nr. 1 VwVfG dirfen auch elektronische Formulare online unterschrie-
ben werden, wenn in diesem Zusammenhang die elD-Funktion des Personalausweises genutzt wird.
Die elD-Funktion des Personalausweises kann damit als Schriftformersatz verwendet werden.

Die elD-Funktion des Personalausweises wird auch genutzt, um eine Nutzerkonto-Registrierung mit
dem Vertrauensniveau hoch zu realisieren.

Ausweise mit elD-Funktion

Damit grundsatzlich alle Biirgerinnen und Biirger der Europaischen Union
die Online-Dienste der deutschen Verwaltungen nutzen kénnen, wurden
drei verschiedene Karten mit elD-Funktion eingefihrt:

e der Personalausweis (siehe § 18 Personalausweisgesetz) fiir Blrgerin-
nen und Bilirger mit deutscher Staatsangehorigkeit

e der elektronische Aufenthaltstitel (§ 78 Abs. 5 Aufenthaltsgesetz, Auf-
enthG) fur Auslander mit Aufenthaltserlaubnis in Deutschland

e die elD-Karte (§ 12 elD-Karte-Gesetz) fiir Unionsbiirger und Angeho-
rige des Europaischen Wirtschaftsraums. Die Einfiihrung der elD-Karte
erfolgt ab November 2020. Sie ist im NDIG noch nicht aufgefiihrt, aber bei der elektronischen
Identifizierung mit zu berilcksichtigen.

1 In diesem Fall muss die Ablichtung eindeutig und dauerhaft als Kopie erkennbar sein.
17



Niedersachsisches Ministerium fiir Inneres und Sport 30.06.2020

Das Land ist gemaR § 12 Abs. 1 Nr. 2 NDIG verpflichtet, einen Basisdienst flir den elektronischen Iden-
titdtsnachweis nach § 4 Abs. 4 NDIG bereitzustellen. IT.N bietet hierfiir einen zentralen elD-Server an.
Behorden des Landes miissen diesen Basisdienst nutzen, die Gbrigen Behdrden kénnen ihn nutzen.

Das Auslesen des Personalausweises Uber die elD-Funktion erfolgt (iber den elD-Server und ist nur
moglich, wenn ein Berechtigungszertifikat vorliegt. Ndhere Informationen hierzu erteilt IT.N.

Weitere Informationen finden Sie hier: https://www.personalausweisportal.de

Weitere Informationen im Landesintranet:

http://intra.it.niedersachsen.de/live/index.php?intranet id=505473& psmand=153

Kontakt zum Thema elD-Funktion:

eMail: P4-DigitaleVerwaltung@it.niedersachsen.de

5 Elektronische Informationen (§ 5 NDIG)

Blrgerinnen, Birger und Unternehmen werden Angebote der digitalen Verwaltung nur nutzen, wenn
lhnen leicht auffindbare, verstandliche und korrekte Informationen tber diese Angebote zur Verfi-
gung stehen. § 5 NDIG verpflichtet daher die Behérden umfassend zur Bereitstellung von Informatio-
nen im Internet. Diese Verpflichtungen werden in den folgenden Kapiteln naher erldutert. Ab dem
1.07.2021 ist das Ml verpflichtet, einen Basisdienst fiir die Bereitstellung dieser Informationen zur Ver-
fugung zu stellen??. Alle Behérden im Geltungsbereich des NDIG sind dann verpflichtet, diesen Basis-
dienst zu nutzen. Damit entsteht in Niedersachsen ein umfassendes Informationssystem mit Beschrei-
bungen der Verwaltungsleistungen.

Mit dem Birger- und Unternehmensservice (BUS) betreibt das Land bereits seit vielen Jahren einen
entsprechenden Basisdienst, der im Rahmen der Umsetzung des OZG und des NDIG weiter ausgebaut
wird. Der BUS ist flr die Umsetzung von § 5 Abs. 1 und 2 NDIG zu nutzen. Die gemeinsame Nutzung
des BUS soll nicht nur einen umfassenden, aussagekraftigen Informationspool fur die Nutzer schaffen,
sondern auch die Bereitstellungsaufwande der zustandigen Behérden deutlich verringern.

Serviceportal

Der Biirger- und Unternehmensservice Nie- i, N
dersachsen (BUS) QP Ty L

Der Biirger- und Unternehmensservice Nieder-  «zurickzuihren suchergebnissen
sachsen (BUS) enthadlt Gber 1.400 Beschreibun-  cewerbe Abmeidung o

zur elektronischen
Antragsstellung Gber NAVO

gen zu Verwaltungsleistungen der niedersachsi-
schen Behorden sowie zu landeribergreifenden
Leistungen der offentlichen Verwaltung von A

wie Abbruchanzeige bis Z wie Zweitwohnungs-
steuer.

12§12 Abs. 1 Satz 1 Nr. 3 NDIG
18


https://www.personalausweisportal.de/
http://intra.it.niedersachsen.de/live/index.php?intranet_id=505473&_psmand=153
mailto:P4-DigitaleVerwaltung@it.niedersachsen.de

Niedersachsisches Ministerium fiir Inneres und Sport 30.06.2020

Die Inhalte des BUS werden von einer Landesredaktion im Auftrag des MI betreut, die Texte tber
den Leistungskatalog des Bundes und der Lander (LeiKa) erhalt oder Inhalte basierend auf landes-
rechtlichen Vorgaben und nach Bedarf der Behorden in Kooperation mit Ressorts und Kommunen
erstellt. Der Informationsaufbau unterstiitzt dabei den XOV-Standard XZUFI.

Im BUS ist es moglich, eine vollstandige vertikale Abbildung von Zustandigkeiten tber alle Verwal-
tungsebenen hinweg zu erfassen und darzustellen. Bei der Erfassung und Pflege der Daten werden
alle Ebenen der Verwaltung einbezogen: Die Fachressorts in den Landesministerien erstellen rechts-
sichere Leistungsbeschreibungen, beruhend auf Landesrecht oder in Erweiterung von Bundesrecht,
die in der Ebene der Kommunalverwaltung um regionale und kommunale Besonderheiten zum Voll-
zug erganzt und mit den tatsachlich zustandigen Stellen versehen werden. So ist bspw. die Abbildung
kommunaler Satzungen und Formulare méglich. Die Erfassung der zustandigen Stellen direkt durch
die Verwaltungen vor Ort sichert gerade in der Aufgabenteilung zwischen Gemeinde und Landkreis
sachlich richtige Aussagen zur Zustandigkeit.

Im BUS eingestellte Inhalte konnen Uber Schnittstellen bezogen und fiir eigene behordliche Inter-
netportale verwendet werden. Sie werden auch fiir die Auskunft der Behérdennummer 115 bereit-
gestellt.

Einbindungsvarianten fiir niedersachsische Behorden

Der BUS wird durch IT.N bereitgestellt und basiert auf der Software Infodienste der Fa. Teleport. Er
wird als Hauptbestandteil des Niedersachsischen Verwaltungsportals unter https://service.nieder-

sachsen.de bereitgestellt.

Der BUS bietet zudem unterschiedliche Maoglichkeiten, Blirger- und Unternehmensinformationen in
die eigene Webprasenz einer Behorde einzubinden. Somit steht Kommunen und anderen Behorden
der gesamte Datenbestand jederzeit und gepflegt zur Verfiigung, eine homogene Darstellung der
Daten auf den einzelnen Verwaltungsebenen wird so sichergestellt. Die Bereitstellung der Daten
erfolgt layoutneutral.

Grundsatzlich existieren drei Einbindungsvarianten:
1. Einbindungsassistent (Include-Wizard)

Mit dem Include-Wizard kdnnen Kommunen einen eigenen Mandanten im BUS einrichten
lassen, mit einem Redaktionsteam Daten einpflegen und diese im eigenen Layout in den
Internetauftritt der Kommune einbinden.

2. Webservice mit lesender und/oder schreibender SOAP-Schnittstelle

Kommunen kénnen ihr eigenes Informationssystem betreiben und dieses tiber eine SOAP-
Schnittstelle mit dem BUS synchronisieren.

3. REST-Webservices zur Abdeckung haufiger Einsatzszenarien.

Kommunen kdnnen ihr eigenes Informationssystem betreiben und dieses Gber eine REST-
Schnittstelle mit dem BUS synchronisieren. Diese Schnittstelle ist die aktuellere Variante.

Neben Niedersachsen verwenden sieben weitere Lander die Software Infodienste fiir ihr zentrales
Verwaltungsportal. Die Lander bilden gemeinsam eine Entwicklungsgemeinschaft.
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Der BUS wird im niedersachsischen Verwaltungsportal unter https://service.niedersachsen.de bereit-
gestellt. Er ist aber auch als Informationssystem in vielen kommunalen Auftritten verfiigbar. AuBerdem
werden die Daten des BUS dem Bund und den anderen Landern im Rahmen des Portalverbunds tber
ein Online-Gateway zur Verfligung gestellt. Ebenso dient der BUS als Datenbasis fiir die Behérdennum-
mer 115. SchlieBlich werden die Daten des BUS Uiber den Portalverbund an das Single Digital Gateway
der EU-Kommission weitergeleitet (siehe auch Kap. 5.4). Eine Ubersicht iber diese Verkniipfungen ist
in Abb. 4 dargestellt.

Online-Informationssysteme fir Verwaltungsleistungen

|:| Internet-Angebote

I:I Informationssysteme Layout der EU-Kommission
|:| Austauschsysteme Single digital Gateway =
Y andere EU-Staaten
Layout der Kommune Niedersachsen-Layout

Kommune 1 Kommune 2 Kommune 3 service.niedersachsen.de -
Online-Gateway

A L3 A A
Include Wizard T 1
+ A 4
Informationssystem | Webservice|  Basisdienst BUS Informationssysteme von
Kommune (optional) | : Niedersachsen Bund und anderen Lédndern

Abbildung 4 Einbindung des BUS in die Online-Informationssysteme fiir Verwaltungsleistungen

Der BUS wird den niedersdchsischen Behorden kostenfrei zur Verfligung gestellt. Betreiber ist IT.N im
Auftrag des MI. Das Ml erfiillt damit seine Verpflichtung nach § 12 Absatz 1 Nr. 3 NDIG (Basisdienst
fiir die Informationsbereitstellung).

Als Unterstilitzungsleistung des Landes erfolgt eine Beratung und Schulung von Redaktionen, die den
Include-Wizard verwenden, sowie ein Zertifizierungsworkshop fiir spatere Webservicenutzer.

Weitere Informationen finden Sie hier: https://service.niedersachsen.de

Kontakt fur die Aufnahme von Behdrden in den BUS: buergerservice@mi.niedersachsen.de

Kontakt zur BUS-Redaktion:

eMail: landesredaktion@niedersachsen.de

Tel.: 0511 12027125
Kontakt zum technischen Support des BUS:

eMail: ServiceDesk@it.niedersachsen.de

Tel.: 0511 120 3999

20


https://service.niedersachsen.de/
https://service.niedersachsen.de/
mailto:buergerservice@mi.niedersachsen.de
mailto:landesredaktion@niedersachsen.de
mailto:ServiceDesk@it.niedersachsen.de

Niedersachsisches Ministerium fiir Inneres und Sport 30.06.2020

5.1 Allgemeine Informationen (§ 5 Abs. 1 NDIG)

§ 5 Abs. 1 NDIG verpflichtet alle Behorden, ab sofort allgemeine Informationen lber die Behdrde im
Internet bereitzustellen.

Dies betrifft folgende Informationen:

o Aufgaben

e Anschrift

e Geschaftszeiten

e Erreichbarkeit (postalisch, telefonisch, elektronisch)

Diese Informationen miissen im Basisdienst'3, also im BUS, eingetragen und hieriiber im Internet ver-
flgbar sein. Auf diese Weise erfolgt auch eine Zugangseroffnung fiir die elektronischen Zugange nach
§ 4 NDIG.

5.2 Informationen fiir einzelne Verwaltungsleistungen (§ 5 Abs. 2 und 3 NDIG)

§ 5 Abs. 2 NDIG verpflichtet die Behorden, ab dem 1.07.2021 konkrete Informationen zu den einzelnen
Verwaltungsleistungen im Internet bereitzustellen.

Dies betrifft die folgenden Informationen:

e Nach auRen wirkende 6ffentliche Tatigkeit (Verwaltungsleistungen)
e damit verbundene Gebiihren

e beizubringende Unterlagen

e zustadndige Ansprechstelle und ihre Erreichbarkeit

AulRerdem sind die jeweils erforderlichen elektronischen Formulare bereitzustellen.
Auch diese Informationen missen im Basisdienst, also im BUS, bereitgestellt werden.

Die Informationen sollen in allgemein verstandlicher Sprache verfasst werden. Ziel sind also klare und
adressatengerechte Formulierungen, um den Birgerinnen und Biirgern, Unternehmen und Verbanden
Informationen an die Hand zu geben, die nicht durch fachterminologische Begrifflichkeiten verwirren.
Hiermit ist nicht die im Behindertengleichstellungsgesetz geregelte , leichte Sprache” gemeint.

Um diese Vorschrift umzusetzen und die damit verbundenen Lasten mdéglichst themengerecht zu ver-
teilen, haben sich Bund und Lander auf den Aufbau und die Pflege eines Leistungskatalogs der 6ffent-
lichen Verwaltung (LeiKa) verstandigt, der auch im Portalverbund verwendet werden soll (siehe Infor-
mationskasten).

Dieser Katalog unterstiitzt als Teil des foderalen Informationsmanagements die Anbieter von Informa-
tionen zu Verfahren auf allen foderalen Ebenen. Bundesbehérden oder oberste Landesbehorden stel-
len fir den LeiKa sogenannte Stammtexte zu den Verfahren bereit, deren Ausfiihrung den Landern
Ubertragen wurde. Das Land ergédnzt diese Stammtexte anhand von Ausfiihrungsvorschriften und stellt
sie ebenso wie die entsprechend strukturierten Informationen zu landesgesetzlich geregelten Verfah-
ren (iber den BUS den vollziehenden Behorden auf Landes- oder kommunaler Ebene zur Verfiigung

13 Die Eintragung in den BUS ist erst ab dem 1.07.2021 gesetzlich vorgeschrieben, sollte aber sofort erfolgen,
weil der BUS bereits jetzt zur Verfligung steht.
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(siehe Kap. 5.3). Soweit die von den Bundesbehorden bereitzustellenden Stammtexte fiir bundesrecht-
lich geregelte Verfahren noch nicht vorliegen, stellen die fachlich federfiihrenden obersten Behérden
des Landes diese Texte bereit. Die obersten Behdrden des Landes werden durch eine vom Ml koordi-
nierte Portalredaktion so weit wie moglich unterstitzt.

Die Verpflichtungen nach § 5 Abs. 2 NDIG erfordern, dass die zustandigen Stellen die im BUS bereitge-
stellten LeiKa-Informationen einschlieBlich der Stammtexte flr ihre Aufgaben prifen, Gbernehmen,
ggf. anpassen und mit den gemaR § 5 Abs. 2 NDIG erforderlichen behdrdenspezifischen Zusatzinfor-
mationen erginzen. Dies sind z.B. Ansprechpartner, Erreichbarkeit und Offnungszeiten (fiir diejenigen,
die den Online-Dienst nicht nutzen). Die Kommunen kénnen die von den obersten Landesbehérden zu
Verfligung gestellten Informationen auch anpassen oder ergdnzen. Sie sind also nicht verpflichtet, die
Informationen unverandert zu tibernehmen.

Foéderales Informationsmanagement (FIM): Der Standard fiir

Verwaltungsleistungen ( Fl M

Das Foderale Informationsmanagement (FIM) dient dazu, leicht

verstandliche Birgerinformationen, einheitliche Datenfelder

flr Formularsysteme und standardisierte Prozessvorgaben fiir den Verwaltungsvollzug bereitzustel-
len. Ziel ist es, den Ubersetzungs- und Implementierungsaufwand rechtlicher Vorgaben zu senken.
Lander und Kommunen sollen - bezogen auf die redaktionelle und organisatorische Umsetzung ei-
nes Verwaltungsverfahrens - nicht mehr fiir sich alleine agieren miissen. Stattdessen kénnen sie auf
qualitatsgesicherte Vorarbeiten der nachsthoheren Verwaltungsebene zuriickgreifen.

Weitere Informationen sind hier zu finden: https://fimportal.de/

LeiKa

Mit dem LeiKa (Leistungskatalog der 6ffentlichen Verwaltung) wird in Deutschland ein einheitliches,
vollstandiges und umfassendes Verzeichnis der Verwaltungsleistungen (ber alle Verwaltungsebe-
nen hinweg bereitgestellt. Der LeiKa einhalt zurzeit ca. 6.000 Leistungen und wird standig fortge-
schrieben.

Leistungen im LeiKa werden modular beschrieben. Ein sogenannter Stammtext setzt sich aus 23
Modulen zusammen und teilt sich in LeiKa-Schliissel, Leistungsbeschreibung und Zustandigkeit auf.
Im Stammtext werden nur die Teile einer Leistung beschrieben, die bundesweit einheitlich geregelt
sind. Jedes einzelne Modul kann durch Nachnutzer (vor allem Lander und Kommunen) durch eigene
Informationen erganzt oder ersetzt werden.

Der LeiKa folgt der Logik, dass eine Verwaltungsleistung aus einem Leistungsobjekt (z. B. Personal-
ausweis, Fiihrerschein) und der hieran ausgefiihrten Verrichtung (z.B. Ausstellung, Anderung; Er-
satz) besteht. Die Verrichtung entspricht hierbei der Leistung, die die Behorde gegeniiber dem Buir-
ger erbringt. Erganzt wird diese Definition in einigen Fallen um Verrichtungsdetails, die die Verrich-
tung insbesondere in Bezug auf verschiedene Verfahrensabladufe, Zielgruppen oder Ausnahmen in-
nerhalb einer Leistung spezifizieren.

Das Leistungsobjekt beantwortet die Frage "Worum geht es?" (Flihrerschein), wahrend die Verrich-
tung die Frage "Was tut die Verwaltung" (Anderung).
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Der Betrieb des LeiKa ist integriert in die Anwendung ,,Foderales Informationsmanagement - FIM*
des IT-Planungsrats des Bundes und der Lander und ist dort Teil des FIM-Bausteins , Leistungen”.

Der LeiKa ist hier zu finden: https://fimportal.de

Die Behdrden haben die Informationen im BUS aktuell zu halten. Bei Anderungen der Rechtsgrund-
lage, aber auch bei Ansprechpartnerwechsel oder anderen Umorganisationen sind die Eintragungen
im BUS unverziglich zu aktualisieren

Weitere Informationen finden Sie hier: https://service.niedersachsen.de

Und im Landesintranet hier:

http://intra.it.niedersachsen.de/live/index.php?intranet id=505402& psmand=153

Kontakt zur BUS-Redaktion:

eMail: landesredaktion@niedersachsen.de

Grundsatzfragen zum BUS und zum féderalen Informationsmanagement (FIM):

eMail: digitaleverwaltung@mi.niedersachsen.de

5.3 Informationsbereitstellung durch oberste Landesbehorden (§ 5 Abs. 4 NDIG)

Ein besonders grolRer Vorteil des BUS ist es, dass nicht jede Kommune die Informationen fir ihre Ver-
waltungsleistungen selbst formulieren muss. § 5 Abs. 4 NDIG verpflichtet vielmehr die obersten Lan-
desbehorden, dafiir Sorge zu tragen, dass die Informationen bei Vollzug von Bundes- oder Landesrecht
durch die Kommunen Uber das Internet verfligbar sind. Die obersten Landesbehdrden miissen also die
Uber das foderale Stammtext-Management gelieferten Daten sichten und gegebenenfalls anpassen
und ergdnzen, bevor sie im BUS eingestellt werden. Wenn Landesrecht ausgefiihrt wird oder Gber das
foderale Management keine Daten geliefert werden, missen sie selbst die Stammtexte liefern.

Kontakt zu Fragen der Informationsbereitstellung von obersten Landesbehérden:

eMail: landesredaktion@it.niedersachsen.de

oder

eMail: digitaleverwaltung@mi.niedersachsen.de

5.4 Informationsbereitstellung nach der SDG-Verordnung (Artikel 2 ff. SDG-Verord-
nung)

Die SDG-Verordnung sieht besondere Informationspflichten flir bestimmte Bereiche der Verwaltung
vor. Die Verordnung unterscheidet dabei

e Rechte, Pflichten und Vorschriften in 17 Bereichen der Verwaltung (z.B. Reisen, Fahrzeuge,
Wohnsitz, Steuern), siehe Anhang | der SDG-Verordnung,
23


https://fimportal.de/
https://service.niedersachsen.de/
http://intra.it.niedersachsen.de/live/index.php?intranet_id=505402&_psmand=153
mailto:landesredaktion@niedersachsen.de
mailto:digitaleverwaltung@mi.niedersachsen.de
mailto:landesredaktion@it.niedersachsen.de
mailto:digitaleverwaltung@mi.niedersachsen.de

Niedersachsisches Ministerium fiir Inneres und Sport 30.06.2020

e 21 konkrete Verwaltungsleistungen (z.B. Nachweis Geburtsregistereintrag, Wohnsitznach-
weis, Antrag Studienfinanzierung), siehe Anhang Il der SDG-Verordnung,

e 7 Hilfs- und Problemlosungsdienste (z.B. einheitlicher Ansprechpartner), siehe Anhang IIl der
SDG-Verordnung.

Hinzu kommen Verwaltungsbereiche, die in bestimmten EU-Richtlinien geregelt werden (insbesondere
die EU-Dienstleistungsrichtlinie).

Die Informationen Uber diese Bereiche missen ab dem 12.12.2020 im Internet veréffentlicht sein (Ar-
tikel 4 SDG-Verordnung) und bestimmten Qualitatsanforderungen entsprechen (Artikel 9 SDG-Verord-
nung). Die Informationen sollen moglichst auch in Englisch verfiigbar sein (siehe Artikel 12 SDG-Ver-
ordnung). Den Kommunen wird in Artikel 39 SDG-Verordnung eine langere Frist zugestanden (bis
12.12.2022), die zum Teil durch die Frist zur Informationsbereitstellung des NDIG (1.07.2021) wieder
verkiirzt wird.

Die Europaische Kommission hat unter https://europa.eu/youreurope ein einheitliches digitales Zu-

gangstor (Single Digital Gateway) eingerichtet, in dem alle oben aufgefiihrten Informationen zugang-
lich sein werden. Dies erfolgt tiber eine Nutzerschnittstelle (Artikel 18 SDG-Verordnung).

Im Rahmen des IT-Planungsrats Bund/Léander wurde vereinbart, dass diese Informationspflichten in
Deutschland tiber den nach OZG vorgegebenen Portalverbund erfiillt werden sollen. Fir Niedersach-
sen bedeutet dies, dass die Behdrden ihre Informationen im BUS zur Verfiigung stellen missen. Uber
das Portalverbund-Gateway sind diese Daten dann im Portalverbund verfligbar. Der Portalverbund
wiederum wird Uber die SDG-Nutzerschnittstelle mit dem SDG verbunden (siehe auch oben Abb. 5).

Weitere Informationen zur SDG-Verordnung finden Sie hier:

https://www.it-planungsrat.de/DE/ITPlanungsrat/OZG-Umsetzung/Portalver-
bund/04 SDG/SDG node.html

5.5 Das niedersachsische Verwaltungsportal (§ 5 Abs. 5 NDIG)

Ab dem 1.01.2023 muss das IT-Ministerium ein niedersdchsisches Verwaltungsportal bereitstellen und
mit dem Portalverbund von Bund und Ldndern verknipfen. Die Behdrden missen ihre Verwaltungs-
leistungen auch liber das Verwaltungsportal bereitstellen.

Das niedersachsische Verwaltungsportal wird bereits heute von IT.N im Auftrag des Ml als Servicepor-
tal Niedersachsen unter der Adresse

https://service.niedersachsen.de/

bereitgestellt. Hauptbestandteil des Verwaltungsportals ist der BUS. Das Portal soll auch die erforder-
lichen Formulare, den Link zu Online-Diensten sowie die Anmeldung zum Nutzerkonto enthalten. Das
Portal ist so zu gestalten, dass bei der Suche nach Verwaltungsleistungen nicht nur die niedersachsi-
schen, sondern auch die des Bundes und die der anderen Lander gefunden werden. Der Austausch im
Portalverbund wird wiederum so gestaltet, dass die relevanten Leistungen im europaweiten Single Di-
gital Gateway erreichbar sind.
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Durch die Nutzung des BUS im eigenen Portal oder die Verkniipfung des BUS mit dem eigenen Portal
kénnen Behorden, insbesondere Kommunen, viele Funktionen des niedersdchsischen Verwaltungs-
portals auf dem eigenen Portal im eigenen Look & Feel bereitstellen. Sie kénnen so ihren ,Kunden” ein
behordeneigenes Verwaltungsportal anbieten und zugleich das NDIG, das OZG und die SDG-Verord-
nung erfillen.

Die Verpflichtung der Behorden, ihre Verwaltungsleistungen auch lber das Verwaltungsportal bereit-
zustellen, macht deutlich, dass sie alle Verwaltungsleistungen elektronisch verfligbar machen missen,
so wie es das OZG vorsieht. Dies wird bereits erreicht, wenn Nutzer die Moglichkeit haben, nach § 5
Abs. 2 bereitzustellende elektronische Formulare auch elektronisch tiber einen der er6ffneten Zugange
zu Gibermitteln. Besser ist es jedoch, wenn Behorden nutzerfreundliche Antragsverfahren bereitstellen,
die in einem interaktiven Prozess die einzelnen Schritte der Antragsstellung durchlaufen. Hierfiir hat
das Ml nach § 12 Abs. 1 Satz 1 Nr. 4 ein Antragsverwaltungssystem als Basisdienst bereitzustellen. Das
Ml erfiillt diese Verpflichtung durch Bereitstellung des Antragsverwaltungssystems NAVO.

0OZG und NDIG treffen keine Festlegungen, wie elektronische Antragsverfahren zu gestalten sind oder
wie Uber das Verwaltungsportal eingehende Antrage in den Behoérden weiterverarbeitet werden sol-
len. Es liegt aber nahe, hierfiir moglichst bundesweit Standards zu vereinbaren.

Basisdienste und IT-Systeme nach NDIG

X Kommunen
stand: 20.11.2019 2.B.NAVO
iscli sind griin hi §5 Abs. 5 Satr 2
Online-Dienst Fachverfahren 1
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Basisdienst: 12 Abs. 1Ne. 3 Pflicht filr Kommunen Verwaltungsleistung 3
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Pfiicht fiir Kommunen Pilicht fir Kemmunen

Abbildung 5 Verknlipfung des nds. Verwaltungsportals mit den tbrigen Basisdiensten und IT-Systemen

5.6 Online-Bereitstellung von Verfahren nach der SDG-Verordnung

Ab dem 12.12.2023 sind gemaR Artikel 6 der SDG-Verordnung 21 konkrete Verwaltungsleistungen (z.B.
Nachweis Geburtsregistereintrag, Wohnsitznachweis, Antrag Studienfinanzierung; siehe Anhang Il der
SDG-Verordnung) online bereitzustellen. Dabei sind bestimmte Qualitatskriterien einzuhalten. U.a.
missen die Anweisungen zur Abwicklung der Verfahren auch in Englisch zur Verfligung stehen. Die
Verfahren missen tber das SDG erreichbar sein.
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Diese Verpflichtungen werden erfillt, wenn die Online-Verfahren Uber das niedersachsische Verwal-
tungsportal bereitgestellt und die Qualitatskriterien beachtet werden, weil das nds. Verwaltungsportal
Gber den Portalverbund mit dem SDG verbunden wird.

Weitere Informationen im Landesintranet finden Sie hier:

http://intra.it.niedersachsen.de/live/index.php?intranet id=505284& psmand=153

Kontakt zum Thema Online-Dienste in Niedersachsen finden Sie hier:

eMail: P3-DigitaleVerwaltung@IT.Niedersachsen.de

6 Elektronische Bezahimoglichkeiten (§ 6 Abs. 1 und 2 NDIG)

§ 6 Abs. 1 und 2 NDIG verpflichtet die Behérden, ab dem 1.07.2021 elektronische Bezahlmdoglichkei-
ten zu schaffen, wenn in einem elektronisch durchgefiihrten Verwaltungsverfahren Gebiihren oder
sonstige Forderungen anfallen.

§ 6 Abs. 2 NDIG verlangt, dass nach dem Bezahlen die Gutschrift (das sogenannte Zahlungsverspre-
chen) bei der empfangenden Behorde sofort erkennbar ist. Dies gilt fir den Fall, dass die Héhe der
Gebiihren oder der sonstigen Forderungen bereits bei der Antragstellung feststeht und die Verwal-
tungsleistung erst nach deren Zahlung erbracht wird (,,Erst zahlen, dann leisten”). Die empfangende
Behorde kann dann unmittelbar tatig werden und muss nicht auf den Zahlungseingang bei der Bank
warten. Diese Verpflichtung wird mit einem im Internet tGblichen ePayment-Verfahren erfillt, wenn
der Bezahlvorgang wie im folgenden vereinfachten Beispiel beschrieben online abgewickelt wird:

1. Im Online-Antragsverfahren der Behérde kann aufgrund der Angaben die Héhe der Zahlungs-
verpflichtung bereits vor der Leistungserbringung festgesetzt und mitgeteilt werden.

2. Der Antragsteller oder die Antragstellerin betatigt den ,,Bezahl-Button”.

3. Das Antragsverfahren lGbermittelt die Daten der Zahlungsverpflichtung an das ePayment-Ver-
fahren unter Angabe eines Urbelegschlissels bzw. Kassenzeichens.

4. Im ePayment-Verfahren wahlt der Antragsteller oder die Antragstellerin die Zahlungsart aus
und fiihrt die Zahlung durch.

5. Das ePayment-Verfahren informiert das Antragsverfahren tber die erfolgreiche Zahlung.

6. Die zustdndige Behorde erhalt den Antrag sowie das Zahlungsversprechen mit Angabe des
Urbelegschlissels bzw. Kassenzeichens und kann unmittelbar mit der Bearbeitung der Ver-
waltungsleistung beginnen. Bei vollautomatisierten Leistungen (z. B. Bereitstellung von kos-
tenpflichtigen elektronischen Informationen) kann die Leistung sofort geliefert werden.

Die Bezahlung mithilfe einer Uberweisung im normalen Online-Banking erfiillt dagegen nicht § 6 Abs.
2 NDIG, weil hierbei die empfangende Behorde erst zu einem spéateren Zeitpunkt Nachricht (iber den
Eingang der Zahlung erhélt. Wenn Kreditinstitute entsprechende Verfahren anbieten (z.B. paydirekt),
kénnen aber durchaus Zahlverfahren im Rahmen des ePayment-Verfahrens angeboten werden, bei
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denen unmittelbar eine Uberweisung durchgefiihrt wird; in diesem Falle geht der zustindigen Be-
horde ebenfalls das Zahlungsversprechen umgehend zu.

Fir den Fall, dass die Ho6he der Geblihr erst zu einem spateren Zeitpunkt ermittelt werden kann (z. B.
bei ,Erst leisten, dann zahlen”), kann der Antragsteller oder die Antragstellerin nicht sofort bezahlen.
Nachdem die zu erbringende Leistung bewertet und deren Entgelt festgesetzt wurde, ist dennoch ein
geeignetes ePayment-Verfahren anzubieten.

Nach § 12 Abs. 1 Nr. 5 NDIG muss das Ml ein ePayment-Verfahren als Basisdienst bereitstellen. Das
Ml hat als Basisdienst pmPayment von der Fa. GovConnect GmbH festgelegt. Fiir Behérden des Lan-
des im Geltungsbereich des NDIG ist die Nutzung vom pmPayment als Bezahlverfahren im Internet
obligatorisch (§ 12 Abs. 2 Nr. 5 NDIG). Den (ibrigen Behérden wird dieser Basisdienst ebenfalls zur
Verfligung gestellt.

Weitere Informationen und Kontakt zum ePayment des Landes im Landesintranet finden Sie hier:

http://intra.it.niedersachsen.de/live/index.php?intranet id=505769& psmand=153

eMail: P5-DigitaleVerwaltung@it.niedersachsen.de

Weitere Informationen zu pmPayment finden Sie hier:

https://www.govconnect.de/Produkte/E-Government/pmPayment

7 Elektronische Rechnungen (§ 6 Abs. 3 und 4 NDIG)

Offentliche Auftraggeber in Niedersachsen sind gemaR § 6 Abs. 3 und 4 NDIG ab dem 18.04.2020 ver-
pflichtet, elektronische Rechnungen im Format XRechnung zu empfangen und zu verarbeiten. Auch
sonstige elektronische Rechnungen, die dem europaischen Standard EN 16931-1 entsprechen, missen
entgegengenommen werden.

Geltungsbereich und Fristen dieser Regelung folgen aus der Richtlinie 2014/55/EU und sind deshalb
abweichend von den sonstigen Regelungen des NDIG. Der Geltungsbereich bezieht sich auf alle 6ffent-
lichen Auftraggeber (siehe § 3 Abs. 6 NDIG).

Naheres wird in der Niedersachsischen Verordnung Uber den elektronischen Rechnungsverkehr
(NERechVO) geregelt. Dort ist auch festgelegt, welche Standards fiir elektronische Rechnungen zu-
lassig sind. Nach § 4 Abs. 3 NERechVO kann das Ml zeitlich befristet den Empfang und die Verarbeitung
von nicht standardkonformen elektronischen Rechnungen einzelner Rechnungsteller zulassen.

Rechnungsempfianger miissen gemaR § 3 NERechVO die Ubermittlung von elektronischen Rechnungen
mindestens per eMail oder Webupload erméglichen. Gemal$ § 12 Abs. 1 Nr. 6 NDIG muss das Ml einen
Basisdienst fiir den Empfang von eRechnungen bereitstellen. Die Behérden des Landes miissen diesen
Dienst nutzen. Die iibrigen Behdrden kénnen ihn nutzen. Der Basisdienst muss folgende Ubermitt-
lungswege bereitstellen:

1. die Weberfassung (manuelle Erstellung einer XRechnung im Internet),

2. den Webupload,

14 Nds. GVBI. Nr. 9/2020, ausgegeben am 9.04.2020.
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3. die Ubersendung per eMail (mit der XRechnung im Anhang) und
4. einen Webservice Uber die Infrastruktur von Pan-European Procurement OnLine (PEPPOL)
Nicht standardkonforme eRechnungen mussen zurlickgewiesen werden.

Der Basisdienst wird von IT.N in Form einer ePoststelle fir eRechnungen bereitgestellt (siehe
https://rechnung.niedersachsen.de). Die ePoststelle nimmt die eRechnungen entgegen, priift sie auf
Schadsoftware und Standardkonformitat und stellt sie dem Rechnungsempfanger zur Verarbeitung
bereit. Dies erfolgt im XML-Format sowie visualisiert im PDF-Format. AuBerdem speichert die ePost-
stelle die eingehenden eRechnungen nachweissicher ab. Ein eRechnung-Verarbeitungssystem wird
von der ePoststelle nicht zur Verfligung gestellt.

Damit die ePoststelle die eRechnung der zustandigen Behdrde zuordnen kann, muss diese eine Leit-
weg-ID enthalten. Jeder Rechnungsempfanger kann bei IT.N eine oder mehrere Leitweg-IDs beantra-
gen.

Weitere Informationen zur ePoststelle des Landes im Landesintranet finden Sie hier:

http://intra.it.niedersachsen.de/live/index.php?intranet id=505314& psmand=153

Rechnungssteller und Rechnungsempfanger finden hier weitere Informationen:

https://rechnung.niedersachsen.de

Kontakt fiir die Nutzung der ePoststelle:

service-erechnung@niedersachsen.de

8 Elektronische Nachweise und Once-Only-Prinzip (§ 7 NDIG)
8.1 Elektronische Nachweise (§ 7 NDIG)

Blrgerinnen, Blirger und Unternehmen sollen Verwaltungsleistungen maoglichst einfach nutzen kén-
nen. § 7 NDIG ermdglicht es daher, dass Nachweise in der Regel auch elektronisch eingereicht wer-
den kdnnen. Z.B. soll es moglich sein, dass ein Antragsteller einen Nachweis einscannt oder fotogra-
fiert und diesen dann per Upload im Antragsverfahren oder mit dem Postfach des Nutzerkontos der
zustandigen Behorde zur Verfligung stellt.

Wenn ein Nachweis von einer anderen Behorde eingeholt werden muss, soll dies mit Einwilligung der
betroffenen Person direkt elektronisch bei der ausstellenden Behérde erfolgen. In der Praxis kann
dies per Einzelanfrage oder durch den Online-Zugriff auf ein Register erfolgen.

Die niedersachsischen Behorden sollten die Abwicklung ihrer Verwaltungsleistungen entsprechend
umgestalten. Das NDIG verpflichtet hierzu zwar nicht, wohl aber die SDG-Verordnung (siehe Folgeka-
pitel).

15 GemaR § 7 Satz 2 Nr. 2 NERechVO ab dem 18.04.2022.
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8.2 Once-Only-Prinzip nach Artikel 14 SDG-Verordnung

Ab dem 12.12.2023 hat die EU-Kommission eine Plattform einzurichten, Gber die der Austausch von
Nachweisen moglich ist. Flr

e 21 konkrete Verwaltungsleistungen (z.B. Nachweis Geburtsregistereintrag, Wohnsitznach-
weis, Antrag Studienfinanzierung), sieche Anhang 2 der SDG-Verordnung,

e Berufsanerkennungsverfahren,

e Verwaltungsleistungen fiir  Dienstleistungsunternehmen  (EU-Dienstleistungsrichtlinie
2006/123/EG) und

o Offentliche Auftragsverfahren

mussen dann Nachweise (iber die Austauschplattform moglich sein, wenn Nutzerinnen oder Nutzer
dies wiinschen. Wenn also Behérden Nachweise, die fiir oben genannten Verfahren von Belang sind,
in einem elektronischen Austauschformat ausstellen, missen sie diese Nachweise auch anfordernden
zustandigen Behorden aus anderen Mitgliedstaaten in einem elektronischen Format zur Verfligung
stellen.

Die Kommission hat bis zum 12.06.2021 die technischen und operativen Spezifikationen der Aus-
tauschplattform festzulegen.

9 Georeferenzierung (§ 9 NDIG)

Mit Hilfe der Georeferenzierung wird einem indirekten Raumbezug in Form eines Ortsnamens, eines
StraRennamens, einer postalischen Adresse, einer Gebietseinheit oder einem Grundstiick ein direkter
Raumbezug in Form einer Koordinate im amtlichen Bezugssystem ETRS89/UTM32 zugeordnet. Damit
wird eine korrekte und eindeutige Positionierung (oder Verortung) einer oder mehrerer Adressen auf
der Landkarte, in einem Geoinformationssystem oder einem Web-Portal ermdglicht. Auch umgekehrt
kénnen, ausgehend von einer Koordinate oder einem bestimmten Gebiet, Identifikatoren (z. B. posta-
lische Adresse) ermittelt werden (reverse Geokodierung).

Nur georeferenzierte Informationen kdnnen unmittelbar raumlich analysiert und ausgewertet werden.
Der Mehrwert entsteht somit dadurch, dass Daten Uber die Georeferenzierung verkniipft und Ent-
scheidungen auf Grundlage raumlicher Beziige solider getroffen werden kénnen. Die Geokodierung
von Daten ist von elementarer Bedeutung fiir die Digitalisierung von Prozessen.

Das Landesamt fiir Geoinformation und Landesvermessung Niedersachsen (LGLN) stellt allen nach § 9
NDIG zur Georeferenzierung von Registern Verpflichteten den vom Bundesamt fiir Kartographie und
Geodasie (BKG) betriebenen Geokodierungsdienst der Arbeitsgemeinschaft der Vermessungsverwal-
tungen der Lander der Bundesrepublik Deutschland (AdV) kostenfrei zur Verfligung. Damit wird auch
die Verpflichtung zur Bereitstellung eines Basisdienstes nach § 12 Abs. 1 Satz 2 NDIG erfllt.

Weitere Informationen finden Sie hier:

Anmeldung fiir die Nutzung des Geokodierungsdienstes tiber das LGLN (Hinweis: Anforderung der
Nutzer-/innen-ID):
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https://www.lgln.niedersachsen.de/startseite/online_angebote amp services/webdienste/geo-
kodierungsdienst vkv adressservice/vkv-adressservice-185117.html

Zugang zum Geokodierungsdienst Giber das Geodatenzentrum des Bundesamtes fiir Kartographie
und Geoddsie BKG:

https://sgs.geodatenzentrum.de/web geocoder uuid/?service=gdz geokodierung&uuidfield=true

Benutzerhandbuch Geokodierungsdienst:

https://sgs.geodatenzentrum.de/web geocoder uuid/help/Hilfe BKGGeocoder.html

Kontakt zum LGLN (Nutzer-/innen-ID):

kontraktmanagement@I|gIn.niedersachsen.de

10 Elektronische Aktenfiihrung (§ 10 NDIG)

Ab dem 1.01.2023 miissen auf Arbeitsplatzen von Behorden des Landes, auf denen Verwaltungsleis-
tungen Uber das Niedersachsische Verwaltungsportal erbracht werden, neu anzulegende Akten elekt-
ronisch geflihrt werden. Ab dem 1.01.2026 sollen neu anzulegende Akten in allen Behdrden des Landes
(im Geltungsbereich des NDIG) elektronisch gefiihrt werden. Im Einvernehmen mit dem IT-Bevoll-
machtigten sind Fristverlangerungen moglich.

Das Ml ist gemaR § 12 Abs. 1 Nr. 7 NDIG verpflichtet einen eAkte-Basisdienst bereitzustellen. Der Ba-
sisdienst ist von den Behérden des Landes im Geltungsbereich des NDIG zu nutzen. Die ibrigen Be-
hérden kdnnen den Basisdienst nutzen. Das Ml stellt als eAkte-Basisdienst die VIS-Suite der PDV GmbH
bereit, welche von IT.N betrieben wird. Der eAkte-Basisdienst ermdglicht sowohl eine elektronische
Ablage als auch eine Vorgangsbearbeitung nach den Vorgaben der Niedersadchsischen Aktenordnung.
In einer Arbeitsablage kdnnen potentiell aktenrelevante Inhalte gespeichert werden, z. B. Entwiirfe
oder Schriftstlicke, deren Aktenrelevanz noch nicht geklart ist.

Ordnungsgemafe elektronische Aktenfiihrung

Das Rechtsstaatsprinzip aus Art. 19 Abs. 4 und Art. 20 Abs. 3 GG, der Amtsermittlungsgrundsatz (z.
B. § 24 VwWVIG, § 20 SGB X) und der Anspruch auf Akteneinsicht (z. B. § 29 VwWVfG, § 25 SGB X) fiih-
ren zu dem Grundsatz der AktenmaRigkeit der Verwaltung. Dieser Grundsatz verpflichtet die Ver-
waltung Akten zu fiihren, in denen das Verwaltungshandeln vollstandig, nachvollziehbar und trans-
parent zu dokumentieren ist.

Daraus leiten sich Anforderungen ab, die zu einer ordnungsgemaRen Aktenfiihrung gehoren. Alle
bedeutsamen Geschaftsvorfalle sind in mit eigenen Aktenzeichen bzw. Geschaftszeichen zu verse-

henden Akten oder Vorgangen zu dokumentieren und unveranderlich aufzubewahren. Sie miissen

16 Ausnahmen finden sich in § 3 Abs. 4 NDIG
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alle entscheidungserheblichen (bedeutsamen) Dokumente und Bearbeitungsschritte enthalten. Ak-
tuelle und abgeschlossene Geschaftsvorfalle konnen vollstandig und rechtssicher rekonstruiert
werden. Das dient sowohl der Beweissicherung als auch der gegebenenfalls erforderlichen Beweis-

fihrung.

Die ordnungsgemalie Aktenflihrung erfordert eine sachliche Ordnung, die (iber einen — mit weni-
gen Ausnahmen (Steuerverwaltung, Justiz) einheitlichen Aktenplan gewahrleistet wird. In Nieder-

sachsen gibt es seit 1962 eine — mit wenigen Ausnahmen (Steuerverwaltung und Justiz) — einheitli-
che Aktenordnung (Nds. AktO), die seit 2006 auch die elektronische Aktenflihrung berlicksichtigt.
In Akten und Vorgangen geflihrte aktenrelevante Dokumente werden mit einem strukturierten Ak-
tenzeichen bzw. Geschaftszeichen versehen. Bis zum Ablauf der Aufbewahrungsfristen sind sie re-
cherchierbar und lesbar. Nach Ablauf der Aufbewahrungsfristen werden sie ausgesondert und
dem Niedersichsischen Landesarchiv zur Ubernahme angeboten.

In der elektronischen Aktenfiihrung miissen inhaltliche Veranderungen an den aktenrelevanten
Dokumenten ersichtlich sein. Sie miissen Anderungen und ihre Urheberschaft erkennen lassen.
Der Geschaftsgang muss nachvollziehbar sein. Das bedeutet, dass Informationen und Prozess-
schritte (z. B. Sichtvermerke, Geschaftsgangvermerke, Mitzeichnungen), die den Bearbeitungszu-
sammenhang, die Entscheidungsfindung und den chronologischen Ablauf der Bearbeitung betref-
fen, nachvollziehbar sein missen. Das Recht und die Pflicht zur Remonstration (§ 36 BeamtStG)
sowie die Beratungs- und Unterstiitzungspflicht gegeniiber Vorgesetzten (§ 35 Abs. 1 Satz 1 Be-
amtStG) bedeuten zugleich, dass etwaige Bedenken der Mitarbeiterinnen und Mitarbeiter gegen
dienstliche Anordnungen in die Akte aufzunehmen sind. Eben dies gilt fiir den Fall der begriinde-
ten Ablehnung einer Mitzeichnung oder einer Schlusszeichnung.

In Niedersachsen kommen EAkte-Systeme zum Einsatz, die diese Anforderungen erfillen.
Windows-Fileserver, Outlook-Ablagen, SharePoint-Systeme und dhnliche fiir die PC-Arbeit entwi-
ckelten Systeme sind dagegen fiir eine ordnungsgemalie elektronische Aktenfiihrung nicht ausrei-
chend.

Die Einfihrung der eAkte in der niedersachsischen Landesverwaltung erfolgt im Rahmen des Projekts
P 8 des Programms DVN. Das Projekt P 8 hat einen Landesstandard entwickelt, der als Rahmen fir
einen vereinheitlichten Funktionsumfang und die entsprechende Konfiguration in den Behérden dient.
Mit der weitgehenden Standardisierung zielt der Landesstandard auf einen einfachen lGbergreifenden
Akten- und Dokumentenaustausch ab, u.a. im Rahmen einer Vorgangsbearbeitung, begrenzt zugleich
die betrieblichen und wirtschaftlichen Aufwande fiir Pflege und Administration. Er wird nach den An-
forderungen der Behorden weiterentwickelt. Im Rahmen des Projekts P 8 erfolgt die schrittweise Ein-
fihrung der eAkte in den Behérden des Landes.

In § 10 Abs. 4 NDIG ist festgelegt, dass der Austausch elektronisch gefiihrter Akten innerhalb einer
Behorde und zwischen Behorden elektronisch erfolgen soll. Die Landesregierung kann hierfir techni-
sche Verfahren und Standards per Verordnung regeln, hat hiervon aber bislang keinen Gebrauch ge-
macht.

Es gibt aber untergesetzliche Regelungen, die einen Rahmen vorgeben. Der IT-Planungsrat Bund/Lén-
der bzw. dessen Koordinierungsstelle fiir IT-Standards (KoSIT) hat ein Datenaustauschformat fir Akten
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oder sonstiges Schriftgut festgelegt. Dies ist der Standard XDOMEA, der aktuell in der Version 2.4.0
vorliegt, siehe:

https://www.xrepository.de/details/urn:xoev-de:xdomea:kosit:standard:xdomea

Da die Beschliisse des IT-Planungsrats Bund/Lander zu fachiibergreifenden Standards fir die Lander
verbindlich sind, ist dieses Format als Austauschformat , gesetzt”.

Fiir die elektronische Ubermittlung von Akten sollten ausreichend sichere Verfahren in Bezug auf Ver-
traulichkeit und Authentizitat gewahlt werden. Soweit dies nicht innerhalb eines gemeinsamen eAkte-
Systems ohnehin erfiillt ist, bietet sich als Ubermittlungsweg der Austausch iiber besondere Behér-
denpostfacher (beBPo) an, lber die auch die Kommunikation mit Gerichten erfolgt. Jede Behorde
sollte (iber mindestens ein beBPo verfligen. Diese Postfacher verwenden den Standard OSCI-Trans-
port, der sowohl eine verschliisselte Ubertragung als auch einen sicheren Nachweis der absendenden
und empfangenden Stelle ermdglicht. Die Anbringung von elektronischen Signaturen ist somit nicht
erforderlich.

Weitere Informationen im Landesintranet finden Sie hier:

http://intra.it.niedersachsen.de/live/index.php?intranet id=505478& psmand=153

Kontakt zum Projekt P 8 des Programms DVN:

eMail: P8-DigitaleVerwaltung@it.niedersachsen.de

11 Ersetzendes Scannen (§ 11 NDIG)

§ 11 NDIG verpflichtet die Behdrden des Landes, soweit sie Akten elektronisch fiihrt, Papierdoku-
mente einzuscannen und zur eAkte zu nehmen. Die Papierdokumente sollen vernichtet werden (er-
setzendes Scannen), wenn eine Aufbewahrung nicht aus rechtlichen Griinden erforderlich ist.

Das Bundesamt fiir Sicherheit in der Informationstechnik hat die Richtlinie BSI TR-03138 (RESISCAN)
veroffentlicht, die die MaBnahmen fiir eine zuverlassige technische Realisierung des Scannens be-
schreibt. Das NDIG schreibt zwar nicht vor, dass diese MalRinahmen eingehalten werden miissen. Sie
kénnen aber herangezogen werden, um MalRnahmen nach dem Stand der Technik festzulegen.

Ausnahmen vom ansonsten verpflichtenden Scannen sind durch § 11 NDIG zugelassen, entweder
wenn es unverhaltnismaRig aufwandig ist oder, wenn rechtliche Griinde gegen das Vernichten von
Originalunterlagen sprechen.

Weitere Informationen zum ersetzenden Scannen finden Sie hier:

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03138/index htm.html

Kontakt zum Thema ersetzendes Scannen im Projekt DVN:

eMail: P13-DigitaleVerwaltung@it.niedersachsen.de
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12 Elektronische Basisdienste (§ 12 NDIG)

Ab dem 1.07.2021 hat das Ml bestimmte Basisdienste bereitzustellen. § 12 NDIG regelt auch Nutzungs-
pflichten zu den Basisdiensten. Die genaue Zuordnung kann den folgenden zwei Tabellen entnommen

werden.

Verpflichtungen aus den §§ 4, 5, 6, 9, 10 und 12 NDIG fiir Behorden des Landes

IT-Verfahren

Verpflichtung

Bereitstellung

Verpflichtung Nutzung

§ 4 Abs. 2 Satz 1

§ 12 Abs. 1Satz1 Nr. 1

Basisdienst Basisdienst
einfacher Zugang, z. B. Zugangseroffnung, durch IT-Ministerium, verpflichtend,
eMail (ggf. QES) §4 Abs. 1 § 12 Abs. 1 Satz 1 Nr. 1 §12 Abs. 2 Satz 1
Nutzerkonto Zugangseroffnung, durch IT-Ministerium, verpflichtend,

§ 12 Abs. 2 Satz 1

De-Mail oder anderer
schriftformersetzender
Dienst

Zugangseroffnung,
§ 4 Abs. 3

durch IT-Ministerium,
§ 12 Abs. 1Satz1 Nr. 1

verpflichtend,
§12 Abs. 2 Satz 1

Identifizierung mit Per-
sonalausweis, Aufent-
haltstitel

Identifizierung,
§4 Abs. 4

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 2

verpflichtend,
§ 12 Abs. 2 Satz 1

BUS (Allgemein)

Info-Bereitstellung,
§5Abs. 1

durch IT-Ministerium,
§12 Abs. 1 Satz1 Nr. 3

verpflichtend,
§ 12 Abs. 2 Satz 1

BUS (Leistungsbe-
schreibung) mit Formu-
larserver

Info-Bereitstellung,
§ 5 Abs. 2

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 3

verpflichtend,
§12 Abs. 2 Satz 1

Antragsverwaltungs-
system

Verfahren bereitstellen,
§5Abs. 5

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 4

verpflichtend,
§ 12 Abs. 2 Satz 1

Elektronisches Bezahl-
verfahren

Bereitstellung,
§6 Abs. 1und 2

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 5

verpflichtend,
§ 12 Abs. 2 Satz 1

eRechnung

Empfang und Verarbei-
tung ab 18. April 2020,
§6 Abs. 3

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 6

verpflichtend,
§12 Abs. 2 Satz 1

Georeferenzierung

Angabe von Koordinaten
nach § 9

durch das fur Geobasisda-
ten zustdndige Ministe-
rium, § 12 Abs. 1 Satz 2

verpflichtend,
§ 12 Abs. 2 Satz 1

Elektronische  Akten-

fihrung

Stufenweise flachende-
ckende Einflihrung bis 1.
Januar 2026, § 10 Abs. 2

durch IT-Ministerium,
§ 12 Abs. 1 Satz1 Nr. 7

verpflichtend,
§ 12 Abs. 2 Satz 1

Landes unterstehenden juristischen Personen

Verpflichtungen aus den §§ 4, 5, 6, 9, 10 und 12 NDIG fiir Kommunen und sonstigen Aufsicht des

IT-Verfahren

Verpflichtung

Bereitstellung
Basisdienst

Verpflichtung Nutzung
Basisdienst

einfacher Zugang, z. B.
eMail (ggf. QES)

Zugangseroffnung,
§4 Abs. 1Satz 1

durch IT-Ministerium,
§12 Abs. 1Satz1 Nr. 1
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Verpflichtungen aus den §§ 4, 5, 6, 9, 10 und 12 NDIG fiir Kommunen und sonstigen Aufsicht des

Landes unterstehenden juristischen Personen

IT-Verfahren

Verpflichtung

Bereitstellung
Basisdienst

Verpflichtung Nutzung

Basisdienst

Nutzerkonto

Zugangseroffnung,
§4 Abs. 2 Satz 1

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 1,

kostenfrei,
§ 12 Abs. 3 Satz 2

verpflichtend,
§ 12 Abs. 3 Satz 1

De-Mail oder anderer
schrift-formersetzen-
der Dienst

Zugangseroffnung,
§ 4 Abs. 3

durch IT-Ministerium,
§ 12 Abs. 1Satz1 Nr. 1

Identifizierung mit Per-
sonalausweis, Aufent-
haltstitel

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 2

BUS (Allgemein)

Info-Bereitstellung,
§5Abs. 1

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 3,

kostenfrei
§ 12 Abs. 3 Satz 2

verpflichtend,
§ 12 Abs. 3 Satz 1

BUS (Leistungsbe-
schreibung) mit Formu-
larserver

Info-Bereitstellung,
§ 5 Abs. 2

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 3,

kostenfrei
§ 12 Abs. 3 Satz 2

verpflichtend,
§ 12 Abs. 3 Satz 1

Antragsverwaltungs-
system

Verfahren bereitstellen,
§5Abs. 5

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 4,

kostenfrei
§ 12 Abs. 3 Satz 2

Elektronisches Bezahl-
verfahren

Bereitstellung,
§6 Abs. 1und 2

durch IT-Ministerium,
§ 12 Abs. 1 Satz1 Nr. 5

eRechnung Empfang und Verarbei- durch IT-Ministerium,
tung ab 18.04.2020, § 12 Abs. 1 Satz 1 Nr. 6
§ 6 Abs. 3
Georeferenzierung Angabe von Koordinaten | durch das fiir Geobasisda- verpflichtend, § 12
nach §9 ten zustdndige Ministe- Abs. 3 Satz 1
rium, § 12 Abs. 1 Satz 2
Elektronische  Akten- durch IT-Ministerium,
fihrung §12 Abs. 1 Satz 1 Nr. 7
Das Ml stellt folgende Verfahren als Basisdienste bereit:
Basisdienst Vorgesehenes System Bemerkung!’

QES)

einfacher Zugang, z. B. eMail (ggf.

eMail-Server von IT.N
auf Basis von Produkten
der Microsoft Corporation

Bereitstellung durch IT.N

17 Auf die Kostenfreiheit wird nur hingewiesen, wenn diese gesetzlich vorgeschrieben ist. In den tbrigen Fillen
entscheidet das bereitstellende Ministerium, ob und ggf. welche Kosten erhoben werden.
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Basisdienst Vorgesehenes System Bemerkung!’
Nutzerkonto Nutzerkonto-Dienst Bereitstellung liber IT.N
der Dataport AGR kostenfrei gemaR § 12 Abs. 3 Satz 2
NDIG
De-Mail oder anderer schrift- De-Mail-Dienst eines Bereitstellung lber IT.N

formersetzender Dienst

De-Mail-Providers

Ggf. Erganzung durch De-Mail-Ga-

teway und Multimessenger-Dienst

Identifizierung mit Personalaus-
weis, Aufenthaltstitel

elD-Service des Nutzerkonto-
Dienstes der Dataport AGR

Bereitstellung liber IT.N

BUS (Allgemein und Leistungsbe-
schreibung) mit Formularserver

Birger- und Unternehmensser-
vice (BUS) auf Basis des Systems
Infodienste der Teleport GmbH

Bereitstellung durch IT.N
Im Verbund Linie 6+18

kostenfrei gemal® § 12 Abs. 3 Satz 2

NDIG

Antragsverwaltungssystem

Niedersachsisches Antragsverwal-
tungsverfahren Online (NAVO)
auf Basis von GovOS der FJD In-

formation Technologies AG

Bereitstellung durch IT.N

kostenfrei gemal® § 12 Abs. 3 Satz 2

NDIG

Elektronisches Bezahlverfahren

pmPayment
der GovConnect GmbH

Bereitstellung durch die
GovConnect GmbH

eRechnung

ePoststelle flir eRechnungen
von IT.N

Bereitstellung durch IT.N

Georeferenzierung

Geokodierungsdienst des Bun-
desamts fur Kartographie und Ge-

Referenzierungsdienst der AG der
Vermessungsverwaltungen der

Lander der Bundesrepublik
Deutschland (AdV);

odasie (BKG)

VIS-Suite der PDV GmbH Bereitstellung durch IT.N

Elektronische Aktenfiihrung

In Teilbereichen eGov-Suite der Fa.
Fabasoft AG

13 Informationssicherheit

Die Nutzung von IT-Systemen, insbesondere die Kommunikation lber das Internet, durchdringt die
Gesellschaft zwischenzeitlich fast vollstandig. Auch staatliches Handeln, insbesondere die Funktions-
fahigkeit der Exekutive, ware bereits heute ohne eine funktionierende Informationstechnologie erheb-
lich beeintrachtigt. Die Verwaltung kommuniziert iberwiegend per eMail, nutzt vermehrt Voice-Over-
IP-Technologien und verarbeitet die zur Aufgabenerledigung erforderlichen, teils sensiblen Daten von
Blrgerinnen und Birgern auf ihren IT-Systemen.

18 Dije Linie 6+ ist ein Verbund der Lander Niedersachsen, Sachsen-Anhalt, Thiiringen, Hessen, Rheinland-Pfalz,
Schleswig-Holstein, Mecklenburg-Vorpommern und Brandenburg zur Weiterentwicklung eines elektronischen

Behordenwegweisers.
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Mit den §§ 4 bis 12 NDIG sind der Verwaltung in Niedersachsen eine Reihe von Verpflichtungen vorge-
geben worden, die deren Leistungsfahigkeit steigern und ein modernes, zeitgemales Verwaltungshan-
deln ermoglichen. Zusammen mit der Umsetzung des OZG wird dies zu einer umfassenden Digitalisie-
rung der Verwaltungsabldaufe und damit zu einer weitgehenden Abkehr von der papiergebundenen
Informationsverarbeitung fiihren. Dadurch entsteht allerdings eine nahezu vollstandige Abhangigkeit
der Funktionsfahigkeit der Verwaltung von der Verfligbarkeit der Informationstechnologie.

Angriffe auf Informations- und Kommunikationsinfrastrukturen — auch der 6ffentlichen Verwaltung —
sind in den letzten Jahren immer zahlreicher und komplexer geworden; gleichzeitig ist eine zuneh-
mende Professionalisierung der Angriffe zu verzeichnen. Hochentwickelte Schadsoftware, die vor eini-
gen Jahren noch Geheimdiensten vorbehalten war, ist mittlerweile in einschlagigen Kreisen frei ver-
flgbar und wird standig weiterentwickelt. Dazu kommen ausgekliigelte Methoden der sozialen Mani-
pulation und des Diebstahls von Identitaten.

Diese Angriffswellen, die sich auch gegen die IT-Systeme der Verwaltung in Niedersachsen richten,
bedrohen zunehmend deren Funktionsfahigkeit und deren rechtmaRiges Handeln. So hat sich soge-
nannte ,Ransomware”, das heiRt Software, welche die Daten der betroffenen Computer durch eine
Verschliisselung von Dateien angreift, die nur durch Zahlung eines Losegeldes entschliisselt werden
kénnen und damit zum Gegenstand einer Erpressung gemacht werden, stark verbreitet. Prominente
Beispiele sind die Angriffe mittels der Schadsoftware ,,EMOTET” auf die IT der Verwaltung der Stadt
Neustadt am Ribenberg, das Kammergericht Berlin sowie die Verwaltung der Medizinischen Hoch-
schule Hannover (MHH).

Deshalb sind einhergehend mit den Zielen der Digitalisierung der Verwaltung eine Reihe von Malnah-
men zu treffen, um auch zukiinftig die Funktionsfahigkeit der Verwaltung und den Schutz der Daten
der Birgerinnen und Birger auf den IT-Systemen des Landes sicherzustellen. Der Dritte Teil des NDIG
schafft daher insoweit die Ermachtigungsgrundlagen fir die Implementierung IT-gestlitzter Anwen-
dungen, um Gefahren fiir die Informationssicherheit abzuwenden und den Grundrechtsschutz der Bir-
gerinnen und Blirger zu gewahrleisten. Abweichend vom Zweiten Teil des NDIG gilt der Dritte Teil aus-
schlieBlich fur diejenigen Behorden und Institutionen, die in den jeweiligen Vorschriften unmittelbar
berechtigt und verpflichtet werden.

14 Allgemeine Vorschriften zur Informationssicherheit

14.1 Der Sicherheitsverbund im Landesdatennetz

Die Vorschrift § 13 Abs. 1 Satz 1 NDIG stellt zunachst klar, dass die Behérden und Gerichte des Landes,
deren IT-Systeme mit dem Landesdatennetz verbunden sind, Mitglieder eines Sicherheitsverbundes
sind. Jedes Mitglied des Sicherheitsverbundes hat auf der Basis von Risikoanalysen eine dem Schutz-
bedarf der verarbeiteten Daten und der Bedrohungslage angemessene Informationssicherheit, auch
im Hinblick auf andere Mitglieder des Sicherheitsverbundes, zu gewahrleisten (§ 13 Abs. 1 Satz 2 NDIG).
Der damit entstehende Solidarverbund und das gegenseitige Vertrauen auf Sicherheit gegenliber dem
anderen erleichtern den Betrieb und die Nutzung von IT-Verfahren enorm. Allerdings erwéachst daraus
auch die Verpflichtung, diesem Vertrauen zu geniigen. Jedes Mitglied des Sicherheitsverbundes hat
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daher die nach § 13 Abs. 1 Satz 2 NDIG erforderlichen technischen und organisatorischen MaRnahmen
unverziglich zu veranlassen und regelmaRig zu iberprifen und anzupassen (§ 13 Abs. 1 Satz 3 NDIG).

Ein zentrales Element dieses Informationssicherheitsmanagementsystems der niedersachsischen Lan-
desverwaltung ist das Handeln auf der Basis von Risikoanalysen. Das Erkennen und Behandeln von
Risiken, ndmlich deren Reduzierung, Vermeidung, Verschiebung oder letztlich deren Akzeptanz durch
die verantwortlichen Behordenleitungen ermoglicht eine flexible und wirtschaftliche, dem Schutzbe-
darf der verarbeiteten Daten und der Bedrohungslage angemessene Informationssicherheit (§ 13 Abs.
1 Satz 2 NDIG).

Weitere Informationen im Landesintranet zum niedersachsischen Informationssicherheitsmanage-
ment finden Sie hier:

http://intra.cio.niedersachsen.de/live/index.php?intranet id=24496& psmand=170

Kontakt zum Chief Information Security Officer (CISO):

Mail: ciso@mi.niedersachsen.de

14.2 Das N-CERT

Bei dem fiir die zentrale IT-Steuerung zustdandigen Ministerium ist eine Zentralstelle fiir Informations-
sicherheit eingerichtet, vgl. § 14 NDIG. Dies ist zurzeit das N-CERT, d. h. das Niedersachsische Computer
Emergency Response Team. Es ist als ein strategisch arbeitendes CERT auf der Ministerialebene ange-
siedelt und in der Stabsstelle CIO im Ml organisiert.

Das N-CERT wertet arbeitstaglich laufend Gber 130 Informationsquellen zu Bedrohungen und Angriffen
aus dem Cyberraum aus. Es steht mit allen CERTs im deutschsprachigen Raum in Europa im standigen
Kontakt. Dazu ist es Mitglied im Verwaltungs-CERT-Verbund sowie im Deutschen CERT-Verbund, in
dem sich Unternehmen wie die Telekom, Volkswagen oder Siemens austauschen. Weiterhin steht es
im standigen Austausch mit den polizeilichen Ermittlungsbehdrden und der Staatsanwaltschaft in Be-
zug auf Cyber-Delikte sowie dem Verfassungsschutz auf Landes- und Bundesebene. Durch die friihzei-
tige Detektion, Bewertung und Reaktion gegeniiber Cyber-Bedrohungen tragt das N-CERT maRgeblich
zur IT-Sicherheit in der Landesverwaltung bei.

Das N-CERT arbeitet sehr eng mit dem Security Operation Center des IT.N zusammen. Hier werden
operative und forensische Untersuchungen zu Bedrohungen und Sicherheitsvorfallen durchgefiihrt
und so gemeinsam Risiken bewertet und Sicherheitsmallnahmen konzipiert. Diese Aufgaben sind im
§ 14 Abs.1 NDIG normiert worden.

Damit das N-CERT uber eine aktuelle Sicherheitslage im Landesdatennetz verfiigt, sind alle Mitglieder
des Sicherheitsverbundes verpflichtet, Sicherheitsvorfalle gem. § 14 Abs. 2 NDIG dem N-CERT unver-
zlglich mitzuteilen. Ebenso bendtigt das N-CERT die Kenntnis Gber samtliche auf der Grundlage des
Zweiten Abschnitts betriebenen IT-Systeme insbesondere iber die IDS'® und SIEM?°-Systeme, die Hin-
weise auf Sicherheitsvorfille geben kénnen (§ 14 Abs. 3 NDIG).

1% Intrusion Detection System
20 Security Incident and Event Management
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Das N-CERT steht daneben mit seiner Expertise allen Stellen der Landesverwaltung zur Verfligung. An
den Warn- und Informationsdienst des N-CERT sind derzeit 104 Kommunen angeschlossen, die be-
darfsspezifisch mit Informationen versorgt werden.

Weitere Informationen finden Sie hier:

https://www.mi.niedersachsen.de/startseite/themen/it bevollmachtigter der landesregie-

rung/niedersachsen cert/niedersachsen-cert-150589.html

Kontakt zum N-CERT:

Mail: cert@mi.niedersachsen.de

14.3 Forderung der IT-Sicherheit (§ 15 NDIG)

Aufgrund der o. g. Gefahren obliegt es der das Landesdatennetz betreibenden Behérde (IT.N) und einer
vom Justizministerium zu bestimmenden Stellen (Zentraler IT-Betreib Niedersachsische Justiz (ZIB)
beim OLG Celle) gemaR § 15 Abs. 1 NDIG die IT-Sicherheit im Landesdatennetz bzw. im Netzabschnitt
der Justiz zu fordern. Hierzu werden den Stellen jeweils fiir ihre Netzabschnitte oder auch das gesamte
Landesdatennetz in den Absatzen 2 und 3 bestimmte Aufgaben zugewiesen. Um der Sonderstellung
der Justiz gerecht zu werden, wurde der Netzabschnitt der Justiz als eigener definiert.

Zudem besteht fiir IT.N und den ZIB nach Absatz 4 die Verpflichtung, in den jeweiligen Netzabschnitten
dem Stand der Technik entsprechende IT-Systeme zur Erkennung und Abwehr von Gefahren fiir die IT-
Sicherheit zu betreiben.

Nach dem derzeitigen Stand der Technik ist es insbesondere erforderlich, IDS und SIEM-Systeme ein-
zusetzen. Bei IDS handelt es sich um IT-Systeme, die den Einbruch in andere IT-Systeme erkennen sol-
len. Ein Einbruch in ein IT-System liegt vor, wenn sich eine Person unberechtigt Zugriff zu einem IT-
System verschafft. IDS sollen bestehende SicherheitsmalRnahmen zur Verhinderung von Einbriichen
flankieren (und keinesfalls ersetzen), da allgemein davon ausgegangen wird, dass es keine zu 100 %
sicheren Systeme gibt, mithin also immer damit gerechnet werden muss, dass ein Angreifer auch in
geschitzte Systeme eindringen kann. Ein IDS, dessen Betriebszweck die Erzeugung sicherheitsrelevan-
ter Ereignisse ist, kann insoweit eine Datenquelle fiir ein SIEM-System darstellen.

Bei SIEM-Systemen handelt es sich um Systeme, die eine Echtzeitanalyse von sicherheitsrelevanten
Ereignissen ermoglichen, die beim Betrieb von IT-Systemen und den darauf betriebenen Computer-
programmen einschlieflich des Betriebssystems und seiner Dienste —in der Regel in Protokolldateien
(sogenannte , log files“) — anfallen und gespeichert werden. Die SIEM-Systeme kénnen aulRerdem
durch die Speicherung der Ereignisse Uber einen langeren Zeitraum die Moglichkeit fir eine Analyse
eroffnen (z. B. von sich verdandernden Angriffsverhalten und der Ermittlung neuer Angriffsvektoren).
Diese ist typischerweise Gegenstand eines regelmaRigen Berichtswesens an die fiir die Informations-
sicherheit einer Organisation verantwortlichen Filhrungskrafte.
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14.4 MalRhahmen zur Abwehr von Gefahren fir die IT-Sicherheit

Der oder dem CIO wird in § 16 NDIG das Recht eingerdaumt, bei einer gegenwartigen Gefahr fiir die IT-
Sicherheit, die zu einer Gefahr fiir die IT-Sicherheit bei anderen Stellen, deren informationstechnische
Systeme mit dem Landesdatennetz verbunden sind, fihren kann, voribergehende und unaufschieb-
bare Mallnahmen gegeniiber Behérden und Gerichten des Landes anzuordnen, die zur Gewahrleistung
der IT-Sicherheit erforderlich sind. Dies gilt nur im Sicherheitsverbund des Landesdatennetzes und ge-
geniber Behorden des Landes. Auch diirfen die MaBRnahmen nur voriibergehend angeordnet werden,
da es sich quasi um NotstandsmalRnahmen handelt. Fiir die Definition der ,gegenwartigen Gefahr
kann die Legaldefinition in § 2 Nr. 2 Niederséachsisches Polizei- und Ordnungsbehdrdengesetz (NPOG)
herangezogen und modifiziert werden. Eine gegenwartige Gefahr ist danach eine Gefahr, bei der die
Einwirkung des schadigenden Ereignisses bereits begonnen hat oder bei der diese Einwirkung unmit-
telbar oder in allernachster Zeit mit einer an Sicherheit grenzenden Wahrscheinlichkeit bevorsteht.
Wenn Angriffe auf die elektronische Verwaltungsinfrastruktur des Landes Niedersachsen drohen oder
bekannt werden oder sonstige Sicherheitsrisiken auftreten, muss die Verfiigbarkeit der Informations-
technik, insbesondere des Landesdatennetzes, entsprechend der Bedrohungslage und des Schadens-
risikos voriibergehend eingeschrankt werden kénnen. Im Interesse der Funktionsfahigkeit der gesam-
ten Landesverwaltung und der Vertraulichkeit der Datenbestdande ist der Schutz vor erheblichen Scha-
den vorrangig gegeniber der Funktionsfahigkeit einzelner Bereiche oder einzelner Dienste.

Etwaige MaRnahmen nach § 16 NDIG dirfen jedoch nur voriibergehend angeordnet werden, wenn
eine Gefahr fir die IT-Sicherheit oder ein gravierender Sicherheitsvorfall vorliegt oder unmittelbar be-
vorsteht und die MaBnahme daher unaufschiebbar ist. Ansonsten sollen solche MalRnahmen von den
Behorden selbst getroffen werden, die fiir das jeweilige Verfahren zustandig sind - in Abstimmung mit
den ansonsten betroffenen Behdrden.

Zu beachten ist auch, dass die Anordnungsbefugnis nur gegenliber den Behérden des Landes greift.
Allerdings kann eine Anordnung auch gegeniiber dem zentralen IT-Dienstleister erfolgen. Inhalt kénnte
die Anordnung zum Abschalten einzelner Netzsegmente oder Basisdienste sein. Hiervon kénnen auch
die Kommunen betroffen sein, da diese das Landesdatennetz und bestimmte Basisdienste mit nutzen.
Da es sich um ein Ultima-Ratio-Mittel handelt, wird dies jedoch nur im Ausnahmefall nach einer griind-
lichen Abwdagung erfolgen.

15 Einsatz von IT-Systemen zur Erkennung und Abwehr von Gefahren
far die IT-Sicherheit

Die Befugnis, MaBnahmen nach dem Zweiten Abschnitt zu treffen, erhalten Behorden, soweit deren
IT-Systeme mit dem Landesdatennetz verbunden sind. Ein IT-System gilt im Sinne dieses Gesetzes mit
dem Landesdatennetz verbunden, wenn es direkt oder (ber ein untergeordnetes behérdeneigenes
Netz (z. B. lokale Netze oder Datennetze der Kommunen) technisch angeschlossen ist. Nicht verbunden
mit dem Landesdatennetz sind IT-Systeme, die nur liber das Internet erreichbar sind. Netze von Ver-
waltungen auBerhalb Niedersachsens einschlieRRlich des Verbindungsnetzes zwischen den Landesda-
tennetzen sind im Sinne dieses Gesetzes nicht mit dem Landesdatennetz verbunden.
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Die Ermachtigungen nach §§ 18 bis 23 NDIG unterliegen wegen des damit verbundenen Grundrechts-
eingriffs strengen Voraussetzungen, deren Einhaltung mit erheblichem technischen und vor allem auch
organisatorischem Aufwand fiir eine Behorde verbunden ist, die solche IT-Systeme einsetzt. Daher hat
der Gesetzgeber die Pflicht, diese MalRnahmen umzusetzen, nur den grolRen zentralen IT-Betrieben
Ubertragen, vgl. § 15 NDIG. Alle anderen Behorden, die grundsatzlich von den Ermachtigungen nach
§§ 18 bis 23 NDIG Gebrauch machen kénnten, sollten sehr genau Nutzen und Aufwand fiir eine rechts-
sichere Umsetzung der gesetzlichen Vorgaben gegeneinander abwagen und ggf. eine zentrale Losung
bei den genannten IT-Betrieben suchen.

Kontakt bei Fragen zur zentralen IDS/SIEM-L6sung beim MI: cert@mi.niedersachsen.de,

ciso@mi.niedersachsen.de

Im Folgenden sind diese Voraussetzungen exemplarisch an den §§ 18, 19, 20 und 21 NDIG dargestellt.

15.1 Automatisierte Auswertung eines Verzeichnis- und Berechtigungsdienstes (§ 18
NDIG)

§ 18 NDIG schafft eine Rechtsgrundlage fiir den Betrieb eines sogenannten Advanced Threat Analytics—
System (ATA). Hierbei werden in dem System zusatzlich Metadaten aus dem Verzeichnisdienst Active
Directory erhoben und ausgewertet. Diese diirfen nicht an Knoten- und Ubergabepunkten, sondern
am Verzeichnisdienst selbst erhoben werden. Als auffilliger Datenverkehr im Sinne dieser Vorschrift
gelten z. B. ungewohnlich haufige, direkt aufeinanderfolgende Anmeldeversuche, die nur von einer
Kennung ausgehen, ungewdhnliche Bewegungsmuster durch Konten von Systemdiensten oder gleich-
zeitige Anmeldeversuche einer Kennung aus unterschiedlichen Subnetzen. Die Analyse des erhobenen
Datenverkehrs und der Abgleich gegen den Normalzustand erfolgen vollstandig automatisch. Wird
eine Abweichung vom Normalzustand identifiziert, erfolgt die Auflosung der Meldung manuell. Ziel ist
es, verdachtige Aktivitaten innerhalb des Netzwerks, und hier besonders im Verzeichnisdienst, zu iden-
tifizieren.

15.2 Automatisierte Auswertung von Ereignisdokumentationen und Datenverkehr (§
19 NDIG)

Bei § 19 Abs. 1 NDIG handelt es sich um eine Zweckanderungsnorm, die es zuldsst, bereits gespeicherte
Datenbestdnde aus den aufgezahlten Systemen auszuwerten. Nicht enthalten ist darin allerdings eine
Ermachtigung zum Erheben dieser Daten, da eine derartige Ermachtigungsgrundlage gemal § 3 NDSG
und im Ubrigen gemaR Artikel 6 Abs. 1 DSGVO bereits besteht. Aufgrund der strengen Zweckbindung
dirfen die erhobenen Daten bisher nicht fiir den Zweck der IT-Sicherheit im Sinne dieses § 19 Abs. 1
NDIG verwendet werden. Die Zweckanderung in diesem Absatz lasst die Auswertung zu diesem Zweck
nunmehr zu. Die Behorden diirfen die Daten zusammenfiihren und ausschliefRlich automatisiert aus-
werten, soweit dies zur Abwehr von Sicherheitsliicken, Schadprogramme oder Angriffe und damit von
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Gefahren fir die IT-Sicherheit erforderlich ist. Im Vordergrund steht somit auch hier die Gewahrleis-
tung der Vertraulichkeit, Verfligbarkeit und Integritat der mithilfe der Informationstechnik verarbeite-
ten Daten. Absatz 1 S. 1 enthalt daher selbst eine strenge Zweckbindung fir die Verwendung der be-
reits auf anderer rechtlicher Grundlage erhobenen Daten.

Die Systeme, deren elektronische Ereignisdokumentationen automatisiert untersucht werden dirfen,
sind in Absatz 1 S. 2 enumerativ aufgezahlt. Automatisierte Ereignisdokumentationen sind die Proto-
kolldaten, die in Protokolldateien, auch , log files“ genannt, automatisch abgelegt werden.

§ 19 Abs. 2 NDIG dient dazu, die Rechtsgrundlage zu schaffen, um den Datenverkehr im Landesdaten-
netz automatisiert nach Auffalligkeiten zu durchsuchen. Der Absatz stellt klar, dass es lediglich um die
Daten geht, welche innerhalb der Informations- und Kommunikationsinfrastruktur des Landes verar-
beitet und gespeichert werden und damit dem Verfligungsbereich des Landes unterliegen.

In Absatz 2 Satz 1 wird die strenge Zweckbindung normiert. Die Auswertung des Datenverkehrs hin-
sichtlich vorhandener Sicherheitsliicken, Schadprogrammen oder Angriffen darf nur zur Abwehr von
Gefahren fiir die IT-Sicherheit der Behorden erfolgen, somit gemalR § 1 Nr. 7 NDIG zur Gewahrleistung
der Vertraulichkeit, Verfligbarkeit und Integritidt der mithilfe der Informationstechnik verarbeiteten
Daten. Angriffe sollen erkannt und deren Folgen beseitigt werden kénnen, zudem soll Angriffen vor-
gebeugt werden. Die Suche nach Auffalligkeiten erfolgt an dieser Stelle ausschlieRlich automatisiert an
den Ubergabe- und Knotenpunkten der Behérdennetze, die von der Behérde oder in deren Auftrag
betrieben werden. Dazu diirfen die Daten automatisiert erhoben, entschlisselt und unverziiglich, also
ohne schuldhaftes Zégern, ausgewertet werden. Somit handelt es sich um eine Echtzeitanalyse des
Datenverkehrs. Ubergabe- und Knotenpunkte sind IT-Systeme, die den Datenverkehr mit einem ande-
ren Netz sicherstellen oder ihn innerhalb des eigenen Netzes verteilen. Die Ubergabe- und Knoten-
punkte missen gemaR § 1 Abs. 2 NDIG mit dem Landesdatennetz verbunden sein.

Die Auffalligkeiten im Datenverkehr ergeben sich aus einem Abweichen von dem festgelegten Normal-
zustand des Datenverkehrs und des Systemverhaltens sowie der Entdeckung von Schadsoftware.

Absatz 3 stellt klar, dass im Rahmen der automatisierten Verarbeitung nach Absatz 1 und 2 eine Aus-
wertung der kommunikativen Bedeutung strikt untersagt ist. Auf dieser ersten Stufe dirfen lediglich
vorher eingestellte und abgestimmte automatisierte Routinen verwendet werden, die eine solche Aus-
wertung nicht vornehmen. Erst bei wenigstens zureichenden tatsachlichen Anhaltspunkten ist eine
weitergehende Auswertung dieser Inhaltsdaten unter den strengen Voraussetzungen des § 21 mog-
lich.

Sofern die Auswertung keine zureichenden tatsadchlichen Anhaltspunkte ergab, regelt Absatz 4, dass
die Daten unverziglich, also ohne schuldhaftes Zégern, zu l6schen sind. Dies gilt nicht fir die nach
Absatz 1 herangezogenen Datensatze, sofern diese noch fiir den urspriinglichen Verwendungszweck
bendtigt werden.

15.3 Weitere Auswertung ohne Inhaltsdaten in Verdachtsfallen (§ 20 NDIG)

§ 20 NDIG trifft Regelungen zur Auswertung aller Daten, die nicht Inhaltsdaten sind. § 20 Abs. 1 S. 1
NDIG lasst eine weitere einzelfallbezogene automatisierte Auswertung bestimmter Daten nach § 18
Abs. 1 oder 19 Abs. 1 oder 2 NDIG zu, sofern ,,zureichende tatsachliche Anhaltspunkte” fiir eine Gefahr
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vorliegen. Dabei dirfen die zusammengefiihrten Daten hdchstens 30 Tage gespeichert werden. Der
Begriff ,,zureichende tatsachliche Anhaltspunkte” stammt aus dem strafprozessualen Bereich (§ 152
StPO). Es muss ein Anfangsverdacht fir eine Gefahr fir die IT-Sicherheit der Behérden durch Sicher-
heitslticken, Schadprogramme oder Angriffe vorliegen. Dies ist der Fall, wenn die Gefahr zumindest
moglich erscheint.

§ 20 Absatz 2 NDIG sieht eine weitere Auswertung der Daten auch manuell durch eine natdrliche Per-
son vor sowie eine direkt personenbezogene Verarbeitung, sofern nunmehr hinreichende tatsachliche
Anhaltspunkte im Sinne des § 170 StPO den Verdacht begriinden, dass eine Gefahr fiir die IT-Sicherheit
vorliegt. Dies ist der Fall, wenn es wahrscheinlicher ist, dass eine Gefahr vorliegt, als dass keine vorliegt.
Die Abwagung, ob die Anhaltspunkte im jeweiligen Fall einen hinreichenden Verdacht begriinden,
muss durch die Behdrdenleitung und einer weiteren Beschaftigten oder einem weiteren Beschaftigten
mit der Befdahigung zum Richteramt erfolgen. Sofern eine solche Person nicht beschaftigt ist, ist die
Anordnung durch die Behordenleitung und eine Beschéaftigte oder einen Beschéftigten der Aufsichts-
behorde mit der Befahigung zum Richteramt zu treffen.

Absatz 2 bedeutet zudem eine Verldngerung der Speicherfrist, da die Daten zusatzlich gespeichert und
ausgewertet werden dirfen, soweit und solange es zur Erkennung und Abwehr auch anderer Gefahren
erforderlich ist.

15.4 Auswertung von Inhaltsdaten (§ 21 NDIG)

Absatz 1 l3sst die weitere automatisierte Auswertung von Inhaltsdaten aus § 19 Abs. 1 oder 2 NDIG zu.
Ausgewertet werden diirfen die Inhaltsdaten allerdings nur, soweit zureichende tatsachliche Anhalts-
punkte auf Sicherheitsliicken, Schadprogramme oder Angriffe bestehen. Hintergrund der Begrenzung
auf die Daten nach § 19 Abs. 1 und 2 NDIG ist dabei, dass davon ausgegangen wird, dass Daten eines
Verzeichnis- und Berechtigungsdienstes nach § 18 NDIG keine nadher auszuwertenden Inhaltsdaten
enthalten.

Absatz 1 Satz 1 regelt die Speicherfrist von hochstens 30 Tagen, wenn zureichende tatsachliche An-
haltspunkte vorliegen. Es muss insofern ein Anfangsverdacht im Sinne des § 152 StPO fiir eine Gefahr
flr die IT-Sicherheit der Behdrden vorhanden sein

§ 21 Abs. 1 Satz 2 NDIG sieht eine automatisierte Pseudonymisierung der Daten vor, wenn die Daten
nicht bereits mit einem Pseudonym versehen sind. Auch die weitere Auswertung der Inhaltsdaten nach
Absatz 1 darf nur automatisiert erfolgen. Grund ist die besondere Sensibilitdt dieser Daten. Inhaltsda-
ten sind auch die Inhalte einer Kommunikation, sodass dort in hohem MalRe Grundrechte betroffen
sein konnen. Um die Grundrechtseingriffe bei diesem Verdachtsgrad so gering wie moglich zu halten,
soll daher eine Erkennbarkeit der einzelnen Personen ausgeschlossen sein, ebenso eine manuelle Ver-
arbeitung der Daten. Durch diese Erfordernisse wird eine natiirliche Person nach diesem Absatz keine
Kenntnis der Daten erhalten konnen. Zudem werden nattirliche Personen, z. B. als Kommunikations-
teilnehmende, durch die Pseudonymisierung nicht bekannt werden.

Aufgrund der besonderen Sensibilitdt von Inhaltsdaten ist bei einer Auswertung nach Absatz 1 eine
unverziigliche nachtragliche Genehmigung der Behordenleitung im Einvernehmen mit einer oder ei-
nem weiteren Beschaftigten der Behorde mit der Befahigung zum Richteramt erforderlich. Auch hier
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gilt wieder, sofern eine solche Person nicht Beschaftigt ist, tritt eine bei der Aufsichtsbehérde beschaf-
tigte und dort dazu bestimmte Person an deren Stelle, § 21 Abs. 1 S. 4 NDIG. Wird diese Genehmigung
verweigert, so sind sowohl die Daten als auch die bisherigen Auswertungsergebnisse unverziiglich zu
|6schen.

Diese Loschpflicht fiir die Daten und Auswertungsergebnisse besteht nach Absatz 1 S. 6 zudem, wenn
die Auswertung keine hinreichenden tatsachlichen Anhaltspunkte geliefert haben.

Eine weitergehende Auswertung unter Personenbezug und mit einer Einsichtnahme oder manuellen
Verarbeitung durch eine natiirliche Person ist nach § 21 Abs. 2 NDIG nur dann zuldssig, wenn eine
vorherige Auswertung nach § 19 Abs. 1 oder 2 oder § 21 Abs. 1 NDIG hinreichende tatsachliche An-
haltspunkte im Sinne des § 170 StPO den Verdacht begriinden, dass die ausgewerteten Inhaltsdaten
zur Erkennung oder Abwehr einer durch eine Sicherheitsliicke, ein Schadprogramm oder einen Angriff
verursachten Gefahr erforderlich sind. Diese Abwagung ist im Vorfeld zu treffen und es muss durch die
Behodrdenleitung und eine weitere Beschaftigte oder einen weiteren Beschaftigten mit der Befahigung
zum Richteramt eine vorherige Anordnung erfolgen. Sofern eine solche Person nicht beschaftigt ist, ist
die Anordnung durch die Behérdenleitung und eine Beschéftigte oder einen Beschaftigten der Auf-
sichtsbehérde mit der Befahigung zum Richteramt zu treffen. Die Person ist durch die Behérdenleitung
der Aufsichtsbehorde zu bestimmen. Nach Satz 4 dirfen die Daten soweit und solange gespeichert
werden, wie dies zur Erkennung oder Abwehr einer anderen Gefahr erforderlich ist.

Absatz 3 gibt die Loschfrist fiir die Kopien der Daten, die Daten selbst und die Auswertungsergebnisse
vor.

Absatz 4 schiitzt den Kernbereich der privaten Lebensgestaltung. Der Kernbereich kann die Kommuni-
kation mit engen personlichen Vertrauten wie u. a. Ehe- und Lebenspartnern und anderen engen Ver-
trauten oder Freunden sowie die Kommunikation mit Berufsgeheimnistrdagern sein. Entscheidend ist
diesbezliglich allerdings nicht in erster Linie der Kommunikationspartner, sondern vielmehr der Inhalt
der Kommunikation, der dem hochstpersénlichen Bereich zugeordnet sein muss (LT-Drs. 15/3810, 30).
Diese dirfen nach Satz 1 grundsatzlich nicht erhoben werden. Sollten dennoch auf der Grundlage der
vorstehenden Abséatze dieses Paragrafen Auswertungsergebnisse aus diesen geschiitzten Bereichen
erlangt werden, so unterliegen diese einem Verwendungsverbot und sind daher auch unverziiglich, d.
h. ohne schuldhaftes Zoégern, zu I6schen. Die Tatsache, dass es zu einer Auswertung der Daten kam
und die Loéschung der Daten ist zu dokumentieren. Auch wenn nicht in Ganze klar ist, ob die Daten dem
Kernbereich privater Lebensgestaltung zuzurechnen sind, sind diese bei Zweifeln zu 16schen, da die
Gefahr besteht, dass andernfalls in den durch Artikel 1 Abs. 1 des Grundgesetzes absolut geschiitzten
Bereich eingegriffen wird.

15.5 Datensicherheit, Protokollierung (§ 25 NDIG)

In § 25 werden Vorgaben getroffen, die die Gewahrleistung der Datensicherheit zum Ziel haben. Diese
Vorgaben sind von allen Behorden zu erfiillen, die Gebrauch von den Ermachtigungen machen wollen.
Die Vorgaben resultieren insbesondere aus der Rechtsprechung. Fiir die nach den voran beschriebe-
nen Regeln verarbeiteten Daten missen die notwendigen technischen und organisatorischen Mal3-
nahmen ergriffen werden, um eine Kenntnisnahme unbefugter Dritter, eine Verdanderung oder eine
andere Verwendung als zu den in diesem Gesetz genannten Zwecken auszuschlieRen. Die MaRnahmen
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missen allesamt dem Stand der Technik entsprechen, wodurch Sicherheitsliicken aufgrund veralteter
Technik ausgeschlossen werden. Als MaRstab muss ein besonders zu sicherndes IT-System herangezo-
gen werden und die MaBnahmen missen an diesem Mal3stab ausgerichtet werden. Die Umsetzung
dieser MalRnahmen erfordert ein besonders hohes Maf’ an Datensicherheit. Die MaRnahmen, die sonst
bei sensiblen Daten getroffen werden, reichen somit nicht aus. Ferner muss ein Sicherheitskonzept fiir
die eingesetzten technischen Systeme aktenkundig gemacht werden, welches alle zwei Jahre einer Re-
vision zu unterziehen ist. SchlieBlich muss jeder Zugriff auf die nach §§ 18 bis 23 verarbeiteten Daten
sowie Auswertungsergebnisse protokolliert werden.

15.6 Weitere Regelungen

Weitere Regelungen aus dem zweiten Abschnitt beziehen sich u. a. auf Benachrichtigungs- und Doku-
mentationspflichten oder die Beteiligung der oder des Landesbeauftragten fiir den Datenschutz.
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