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GruRwort

Dr. Horst Baier, IT-Bevollmachtigter der Landesregierung in
Niedersachsen

Sehr geehrte Damen und Herren,

durch neue Technologien und den zunehmenden
Fachkraftemangel missen die Anstrengungen zur
Digitalisierung der Verwaltung erheblich verstarkt
werden. Die Bilirgerinnen und Biirger, sowie die
Unternehmen erwarten zu Recht zeitgeméafRe On-
linezugdange in die Verwaltung, effiziente und
schnelle Bearbeitung von Anliegen und die Nut-
zung bestehender Daten. Damit sichern wir auch
die Zukunfts- und Funktionsfahigkeit der Verwal-
tung.

Fir uns in Niedersachsen ist die digitale Verwal-
tung eine wichtige Aufgabe. Mit unserem ersten
ganzheitlichen Handlungsplan Digitale Verwaltung
und Justiz aus dem Jahr 2018 haben wir eine Er-
folgsstory geschrieben, an die wir heute ankniipfen
wollen.

Auf Basis unserer neuen Strategie "Digitale Verwal-
tung 2030“ wollen wir mit dem Handlungsplan un-
sere zentralen MaRnahmen flr eine moderne ITim
Land Niedersachsen festlegen. Dabei wird den un-
terschiedlichen Bedarfen von Fachressorts und der
mittelbaren Landesverwaltung, insbesondere den
Kommunen, Rechnung getragen. Die

Digitalisierung kann nur als Gemeinschaftsaufgabe
aller Behorden erfolgreich vorangebracht werden.

Der bisherige Handlungsplan hat die Themen de-
tailliert beschrieben, die wir im Programm Digitale
Verwaltung Niedersachsen umsetzen. Mit dem
neuen Handlungsplan gehen wir noch einen Schritt
weiter und erweitern den Fokus auf neue Themen
wie z. B. Cybersicherheit oder IT-Infrastruktur. Die
Vorhaben im Handlungsplan sollen dariiber hinaus
laufend weiterentwickelt werden, da sich das Um-
feld in der IT in kurzen Zyklen verandert.

In dieser Unterlage lesen Sie daher einerseits, was
uns heute und in Zukunft bewegt. Erganzend be-
richten wir, wie wir unser Programm mit zeitgema-
Ren Werkzeugen umsetzen und auch auf neue Ent-
wicklungen schnell reagieren werden.

Bereits heute koordinieren wir das Programm mit
agilen Methoden und zeigen, dass eine zeitgemalle
Programmsteuerung in der Digitalisierung auch in
offentlichen Verwaltungen erfolgreich sein kann.

In der Digitalisierung der Verwaltung gehen wir
stets gemeinsam mit unseren Partnern voran. Dazu
gehoren die niedersachsischen Ministerien mit ih-
ren Behorden und IT-Betrieben, die Kommunen,
zahlreiche IT-Dienstleister aus dem offentlichen
und privaten Sektor, und natlrlich Akteure auf
Bundesebene.

Daher gilt mein Dank heute den vielen Menschen,
mit denen wir erfolgreich den ersten Handlungs-
plan umgesetzt haben. Ein weiterer Dank gebihrt
dem Landtag fur die Bereitstellung der notwendi-
gen Mittel flir die Umsetzung des Handlungsplans.

Lassen Sie uns auch in Zukunft die Digitalisierung
der Verwaltung erfolgreich gestalten — immer mit
dem Blick auf unsere Kunden. Nicht zuletzt stei-
gert ein modernes Arbeitsumfeld auch die Attrak-
tivitdt des Landes als Arbeitgeber.

Eine interessante Lektiire und eine gute Zusam-
menarbeit wiinscht lhnen,

lhr Dr. Horst Baier
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A. EINLEITUNG

A.1 Management Summary

Die Landesregierung hat sich zum Ziel gesetzt, die Digitalisierung der Verwaltung weiter voranzubrin-
gen. Unter Berlicksichtigung der Koalitionsvereinbarung und des Masterplans Digitalisierung wurden
entsprechende Ziele in der Strategie , Digitale Verwaltung 2030“ des Landes festgeschrieben. Der vor-
liegende Handlungsplan , Digitale Verwaltung Niedersachsen” (DVN) hat das Ziel wesentliche Inhalte
der Strategie umzusetzen und die digitale Transformation der niedersachsischen Landesverwaltung in
den nachsten Jahren sichtbar voranzubringen. Die MalRnahmen des Handlungsplans dienen auch dazu,
gesetzliche Vorgaben wie das OZG und das NDIG umzusetzen. Im Rahmen dieser MaRnahmen werden
auch Projekte des ersten Handlungsplans , Digitale Verwaltung und Justiz” aus dem Jahr 2018 fortge-
flhrt.

Viele der in der Strategie definierten MalRnahmen werden im vorliegenden Handlungsplan konkreti-
siert und operationalisiert. Um die Verbindung mit der IT-Strategie deutlich zu machen, finden sich in
der Ubersicht der EinzelmaBnahmen in der Anlage des Handlungsplans jeweils Verweise auf die in der
IT-Strategie formulierten MalBnahmenziffern.

Der Handlungsplan beschreibt auch einen Portfolio-Management-Prozess, mit dem in den nachsten
Jahren Anpassungen am Projektportfolio durchgefiihrt werden sollen, z. B. um weitere MaRnahmen
aus der Strategie sukzessive in das Programm ,,Digitale Verwaltung Niedersachsen” (DVN) zu liberneh-
men oder um das Programm an verdnderte Rahmenbedingungen anzupassen.

In Teil B des Handlungsplans werden die MaRnahmen beschrieben, die als ,,Programm DVN“ umgesetzt
werden. Wesentlicher Bestandteil sind die Weiterentwicklung der Online-Services, um grundsatzlich
alle Verwaltungsleistungen online anzubieten. AuBerdem sollen die bereits entwickelten Basisdienste
weiter ausgebaut werden.

Vorgesehen sind auBerdem zahlreiche MaRnahmen zur verwaltungsinternen Digitalisierung fiir eine
zeitgemadRen Verwaltung mit effizient gestalteten internen Prozessen. Auch hier geht es u. a. darum,
bestehende Basisdienste, insbesondere den Basisdienst eAkte fortzuentwickeln und neue Basisdienste
einzufihren.

Ein weiteres umfassendes Digitalisierungsthema wird mit der Registermodernisierung begonnen. Bei
der Registermodernisierung sollen niedersachsische Register fiir einen Anschluss an das National Once
Only Technical System (NOOTS) ertlichtigt werden. Die Registermodernisierung wird zundchst mit ei-
nem Vorprojekt gestartet.

Die Nutzung groRer Datenmengen wird als Thema mit groem Potenzial fiir Wirtschaft, Wissenschaft
und Gesellschaft mit mehreren Initiativen adressiert. Unter Beriicksichtigung rechtlicher Rahmenbe-
dingungen werden die ressortiibergreifenden Themen ,Kl in der Verwaltung®, ,Big-Data“ und , Open
Data” in den Handlungsplan aufgenommen.

Die oben skizzierten Vorhaben und weitere Anforderungen aus der Strategie lassen sich nur mit einer
leistungsfahigen und modernen IT-Infrastruktur realisieren. Diese Infrastruktur muss neue Technolo-
gien berticksichtigen. Entsprechend sind im Handlungsplan mehrere Infrastrukturthemen wie z. B.
Cloud-Infrastruktur oder Digitalisierungsplattform fiir eine Umsetzung vorgesehen.

Die Verbesserung der Resilienz der Verwaltung gegentiiber Bedrohungen insbesondere aus dem Cyber-
raum sind Gegenstand mehrerer essenzieller MaRnahmen. Thematische Schwerpunkte sind Daten-
schutz, Informationssicherheit, Notfallmanagement und Einrichtung eines Cybersicherheitszentrums.

Die Umsetzung des Programms erfolgt mit einem agilen Projekt- und Programmmanagement. Teil C
des Handlungsplans beschreibt die agilen Strukturen und Methoden, um eine flexible und effiziente
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Umsetzung im Programms DVN zu erreichen und um kurzfristige Anforderungen zeitnah zu berlck-
sichtigen. Auf der Grundlage der gesammelten Erfahrungen im DVN-Programm werden agile Metho-
den an die Bedirfnisse der Verwaltung angepasst und in einem Standard ,,Agiles Programm- und Pro-
jekt-Management” zusammengefasst. Fir die Gbergreifende Steuerung des DVN-Programms wird eine

an agiles Arbeiten angepasste Steuerung etabliert.



A.2 Anlass und Rahmenbedingungen

Die Biirgerinnen und Biirger, sowie Unternehmen erwarten von einer modernen Verwaltung eine ein-
fache und schnelle Kommunikation. Die 6ffentliche Verwaltung will gesetzliche Anforderungen effi-
zient und nachvollziehbar erfiillen. Digitale Lésungen bieten in beide Richtungen zahlreiche Vorteile.

Losungen sind fir Nutzende digital tendenziell deutlich einfacher und schneller als analoge Verfahren.
Die Verwaltung strebt mit Blick auf ihre Aufgabenbewaltigung und die sich schnell verandernden Rah-
menbedingungen (demografischer Wandel, digitaler Fortschritt, etc.) eine Vereinfachung und Effizien-
zerhohung ihrer Abldaufe an. Nur so kann sich die 6ffentliche Verwaltung zukunftsfahig aufstellen und
ihre eigene Attraktivitat als Arbeitgeberin erhéhen.

Die Landesregierung hat sich deshalb zum Ziel gesetzt, die Digitalisierung der Verwaltung des Landes
Niedersachsen weiter voranzubringen. Unter Berlicksichtigung der Koalitionsvereinbarung und des
»Masterplans Digitalisierung” wurde dieses Ziel Gber die 2023 aktualisierte Strategie , Digitale Verwal-
tung 2030“ des Landes verbalisiert. Die Umsetzung dieser Strategie erfolgt analog zur Operationalisie-
rung der IT-Strategie von 2016 lber einen Handlungsplan. Dieser vorliegende Handlungsplan DVN be-
schreibt daher die Umsetzung der Strategie ,Digitale Verwaltung 2030 und enthélt auch die aus dem
ersten Handlungsplan weiterzufiihrenden Vorhaben.

Dabei werden selbstverstandlich die in diesem Zusammenhang relevanten Gesetze und Verordnungen
bericksichtigt. Die zu berticksichtigenden Rahmenbedingungen, der aktuelle Aufbau, Inhalt und das
Vorgehen zur Umsetzung des Handlungsplans sind in diesem Dokument beschrieben.

Die Digitalisierung der Justiz wird im Programm ,,elektronische Justiz Niedersachsen (eJuNi)“ realisiert
und findet deshalb im Handlungsplan nicht mehr explizit mit EinzelmalRnahmen Erwahnung. An den
Stellen an denen Schnittmengen zwischen Justiz und Verwaltung bestehen, findet eine Abstimmung
statt.

Gesetzliche Grundlagen und Verordnungen

Bund und Lander sind durch das Onlinezugangsgesetz (0ZG) 2017 verpflichtet worden, bis Ende 2022
ihre Verwaltungsleistungen Gber Verwaltungsportale auch digital fiir die Burgerinnen und Birger, so-
wie Unternehmen anzubieten. Da das Thema Digitalisierung der Verwaltung keine einmalige Aufgabe,
sondern eine dauerhafte sein wird, wird auf Bundesebene derzeit (Stand Juni 2023) die Weiterent-
wicklung des Onlinezugangsgesetzes (0ZG-Anderungsgesetz) und des E-Government-Gesetzes
(EGovG) avisiert, die dementsprechend keine Umsetzungsfrist mehr beinhaltet. Ziel der Weiterent-
wicklung des OZG wird weiterhin bleiben, dass Verwaltungsverfahren aller Lebenslagen kiinftig online
in Anspruch genommen werden kdnnen. Diese Inanspruchnahme soll dartiber hinaus sobald wie mog-
lich bundesweit via Portalverbund erfolgen.

Neben dem OZG sind mit Blick auf die Digitalisierung die EU-Verordnung zum Single Digital Gateway
(SDG) und das Registermodernisierungsgesetz (RegMoG) hervorzuheben, da auch sie das Ziel verfol-
gen, das digitale Angebot der Verwaltung menschenorientiert und nutzungsfreundlich zu gestalten.

Auf Landesebene wurde mit dem Niedersachsischen Gesetz Uber digitale Verwaltung und Informati-
onssicherheit (NDIG) eine weitere rechtliche Grundlage fiir die Digitalisierung der Verwaltung geschaf-
fen.

Darliber hinaus gibt es zahlreiche andere Rechtsvorschriften, die zum Rechtsrahmen fir die digitale
Verwaltung beitragen. So existieren im Bereich der Justiz bspw. umfassende Regelungen zum elektro-
nischen Rechtsverkehr. Uber die gesetzlichen Vorgaben hinaus enthilt dieser Handlungsplan weitere
Malnahmen, die der Digitalisierung der verwaltungsinternen Prozesse dienen.



Strategie

Die Landesregierung hat am 17. Oktober 2023 die Strategie ,Digitale Verwaltung 2030 beschlossen,
deren Inhalte die wesentlichen Grundlagen darstellen, um die digitale Transformation der niedersach-
sischen Landesverwaltung in den nachsten Jahren sichtbar voranzubringen. Viele der dort definierten
Malnahmen werden im Handlungsplan konkretisiert und operationalisiert. Weitere Manahmen wer-
den sukzessive Uber das in Kapitel C skizzierte und noch zu detaillierende Vorgehen aus der Strategie
,Digitale Verwaltung 2030“ (ibernommen werden.

Im Rahmen der Umsetzung der Strategie Digitale Verwaltung 2030 sind auch Vorhaben zu erwarten,
die im Handlungsplan aufgenommen werden sollen, aber auBerhalb des Programms DVN umgesetzt
werden. Dies betrifft z. B. Vorhaben, die nicht in Form von Projekten mit einer agilen Projektstruktur
umzusetzen sind (z. B. Gesetzesinitiativen, Gewinnung von Personal, Organisationsdanderungen). Diese
sollen zukiinftig ebenfalls im Handlungsplan in einem separaten Kapitel aufgefiihrt werden. Fir die
Steuerung dieser Vorhaben kann in Abhangigkeit von der jeweiligen Zustandigkeit der niedersachsi-
sche IT-Planungsrat z. B. den CIO beauftragen. Die Steuerung der im Programm DVN enthaltenen Mal3-
nahmen erfolgt wie bisher durch die dort eingerichteten Gremien.

Eine durchdachte Governance-Struktur, ausreichende Ressourcen, modernes Projektmanagement, die
Mitnahme der Beschaftigten und eine gute fachliche Konzeption von Digitalprojekten sind entschei-
dende Erfolgsfaktoren bei der digitalen Transformation. Die Etablierung einer tibergreifenden Koordi-
nation, eine Priorisierung und die Formulierung klarer Mallnahmen mit dezidierter Verantwortlichkeit
sind weitere wichtige Faktoren.

Begriffe wie Digital First, Mobile as well, Once Only, Digitale Daseinsvorsorge und moderne Technolo-
gien wie Kl oder Cloud waren bei der Erstellung der Strategie , Digitale Verwaltung 2030“ handlungs-
leitende Aspekte. Darliber hinaus haben auch Prinzipien wie Nutzendenzentrierung, inklusiv und pro-
aktiv, offen und transparent, agil und schnell in der Umsetzung, wirkungs- und ergebnisorientiert und
andere bei der Formulierung von Zielen und der Definition von MalRnahmen Berlicksichtigung gefun-
den.

Dieser Handlungsplan dient dazu, bestimmte in der Strategie beschriebenen Ziele und MaBRnahmen
umzusetzen. Insbesondere wird die MaRnahme

#14 — Aktualisierung des Programms Digitale Verwaltung Niedersachsen (DVN) und Umsetzung
des aktualisierten Programms (,,DVN 2.0“)

umgesetzt.

Dartiber hinaus werden in diesem Handlungsplan u. a. die hier griin markierten Manahmen ganz oder
teilweise konkretisiert und angegangen. Die Auswahl der MalRnahmen und die Aufnahme in den Hand-
lungsplan erfolgte nach Vorschlag der Stabstelle CIO unter Einbindung der Arbeitsgruppe Handlungs-
plan.
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Abbildung: Ubersicht Strategische MaRnahmen

Die Ubrigen MalRnahmen der Strategie sollen zu einem spateren Zeitpunkt durch Erweiterung dieses
Handlungsplans oder in gesonderten Initiativen umgesetzt werden. Im Rahmen der Strategieimple-
mentierung wird eine Roadmap erstellt werden, die die weiteren strategischen Mallnahmen aus der
Strategie auf der Zeitachse zuordnet. Weitere strategische MalRnahmen werden sukzessive lber das
in Kapitel C skizzierte Vorgehen in die Umsetzung liber den Handlungsplan gebracht. Mit Projektbeginn
ist in der Regel in einem ersten Schritt zu untersuchen, wer die notwendigen Leistungen im Rahmen
der Umsetzung zur Verfligung stellt.

Finanzierung

Die Umsetzung der Strategie kann nur im Rahmen der verfiigbaren Haushaltsmittel erfolgen (z. B. be-
stehende Haushaltsansatze oder Mittelumschichtungen) und steht insoweit unter Haushaltsvorbehalt.
Im Rahmen der verfligharen Haushaltsmittel werden MalRnahmen, die einer gesetzlichen Verpflich-
tung folgen, prioritdr gegeniiber strategischen MalRnahmen finanziert. Eine automatische Bereitstel-
lung von zusatzlichen Mitteln zur Umsetzung der Strategie im Rahmen kommender Haushaltsaufstel-
lungsverfahren erfolgt nicht. Dies gilt sowohl fiir die anfénglichen Projektausgaben als auch fir lau-
fende Betriebsausgaben bzw. Ausgaben im Zusammenhang mit der Umsetzung von weiteren Anforde-
rungen.

Im Anhang ist fiir jedes Vorhaben angegeben, welches Ressort und welche Behorde zustandig ist. Diese
Zuordnung gilt als Hinweis dafiir, welches Ressort und welche Behérde nach aktuellem Stand die Um-
setzung des jeweiligen Vorhabens federfiihrend vorantreibt oder vorantreiben soll. Diese Zuordnung
kann sich im Laufe der Planung und Umsetzung noch dndern. Die (federflihrende) Zusténdigkeit wird
abschlieRend mit der Genehmigung des Projektauftrages festgelegt. Bei der Identifizierung, Planung
und Umsetzung von MaBnahmen liegt der Fokus des Handlungsplans und des zugehorigen Portfoli-
oprozesses auf zentralen Digitalisierungsvorhaben, die in der Regel vom Niedersadchsischen Ministe-
rium flr Inneres und Sport (Ml) finanziert werden. Die Verantwortung fir die Realisierung fachspezifi-
scher Digitalisierungsvorhaben liegt weiterhin bei den jeweiligen Fachressorts. Fir die zielgerichtete
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Umsetzung des Handlungsplans werden Kennzahlen fiir die Vorhaben definiert bzw. weiterentwickelt
werden, um ein Gesamtmonitoring zu ermoglichen.

Personal

Um eine erfolgreiche Umsetzung der Digitalisierung zu erreichen, ist es wichtig, eine Personalstrategie
zu entwickeln, die auf die Anforderungen der Digitalisierung abgestimmt ist. Diese Strategie sollte da-
rauf abzielen, das vorhandene Personal zu befdhigen und zu schulen, um die erforderlichen Fahigkei-
ten und Kompetenzen fir die Digitalisierung zu erwerben.

Zur Umsetzung dieser Personalstrategie ist es notwendig, eine Bestandsaufnahme der vorhandenen
Fahigkeiten und Kompetenzen durchzufiihren, um festzustellen, ob zusatzliches Personal bendétigt
wird. Im Falle eines Bedarfs sollte ein geeignetes Vorgehen entwickelt werden, um Personal mit den
erforderlichen Fahigkeiten und Erfahrungen zu finden und entsprechende Stellen zu schaffen. Es ist
jedoch ebenso wichtig, vorhandenes Personal aktiv einzubinden und weiterzuentwickeln.

Obwohl die Personalstrategie nicht Bestandteil des Handlungsplans ist, sollte sie eng mit diesem ver-
knlipft sein, um sicherzustellen, dass die notwendigen Personalressourcen vorhanden sind, um die Di-
gitalisierung erfolgreich umzusetzen. Eine enge Verknipfung zwischen der Personalstrategie und dem
Handlungsplan ist daher unerlasslich.

Kommunen

Die Digitalisierung der Verwaltung erfolgt in wichtigen Teilen durch die Kommunen. Das Land Nieder-
sachsen arbeitet partnerschaftlich mit den Kommunen im Land zusammen und unterstiitzt diese um
eine flaichendeckende und umfassende Digitalisierung der Verwaltung in Niedersachsen zu erreichen.

Die Belange von Kommunen werden bei den Projekten in diesem Handlungsplan beriicksichtigt. Be-
sonderes Augenmerk liegt dabei auf dem Ausbau der Onlinedienste. Die Bereitstellung von zentralen
Leistungen an Kommunen kann eine einheitliche und effiziente Digitalisierung stiitzen.
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B. PROGRAMM DVN

Die Landesregierung wird in den nachsten Jahren im Rahmen des Programms DVN zahlreiche MalRnah-
men zur Verwaltungsdigitalisierung umsetzen. In diesem Kapitel werden diese Mallnahmen beschrie-
ben.

Die verschiedenen MaRnahmen werden dabei sechs unterschiedlichen Themenbldcken zugeordnet.
Dies sind erstens die Online-Services die den Bilirgerinnen, Blirgern und Unternehmen zur Nutzung zur
Verfligung gestellt werden. Die verwaltungsinterne Digitalisierung verfolgt das Ziel einer Ende-zu-Ende
Digitalisierung auch innerhalb der Verwaltung. Die Digitalisierung bietet Chancen lGber die Nutzung der
entstehenden Daten weitere Vorteile zu heben z. B. {iber den Einsatz kiinstlicher Intelligenz (KI). Die
Registermodernisierung als grundlegende Voraussetzung eines National Once Only Technical System
(NOQTS) ist ebenso Teil des Programms DVN, wie die Weiterentwicklung der IT-Infrastruktur. Abschlie-
Rend steht die resiliente Verwaltungsorganisation im Mittelpunkt weiterer Elemente des Programmes.

Die Malknahmen in diesem Kapitel setzen sich zusammen aus drei Arten. Einerseits werden bereits
begonnene Projekte im Handlungsplan weitergefiihrt und zum Abschluss gebracht. Zweitens werden
neue Projekte aufgefiihrt, die vom Steuerungskreis DVN freigegeben worden sind und fir die bereits
eine Finanzierung gesichert ist. Drittens werden neue Projekte beschrieben, die fiir die Umsetzung der
Strategie zentral sind und im Programm aufgenommen werden.

Es ist vorgesehen, weitere aus der Strategie folgende Projekte im Rahmen der Strategieimplementie-
rung zu identifizieren und sukzessive in den Handlungsplan aufzunehmen, dafiir wird das in Kapitel C
skizzierte Vorgehen genutzt werden.

B.1 Online-Services

Blrgerinnen und Biirger und Unternehmen erwarten von einer zeitgemaRen Verwaltung, dass sie auf
ihre Services einfach und mit wenig Aufwand zugreifen kdnnen. Dafiir sind Online-Services eine bevor-
zugte Moglichkeit, die basierend auf dem Leitgedanken der Smart City zur Verwaltungsoptimierung
und somit zur Erhéhung der Lebensqualitat der Biirgerinnen und Biirger beitragen. Gleichzeitig redu-
zieren digitale Losungen die Aufwéande auch fiir die Verwaltung selbst.

Alle Behorden in Niedersachsen missen daher fiir grundsatzlich alle Verwaltungsleistungen Online-
dienste anbieten (§ 1 OZG). Das NDIG schreibt dafir vor, dass dies Gber das Niedersachsische Verwal-
tungsportal (siehe service.niedersachsen.de) erfolgen muss (§ 5 Abs. 5 NDIG). Bei der Umsetzung kén-
nen bzw. missen mehrere Basisdienste eingesetzt werden, die das Land zur Verfligung stellt. Diese
sind fortzuentwickeln. Der Handlungsbedarf zu den Basisdiensten und zum Onlinedienste-Ausbau ist
im Folgenden dargestellt.

B.1.1Niedersachsisches Verwaltungsportal

Das zentrale niedersachsische Verwaltungsportal wird bereits seit vielen Jahren bereitgestellt und soll
weiter ausgebaut werden. Es dient als Basisdienst gemalR § 12 Abs. 1 Satz 1 Nr. 1 NDIG und wird den
niedersichsischen Behérden kostenfrei zur Verfiigung gestellt. Es dient auch als Ubermittlungsstelle
im bundesweiten Portalverbund. Das zentrale Portal ist mit nahezu allen niedersachsischen Kommu-
nen Uber leistungsfahige Schnittstellen verbunden. Es bietet Beschreibungen zu tiber 3.000 Verwal-
tungsleistungen und leitet zu den Onlinediensten der Behdrden weiter.

Das Verwaltungsportal soll inhaltlich, funktional und vom Design her weiter ausgebaut werden. Insbe-
sondere sollen Beschreibungen zu allen Verwaltungsleistungen (gemaR 0ZG/SDG-VO) eingetragen
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werden. Alle Zugangspunkte und Verknipfungen zu den Onlinediensten sollen lber das Niedersachsi-
sche Verwaltungsportal einfach erreichbar werden. Nutzende sollen durch eine Kl-basierte Lotsen-
funktion im Portal unterstitzt werden.

B.1.2Niederséachsisches Antragsverwaltungssystem (NAVO)

Das Niedersachsische Antragsverwaltungssystem fiir Verwaltungsleistungen Online (NAVO) dient als
Basisdienst nach § 12 Abs. 1 Satz 1 Nr. 4 NDIG und wird den niedersachsischen Behérden kostenfrei
zur Verflgung gestellt. Inzwischen wird es fir zahlreiche Onlinedienste genutzt, z. B. fiir die Online-
dienste im Themenfeld Gesundheit, die Niedersachsen allen Landern zur Verfligung stellt. NAVO muss
weiterhin zur Verfligung stehen und den Anforderungen der entsprechend fortentwickelt werden, ide-
alerweise in Kooperation mit anderen Landern. Zur Erhebung der Anforderungen soll ein Anforde-
rungsmanagement eingerichtet werden.

B.1.3Ausbau der Onlinedienste

GemaR § 1 OZG sind fir alle Verwaltungsleistungen Onlinedienste bereitzustellen. Ausgenommen sind
nur Verwaltungsleistungen, bei denen eine elektronische Abwicklung aufgrund von faktischer, rechtli-
cher oder wirtschaftlicher Unmoglichkeit und aus Sicherheitsgriinden (z. B., wenn ein personliches Er-
scheinen gesetzlich vorgeschrieben ist) depriorisiert wurde.

Die Entwicklung und Bereitstellung dieser Onlinedienste ist in den letzten Jahren intensiv vorangetrie-
ben worden, aber bei Weitem noch nicht abgeschlossen. Dieser Prozess muss daher in den im folgen-
den beschriebenen Handlungsstrangen intensiv weitergefiihrt werden.

B.1.3.1 Koordination und Reporting des Onlinedienste-Ausbaus

Die einzelnen Aktivitdten zur Bereitstellung von Onlinediensten sind zentral zu koordinieren. Dabei ist
insbesondere der Fortschritt des Ausbaus lbersichtlich zu dokumentieren.

Der LeiKa (Leistungskatalog der Verwaltungsleistungen) beinhaltet mittlerweile Gber 6.000 Verwal-
tungsleistungen und wird zweiwdchentlich durch das Bundesministerium des Innern und fir Heimat
(BMI) angepasst und erweitert. Um dabei fiir Niedersachsen weiterhin den Uberblick zu behalten wird
eine Datenbank als Arbeits- und Reportinggrundlage zur Verfligung gestellt und weiterentwickelt. Die
Reports werden den aktuellen Rahmenbedingungen angepasst. Als Grundlage dafiir wird der regelma-
Rig aktualisierte LeiKa verwendet und in einem standardisierten Verfahren mit den Ressorts zusammen
um niedersdchsische Zusatzinformationen zu den Verwaltungsleistungen zu erweitert. Parallel dazu
gibt es den Onlinedienste-Report, der die wesentlichen Informationen zu den ,Einer fiir Alle” (EfA-)
Onlinediensten sammelt und fiir z. B. die Kommunity als Information fiir Kommunen bereitstellt.

Die Koordinierungsaufgaben einschlielRlich der Datenbankpflege sollen voraussichtlich Gber den aktu-
ell freigegebenen Zeitraum hinaus bis 2026 fortgefihrt werden.

B.1.3.2 Onlinedienste im Themenfeld Gesundheit

Das Land Niedersachsen hat sich im Rahmen des Einer-fir-Alle-Prinzips (EfA) als Themenfeldfihrer
Gesundheit verpflichtet, die OZG-Leistungen dieses Themenfelds zu entwickeln und den anderen Bun-
deslandern in Deutschland zur Verfligung zu stellen. Diese Onlinedienste stehen bereits in einer ersten
Version zur Verfligung, missen aber standig fortentwickelt und insbesondere bundesweit in die zu-
standigen Behorden ausgerollt werden. Insbesondere fir den Rollout in andere Bundeslander sind
noch Aufwendungen erforderlich.
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B.1.3.3 EfA-Onlinedienste

Der wohl effektivste Weg das OZG zu erfiillen, ist die Nachnutzung von EfA-Onlinediensten. Dies sind
die Onlinedienste, die aus Bundesmitteln von einem Bundesland entwickelt wurden und zur kosten-
pflichtigen Nachnutzung den anderen Bundesldndern und ihren nachgeordneten Bereichen zur Verfi-
gung gestellt werden. Die Nachnutzung im Rahmen des EfA-Prinzips soll vorangetrieben werden. In-
nerhalb von Niedersachen sind die von anderen Landern angebotenen Onlinedienste zu bewerten und
bei Eignung einzufihren.

Daher werden diese Onlinedienste standardisiert auf eine mogliche Nachnutzung Gberprift und bei
Bedarf an niedersachsische Gesetze angepasst (sog. Parametrisierung). Danach erfolgt bei einer posi-
tiven Bewertung die Nachnutzung fir die unmittelbare Landesverwaltung und die Bereitstellung an die
Kommunen, z. B. durch Ubergabe an den Kommunalvertreter GovConnect zum Rollout in den Kom-
munen oder eine Direktvermarktung an die Kommunen (iber des Marktplatz govdigital.

Das Land Niedersachsen nimmt in Aussicht, die Kommunen bei der Einflihrung und Nutzung der EfA-
Onlinedienste in 2024 zu unterstitzen.

B.1.3.4 Wir-fir-uns-Onlinedienste

Dort wo keine geeigneten EfA-Angebote zur Verfligung gestellt werden kénnen, sollen fiir die unmit-
telbare und mittelbare Landesverwaltung Onlinedienste nach dem Prinzip ,,Wir fir Uns“ (WfU) bereit-
gestellt werden. Dies erfolgt in der Regel mit dem Antragsverwaltungssystem NAVO. Im ersten Schritt
wurden und werden prioritar EU-DLR- und BQRL-Dienste sowie Onlinedienste der unmittelbaren Lan-
desverwaltung in NAVO umgesetzt, sofern nicht ein alternativer, bereits verfiigbarer Dienst genutzt
werden kann. Dabei wird auch ein Austausch mit Onlinediensten von anderen Bundeslandern erfolgen,
die ebenfalls Onlinedienste auf der technischen Plattform von NAVO entwickelt haben.

In diesem Zusammenhang soll auch geprift werden, ob die Realisierung fachspezifischer Vorhaben wie
beispielsweise der Aufbau eines Stiftungsportals Niedersachsen aufgebaut werden sollen, dass die An-
gebote der vier Stiftungsbehérden vereint.

Dartiber hinaus soll das IT-Verfahren ,,Online-Sicherheitsprifung (OSiP)“ der niedersachsischen Ver-
waltung zur Verfligung gestellt werden. Dadurch werden fiir viele Behérden in Land und Kommunen
die Sicherheitsliberprifungen auf digitalem Wege moglich. Zu diesem Zweck wird eine landeseigene
technische Infrastruktur, der sogenannten , 0SiP-Kern“, aus NRW nachgenutzt und fir Niedersachsen
aufgebaut. Im Rahmen des Projektes OSiP werden neben diesem Hosting der Infrastruktur fur die er-
forderlichen Themenbereiche die beteiligten Behdrden der unmittelbaren Landesverwaltung ange-
bunden.

B.1.4Birger- und Organisationskonto

Flr viele Onlinedienste wird ein Basisdienst benoétigt, mit dem Personen identifiziert und Dokumente
bzw. Formulare authentifiziert werden. AuRerdem wird ein Postfach-Dienst benétigt, um Dokumente
zur Verfligung zu stellen. Dieser Dienst wird sowohl flir Birgerinnen und Buirger als auch fir Organisa-
tionen, insbesondere Unternehmen benotigt.

Als Konto fur Birgerinnen und Biirger soll ein bundesweit einheitlicher Konto-Dienst auf der Basis des
Bundesdienstes BundID bereitgestellt werden. Die BundID kann unter Verwendung eines notifizierten
europadischen elD das Vertrauensniveau ,hoch” erreichen und die Schriftform in Verwaltungsverfahren

13



ersetzen. Mit der Basisregistrierung (Nutzendenname/Passwort) und dem ELSTER-Zertifikat bietet die
BundID auch einen niedrigschwelligen Zugang zur Verwaltung an.

Fir Unternehmenskonten wird mit ,Mein Unternehmenskonto” bereits ein bundesweit einheitlicher
Konto-Dienst bereitgestellt, der Organisationen die Registrierung mit dem ELSTER-Zertifikat ermog-
licht und damit die Schriftform in Verwaltungsverfahren ersetzen kann. Niedersadchsische Behdrden
miissen das Unternehmenskonto als Zugang zu ihrem Verwaltungsangebot anbinden.

Beide oben beschriebenen Dienste werden das aktuelle Servicekonto Niedersachsen ablésen.

B.1.5ePayment

In Verwaltungsverfahren fallen haufig Verwaltungskosten (Gebuihren, Auslagen) an. Die Begleichung
dieser Forderungen soll im Rahmen einer digitalen Antragsbearbeitung mittels iblicher unbarer Zah-
lungsverfahren wie z. B. Kreditkarte oder mittels elektronischer Bezahlsysteme (liber Payment-Service-
Provider, z. B. PayPal, giropay), die sich bereits im elektronischen Geschaftsverkehr als unbare Zah-
lungsmethoden bewdhrt haben, durchgefiihrt werden kénnen. Hierfiir steht bereits mit pmPayment
ein ePayment-Basisdienst zur Verfligung.

Die ePayment-Komponente soll in die Antragstellung und die Bearbeitung von elektronisch angebote-
nen Verwaltungsleistungen integriert werden. Der Basisdienst ePayment ist in der Art im Bundeskon-
text weiterzuentwickeln, dass die Anbindung bzw. Nachnutzung von EfA-In Diensten ermoglicht wird.
Das ePayment ist als Vorverfahren zum Haushaltswirtschaftssystem (HWS) zu qualifizieren.

B.1.6Onlinedienste-Support

Im Rahmen des Programms DVN erfolgt die Bereitstellung von Onlinediensten. Mit der Offnung dieses
Zugangskanals zu der Verwaltung erfolgt eine andere Erwartungshaltung an den Support. Diese Erwar-
tungshaltung von Biirgerinnen und Birgern, Unternehmen und Mitarbeitenden in der Verwaltung soll
zukilinftig weitergehend erfiillt werden.

Funktionierende Supportstrukturen sind daher einerseits eine Reaktion auf den gesteigerten An-
spruch, der mit Onlinediensten einhergeht und andererseits ein wesentlicher Erfolgsfaktor fiir die Ak-
zeptanz und die Nutzung von Onlinedienste durch Birgerinnen und Biirger, Unternehmen und Mitar-
beitende in den Behdrden.

Die wesentlichen Ziele dieses Vorhabens sind dabei die

e Entwicklung eines Konzeptes fiir den Support von Onlinediensten in Niedersachsen

e Aufbau von Strukturen fiir den first & second Level Support von Onlinediensten

o Aufbau einer Wissensdatenbank fiir fachliche und technische Fragestellungen je Onlineantrag
mit der Etablierung von Pflegeprozessen der Wissensdatenbank in den Ressorts

e Beauftragung/Aufbau einer geeigneten Stelle (z. B. 115) fiir den fachlichen und technischen
Support fur Birgerinnen und Blirgern, sowie Unternehmen

e Beauftragung/Aufbau einer geeigneten Stelle fuir den technischen Support fir Mitarbeitende
in den Behorden

Bei der Nutzung oder Suche nach Leistungen der Verwaltung, Onlinediensten und bei der Nutzung von
Onlinediensten miissen Biirgerinnen, Blirger und Unternehmen ausreichend Unterstiitzung erhalten,
um ihr Ziel zu erreichen. Dies wird in erster Linie durch entsprechende Beschreibungen auf den einzel-
nen Internet-Seiten erfolgen, aber auch durch Antworttexte auf haufig gestellte Fragen oder ggf. durch
Erklarvideos. Darliber hinaus soll es auch die Moglichkeit geben, individuell Fragen zu stellen, die um-
gehend beantwortet werden. Dabei kdnnen die Mdoglichkeiten von Chatbots oder auch Voicebots
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genutzt werden. SchlieBlich muss es auch die Mdoglichkeit geben, iber einen telefonischen Support
Antworten zu erhalten. Dies soll kiinftig bevorzugt durch den Auskunftsdienst der Behérdennummer
115 sichergestellt werden, der hierfir niedersachsenweit verfligbar sein muss.

Bislang ist nur ein kleiner Anteil der niedersdchsischen Behorden (iber kommunale Servicecenter an
die Behérdennummer 115 angeschlossen. Es ist ein Konzept zu entwickeln und umzusetzen, um eine
Flachendeckung, auch in der unmittelbaren Landesverwaltung, zu erreichen.

B.1.7 Attraktive Onlinedienste

Die im Rahmen des Programms DVN erstellten Online-Angebote sollen einfach, intuitiv und barriere-
frei gestaltet sein, sodass die Nutzenden diese akzeptieren und nutzen wollen. Dies gilt insbesondere
fir die vom Land gemaR NDIG bereitzustellenden Basisdienste und die gemaR OZG vom Land bereit-
zustellenden Onlinedienste. Hier liegt ein besonderer Schwerpunkt bei Onlinediensten im Themenfeld
Gesundheit, in dem sich Niedersachsen zur Entwicklung der Onlinedienste fiir eine bundesweite Nut-
zung bereit erklart hat. Einheitlich gestaltete Onlinedienste erleichtern dabei die Nutzung.

Es sollen Ul/UX-Vorgaben und der Aufbau eines Design-Systems entwickelt und bei der Bereitstellung
von nutzendenzentrierten und attraktiven Online-Angeboten angewendet werden. Dabei ist eine Bun-
deseinheitlichkeit anzustreben.

B.1.8 Beteiligungsportal

Die Einbindung von Biirgerinnen, Biirger und Unternehmen des Landes Niedersachsen in Verwaltungs-
entscheidungen ist an verschiedenen Stellen gesetzlich vorgeschrieben oder sonst geboten. Dabei wer-
den Beteiligte Uber das Beteiligungsportal iber Verwaltungsthemen informiert und kénnen sich du-
Rern z. B. bei Raumplanungen, Bebauungspldanen und anderen Vorhaben der Verwaltung.

Im Rahmen dieses Vorhabens wird ein technisches System fiir diese Beteiligung bereitgestellt. Die Ent-
scheidung tber die Nutzung erfolgt weiterhin tGber die fachlich zustdndigen Behérden im Land und den
Kommunen.

Es ist zu priifen, in wieweit z. B. das bereits in NRW verfligbare Beteiligungsportal oder andere Beteili-
gungsportale fiir Niedersachsen nachgenutzt werden kénnen. Sollte eine Nachnutzung nicht méglich
sein, ist eine bedarfsgerechte Anpassung/Erweiterung der Kommunity-Plattform von niedersach-
sen.online zu priifen.

Denkbar ist es auch, das Beteiligungsportal im Verwaltungsportal service.niedersachsen.de anzubie-
ten.

B.1.9Unterstitzung der Kommunen bei der Digitalisierung

Die Unterstitzung der Kommunen bei der Digitalisierung ist ein wichtiges Anliegen des Landes Nieder-
sachsen. Besonders viele Onlinedienste sind im kommunalen Bereich zu realisieren. Das NDIG schreibt
die Nutzung verschiedener Basisdienste vor, die die Digitalisierung auch im kommunalen Bereich un-
terstiitzen. Das Land hat daher Modellvorhaben im kommunalen Bereich gestartet, um dort den Ein-
satz der Basisdienste bei der Bereitstellung von Onlinediensten zu erproben. In diesem Zusammenhang
wird auch die Etablierung eines Kommunalvertreters erprobt. Der Kommunalvertreter soll die im Rah-
men des EfA-Prinzips verfligbaren Onlinedienste anderer Lander an niedersachsische Kommunen wei-
ter vermitteln und die Kommunen bei der Einflihrung unterstitzen. Das Vorhaben hat bereits einige
Ziele erreicht, soll aber noch weiter fortgefiihrt und erweitert werden. Durch diese MaBnhahme sollen
Kommunen in die Lage versetzt werden, einen vergaberechtlich abgesicherten Inhouse-Bezug von
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Onlinediensten mit moglichst standardisierten Vertragen und transparenten Preisen durchfiihren zu
kénnen.

Die meisten Basisdienste, z. B. das Verwaltungsportal und das Servicekonto, werden den Kommunen
vom MI gegenwartig kostenfrei bereitgestellt. Darliber hinaus sind zahlreiche weitere MaRnahmen
vorgesehen, um die Kommunen beim Ausbau der Onlinedienste zu unterstitzen. Z. B. fallen fir die
Kommunen keine Kosten fir die Entwicklung von EfA-Diensten an. Darliber hinaus ist geplant, dass die
Kosten flr den Betrieb von EfA-Onlinediensten in 2023 und 2024 vom Land (ibernommen werden. Fir
ausgewahlte EfA-Onlinedienste ist eine dauerhafte Finanzierung des Betriebs Uber die FITKO vorgese-
hen. Die Kommunen erhalten auch lber das kostenfreie Informations- und Austauschportal Kommu-
nity (siehe niedersachsen.online) ausfiihrliche Informationen tGber die Angebote von Onlinediensten.
Aullerdem beteiligt sich das Land weiterhin an der Ausbildung von Digitallotsinnen und -Digitallotsen
im kommunalen Bereich.

Zur Forderung weiterer MaRnahmen zur Unterstlitzung der Digitalisierung in den Kommunen kommt
eine Forderrichtlinie in Betracht. Uber diese Richtlinie kénnte das Ziel verfolgt werden, direkte Unter-
stitzung fir Digitalisierungsvorhaben zu erméglichen. Im Fokus sollten dabei kleinere Gemeinden und
die Férderung von Zusammenarbeit im IT-Bereich stehen. Dariliber hinaus erfolgt eine Strategiebera-
tung fur alle Kommunen, die zentral tiber ein pauschales Angebot finanziert wird, um das Thema Digi-
talisierung starker in den Fokus zu riicken und den Kommunen Hinweise zur Umsetzung ihrer Digitali-
sierung zu geben.
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B.2 Verwaltungsinterne Digitalisierung

Die Online-Services der Verwaltung bieten Biirgerinnen und Blirgern sowie Unternehmen die Méglich-
keitihre Behdrdengdnge digital zu erledigen. Fiir eine zeitgemaRe Verwaltung ist eine hierzu passende,
weitreichende verwaltungsinterne Digitalisierung unerlasslich. Effizient gestaltete interne Prozesse die
mithilfe digitaler Werkzeuge umgesetzt werden, ermdglichen fir Blrgerinnen und Birger, sowie Un-
ternehmen eine ziigige und zufriedenstellende Bearbeitung ihrer Vorgange. Insgesamt wird bei der
Digitalisierung das Prozessmanagement immer mitgedacht.

Die verwaltungsinterne Digitalisierung ist auch wichtig, um als attraktiver Arbeitgeber fiir die Bediens-
teten und fiir interessierte und qualifizierte Bewerberinnen und Bewerber wahrgenommen zu werden.
Darlber hinaus ermdglicht sie es, den Wissenstransfer sicherzustellen.

B.2.1Elektronische Aktenfiihrung

Das NDIG sieht in § 10 die EinfUhrung der eAkte in der Landesverwaltung vor. Fir dieses Vorhaben gibt
§ 12 Abs.1 Nr. 7 NDIG die Nutzung eines Basisdienstes vor, der durch das Ml bereitgestellt wird. Der
Dienst stellt die Funktionen einer elektronischen Aktenfiihrung und der elektronischen Vorgangsbear-
beitung bereit. Jede Behorde im Geltungsbereich des NDIG hat ihre Verpflichtung zur elektronischen
Aktenfiihrung mit diesem Basisdienst zu erfiillen, soweit sich nicht aus dem NDIG eine Ausnahme
ergibt. Der eAkte-Basisdienst basiert auf der Standard-Software VIS-Suite des Herstellers PDV GmbH.

Bis Ende 2025 ist der Einsatz auf ca. 30.000 Arbeitsplatzen (einschlieRlich des Justizbereichs) vorgese-
hen. Damit sind dann alle Arbeitsplatze in der Landesverwaltung ausgestattet, die den eAkte-Basis-
dienst benotigen. Alle Behérden der unmittelbaren Landesverwaltung (im Geltungsbereich des NDIG)
sind dann in der Lage, ihre Akten elektronisch zu fiihren und so die Kommunikation zwischen Biirge-
rinnen und Birgern und Verwaltung zu vereinfachen.

Mit dem Ausbau der eAkte soll auch die Optimierung der verwaltungsinternen Prozesse vorangetrie-
ben werden. Eine Verknlipfung der eAkte mit Onlinediensten, (bisherigen) Fachverfahren und cloud-
basierten modernisierten Fachverfahren liber Integrationskomponenten soll erméglichen, dass die an-
wendenden Personen durch den eAkte-Basisdienst eine ganzheitliche, vorgangsbezogene Sicht auf die
relevanten Informationen erhalten. Durch die automatisierte Verarbeitung soll eine wesentlich einfa-
chere und schnellere Verkniipfung von Daten ermdglicht werden, was letztlich eine Beschleunigung
der Arbeitsprozesse in der 6ffentlichen Verwaltung bedeutet.

B.2.2Scannen

Mit der Einflihrung von Onlinediensten werden immer mehr Eingange in der Verwaltung elektronisch
erfolgen. Zumindest voriibergehend wird es aber noch Eingdnge in Papierform geben, die eingescannt
werden mussen, um sie in der eAkte oder in Fachverfahren zu bearbeiten. Daher sind Scanlésungen
bereitzustellen, die den jeweiligen Anforderungen der Behdrden gerecht werden.

Dazu wurden drei Ausbaustufen erarbeitet, um den Bedarf der Behorden individuell abzubilden. Fur
Behdrden mit einem geringen Bedarf an zu scannenden Papierdokumenten steht bereits heute mit der
Ausbaustufe 1 das Scannen mit Multifunktionsgeraten zur Verfligung. Als weitere Ausbaustufe wird
eine als zentrale Posteingangsstelle beschafft und in eigener Verantwortung der Behorden betrieben.
Diese Ausbaustufe kann dort eingesetzt werden, wo Lésungen mit Multifunktionsgeraten nicht ausrei-
chend sind. Als dritte und letzte Ausbaustufe ist eine landeszentrale Scanlésung vorgesehen. Diese ist
flr Massenscans ausgelegt und setzt eine Homogenitat der Papierdokumente voraus. Die dritte Aus-
baustufe dient dazu, eingehende Papierdokumente ohne hohen Aufwand fir die Behérde in elektro-
nische Dokumente zu Uberfiihren. Eine Festlegung auf eine Ausbaustufe ist nicht notwendig und es
besteht die Moglichkeit, die Angebote bei Verfligbarkeit parallel zu nutzen.
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B.2.3Langzeitspeicherung

Aufgrund von Dokumentations- und Nachweispflichten insbesondere aus der Nds. AktO, die teilweise
Uber Jahrzehnte einzuhalten sind, ist es notwendig, eine geeignete Speicherung von elektronischen
Informationen bereitzustellen. Diese entstehen aus der Erstellung elektronischer Unterlagen der e-
Akte, Fachverfahren sowie mogliche andere Fachdaten, die teils ein grofles Datenvolumen aufweisen.
Diese Informationen sind aufgrund von zum Teil sehr langen Aufbewahrungsfristen, deren Dauer zwi-
schen 5 Jahren und 110 Jahren betragt, sicher und wirtschaftlich aufzubewahren. Wahrend dieser Fris-
ten muss es zudem moglich sein, die elektronischen Dokumente bzw. Informationen z. B. Priifbehor-
den oder Gerichten vorzulegen und mittels der Daten entsprechende Nachweise zu fithren. Dies erfor-
dert eine langfristige Verkehrsfahigkeit der elektronisch aufzubewahrenden Unterlagen (Inhalts-/Pri-
mardaten, Metadaten) in standardisierter und herstellerneutraler Form. Gleichfalls sind elektronische
Signaturen und qualifizierte Zeitstempel zu erhalten, wenn dies zur Beweiswerterhaltung bendtigt
wird. Neben der Informations- und Beweiswerterhaltung miissen auch die Authentizitat, die Integritat,
die Verlasslichkeit im Sinne der Nachvollziehbarkeit, die Lesbarkeit und die Vollstandigkeit sicherge-
stellt sein. Hinzu kommt eine sichere Speicherung und Datenhaltung, um den Anforderungen hinsicht-
lich Datensicherheit und Datenschutz gerecht zu werden.

Der Langzeitspeicher dient als Ablage wahrend der Aufbewahrungsfrist aktenrelevanter Unterlagen.
Nach Ablauf der Aufbewahrungsfrist werden die Unterlagen dem Niedersadchsischen Landesarchiv an-
geboten. Dieses libernimmt die archivwiirdigen Unterlagen automatisiert in sein Digitales Magazin.

Um aus Performancegriinden das Datenvolumen in der eAkte moglichst niedrig zu halten und die ab-
geschlossenen Schriftgutobjekte fiir die Dauer der Aufbewahrung kostenglinstig, langzeitspeicherfa-
hig, beweiswerterhaltend, revisionssicher und verfligbar zu speichern, ist ein Belassen der Daten in der
eAkte zwar moglich, jedoch auf Dauer technisch nicht machbar und stellt hohe Anforderungen an die
IT-Sicherheit.

Im Rahmen des Vorhabens ist die Ausgestaltung des Langzeitspeichers technisch und wirtschaftlich zu
prifen und auf dieser Grundlage aufzubauen und der gesamten Landesverwaltung zur Verfligung zu
stellen.

B.2.4Elektronische Signaturen und Siegel

Fur eine medienbruchfreie elektronische Kommunikation auf dem Vertrauensniveau ,,hoch” bzw. den
Schriftformersatz muss die Verwaltung elektronische Dokumente, insbesondere Verwaltungsakte,
qualifiziert signieren und siegeln kdnnen. Auch muss sie gemaR Verwaltungsverfahrensgesetz (VwWVfG)
elektronische Dokumente von Beteiligten in Verwaltungsverfahren entgegennehmen und angebrachte
Signaturen priifen kénnen. Um diesen Bedarf zu erfiillen, wird zurzeit ein Signaturdienst aufgebaut,
der den Behorden der Landesverwaltung zur Verfligung gestellt werden soll. Der Signaturdienst soll
insbesondere aus dem eAkte-Basisdienst heraus aufrufbar sein. Eine direkte Nutzung in modernisier-
ten Fachverfahren, auch in der Cloud, ist prioritar vorzusehen.

Einen besonders hohen Bedarf an Signaturen ergibt sich durch die Zeichnungsprozesse im Haushalts-
wirtschaftssystem. Der Signaturdienst soll daher hierfiir ebenfalls eingesetzt werden und das dort bis-
her genutzte Verfahren ablosen. Mithilfe von Fernsignaturen soll eine moglichste einfache Anwendung
des Signaturdienstes ohne zusatzliche Hardware erreicht werden.
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B.2.5Bedienstetenkonto

Fir das Personal der unmittelbaren Landesverwaltung soll der Dienst Bedienstetenkonto bereitgestellt
werden. Bedienstete des Landes sollen sich zur Nutzung von Landes-IT-Systemen (z. B. KIDICAP, PTra-
vel, Beihilfe) mit einem Bedienstetenkonto einheitlich elektronisch identifizieren konnen. Das Bediens-
tetenkonto soll ein Gbergreifendes Identitdts- und Access-Management (1AM, siehe Kap. 5.4) und den
Zugang zu moglichst vielen IT-Anwendungen (Arbeitszeit-, Urlaubs- und Gehaltkonto, Beihilfe) in der
korrekten Rolle erméglichen. Stammdaten und Rechte und Rollen der Bediensteten sollen effizient
zentral verwaltet werden. Zur authentischen Kommunikation soll das Konto ein Postfach (z. B. fir Ge-
halts- und Versorgungsmitteilungen) und eine Signierfunktion enthalten. Mit dem Konto soll der Zu-
gang zu den Landes-IT-Systemen auch auBerhalb der Landesinfrastruktur moglich sein, z. B. fir Lehr-
krafte oder Versorgungsemfanger ohne NiC.

Das Bedienstetenkonto ist zu konzipieren und in Abstimmung mit den anderen betroffenen Vorhaben
einzufihren. Alle Mitarbeiterinnen und Mitarbeiter der unmittelbaren Landesverwaltung sollen im
Endausbau Uber ein Bedienstetenkonto verfligen. Auch Bedienstete im Ruhestand sollen ein Bediens-
tetenkonto erhalten.

B.2.6 Komponenten und Methoden fur die Fachverfahrensmoderni-
sierung

Das OZG und das NDIG verpflichten die niedersdchsischen Behdrden dazu, alle Verwaltungsleistungen
auch online anzubieten. Zurzeit werden zahlreiche Onlinedienste eingefiihrt, um diese Verpflichtungen
zu erfillen. Zukinftig werden Antrage oder sonstige Anliegen von Blrgerinnen, Blirgern und Unter-
nehmen liberwiegend und in der Tendenz sogar weitgehend elektronisch eingehen. Die Verwaltung
wird Bescheide und sonstige Nachrichten in der Regel elektronisch versenden.

In der Verwaltung entsteht auch dariber hinaus und somit tUberall der Bedarf, die weitere Bearbeitung
ebenfalls ausschlieflich elektronisch durchzufiihren. Eine Bearbeitung auf dem Papierweg ist deutlich
teurer und ist damit in Zukunft nicht mehr akzeptabel. Die elektronische Bearbeitung innerhalb der
Verwaltung kann in bestimmten Fallen (z. B. interne Anfragen zwischen Behorden) ausschlieflich mit-
hilfe der elektronischen Aktenfiihrung erfolgen. Der entsprechende eAkte-Basisdienst wird hierfiir ge-
rade eingefihrt. In vielen Fallen werden aber auch dariiber hinaus zusatzlich oder auch ausschliefSlich
leistungsfahige Fachverfahren bendtigt, um eine schnelle, verladssliche und wirtschaftliche Verwal-
tungsarbeit zu gewahrleisten. Diese Fachverfahren sind in vielen Fallen aber nicht vorhanden oder
nicht geeignet. Je nach Anforderung und Marktlage muss entschieden werden, ob

e bestehende Fachverfahren modernisiert,
e neue Fachverfahren auf dem Markt beschafft oder
e neue Fachverfahren entwickelt

werden. Die MaRnahmen zu den ersten beiden Punkten werden im Kap. B.2.7 beschrieben. Fiir die
Neuentwicklung von Fachverfahren ist vorgesehen, Komponenten bereitzustellen und Methoden ein-
zufiihren. Die vorgesehenen Komponenten und Methoden werden im Folgenden beschrieben. Dabei
ist die Modellierung der Geschéfts- bzw. Verwaltungsprozesse (siehe B2.6.3 Geschéaftsprozessmodel-
lierung) immer die notwendige Voraussetzung und Bedingung fiir die erfolgreiche Realisierung der un-
ter B.2.6 ff. aufgezeigten Komponenten und Methoden fiir die Fachverfahrensmodernisierung.

B.2.6.1 Low-Code-/No-Code-Losungen flr Generische Fachverfahren

Unter einem generischen Fachverfahren versteht man eine Losung, die moglichst allgemeingiiltig kon-
zipiert ist und bei Bedarf an den Einzelfall angepasst werden kann. Sie bieten die Mdéglichkeit, identi-
sche Funktionen in unterschiedlichen Lésungen zu verwenden. Auf ihrer Basis kdnnen neue
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Fachverfahren entwickelt oder bestehende Verfahren erweitert werden. Durch den Einsatz generi-
scher Fachverfahren ist es moglich, ein breites Spektrum von Verwaltungsprozessen in digitale Lésun-
gen zu Uberfuhren.

Mit dem generischen Ansatz kénnen sowohl die Effizienz als auch die Wirtschaftlichkeit der Prozessdi-
gitalisierung gesteigert werden, indem funktional gleiche Prozessschritte in verschiedenen Prozessen
nur einmal entwickelt werden. Eine weitere Steigerung der Wirtschaftlichkeit kann durch den Einsatz
von Low-Code/No-Code-Plattformen erreicht werden. Hierbei handelt es sich um Entwicklungsumge-
bungen, die nach einem Baukastenprinzip arbeiten und sich daher besonders fiir generische Fachver-
fahren eignen. Sie ermoglichen die Digitalisierung von Fachverfahren ohne spezielle Programmier-
kenntnisse. Aus vorgefertigten, wiederverwendbaren Bausteinen oder Modulen kénnen Fachverfah-
ren konfiguriert werden, die die bendtigten Anforderungen abdecken und Prozesse digital abbilden.
Mit Hilfe dieser Werkzeuge kénnen z. B. nach der Bereitstellung von Online-Antragsverfahren im Front-
end schnell die entsprechenden Fachverfahren und Anbindungen im Backend fiir die Sachbearbeitung
bereitgestellt werden.

Im Rahmen der OZG-Umsetzung wurde in Hamburg Modul-F (Modulare Fachverfahrenslésung) als
mogliche Low-Code-Losung entwickelt. Modul-F wurde vom Bund geférdert und bietet eine einfache
und moderne Losung fiir die interne Sachbearbeitung, insbesondere fiir kleinere Prozesse und Anwen-
dungsfalle, fir die bisher keine digitalen Fachverfahren existieren. Modul-F besteht aus vorgefertigten
Bausteinen (Modulen), die wichtige Prozessschritte der internen Verwaltung abdecken. Die Module
kénnen je nach Bedarf zu eigenen Anwendungen zusammengestellt und erweitert werden. So gibt es
beispielsweise Module zur Erstellung von Bescheiden oder zur Durchfiihrung von Antragsprifungen,
die eine schnelle Digitalisierung von Prozessen ermdoglichen.

Neben wirtschaftlichen Vorteilen erhéht der Einsatz von Low-Code/No-Code-Plattformen die Unab-
hangigkeit von IT-Spezialistinnen und -Spezialisten deutlich und tragt wesentlich zur Beschleunigung
verwaltungsinterner Prozesse bei. Derzeit wird landeriibergreifend in Zusammenarbeit mit interessier-
ten Behorden eine Rahmenvertragsausschreibung fiir die landerlbergreifende Bereitstellung von Low-
Code-Plattformen durch geeignete Anbietende vorbereitet. Niedersachsen hat bereits im Jahr 2020
die Initiative ,,Low-Code Land Niedersachsen” ins Leben gerufen, um die Potenziale dieser Technologie
insbesondere vor dem Hintergrund des Fachkraftemangels in der niedersachsischen Wirtschaft zu he-
ben. Dabei hat sich gezeigt, dass diese Technologie auch in der Verwaltung ein groRes Potenzial hat.

In Niedersachsen sollen mehrere Losungen fiir generische Fachverfahren wie z. B. Modul-F erprobt
werden. Wenn die Erprobung positiv verlauft, soll eine Losung als Komponente zur Entwicklung einfa-
cher Fachverfahren in der Landesverwaltung bereitgestellt und genutzt werden.

AuBerdem soll in Niedersachsen eine Low-Code-/No-Code-Plattform mdoglichst im Rahmen der ge-
nannten landeriibergreifenden Zusammenarbeit und méglichst ohne Lock-in-Effekt zentral beschafft
und bereitgestellt werden. Die Plattform soll insbesondere dort eingesetzt werden, wo eine Entwick-
lung mit generischen Fachverfahrenslésungen wie Modul-F nicht realisierbar ist.

B.2.6.2 Geschaftsprozessmanagement

Die Verwaltungsdigitalisierung ermdglicht es, Prozesse in der Verwaltung neu und effizienter zu
gestalten. Um dieses Potenzial auszuschdpfen, sollen Digitalisierungsprojekte regelmalig mit einer
Geschéftsprozessanalyse und einer Geschaftsprozessoptimierung (GPO) verbunden werden. Vor-
geschaltet bleibt dabei eine anlassbezogen durchgefiihrte Aufgabenkritik, um anschlieend berei-
nigte und verschlankte Prozesse zu digitalisieren. GPO und Digitalisierung gehen Hand in Hand.
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Durch ein gutes Geschaftsprozessmanagement lassen sich in folgenden Bereichen Verbesserungen
erzielen:

e Erhohung der Effektivitdt und Effizienz von Verwaltungsablaufen

e Birokratieabbau und Biirgerinnen und Biirger-/Unternehmensorientierung

e Schaffung von Transparenz und Verstandlichkeit von Verwaltungshandeln

e Wissensbewahrung und Wissenstransfer

e Verbesserung der Flihrungsunterstiitzung und Zielsteuerung (z. B. durch Kennzahlen)

o Gesteigerte Mitarbeiterzufriedenheit und kiirzere Bearbeitungszeiten

e Steigerung von Mitarbeiter-/Teamzufriedenheit durch Verbesserung der Zusammenarbeit
e Optimierung der IT-Unterstlitzung und technischer Schnittstellen

Im Rahmen des in der Linienorganisation etablierten Vorhabens Geschéaftsprozessmanagement wer-
den den Ressorts Vorschlage fiir standardisierte Methoden und Werkzeuge fiir ein landesweit nutzba-
res Geschaftsprozessmanagement an die Hand gegeben. Als die wichtigsten Anforderungen ist neben
der Auswahl und Bereitstellung eines geeigneten und einheitlichen Vorgehensmodells fiir die Landes-
verwaltung auch die Priifung einer Software-Bereitstellung zur Erfassung und Verwaltung der Prozesse
erforderlich, fir die zudem Darstellungsformen (Notationen) festgelegt und Standards fir eine (FIM-
konforme) Modellierung und Veroffentlichung von Prozessen unter Einsatz des Modellierungsstan-
dards BPMN 2.0 etabliert werden. Weiterhin werden die benétigten Modellsichten (Prozesslandkarten
und -steckbriefe, Organigramme oder IT-Architektur-Darstellungen) vorgestellt. Diese Methoden und
Werkzeuge koénnen in einzelnen Projekten zur Anwendung gebracht werden. Zum Erfahrungs- und
Meinungsaustausch wird fir die Interessierten ein entsprechendes Netzwerk auf Ressortebene orga-
nisiert bzw. geschaffen. Die weitere Vernetzung in die jeweiligen Geschaftsbereiche obliegt den Res-
sorts.

Die erfolgreiche Einfiihrung von Geschaftsprozessmanagement (GPM) in allen Ressorts entsprechend
den o. g. Anforderungen ermoglicht eine Optimierung von Verwaltungsprozessen und stellt insbeson-
dere eine vollstandige Ende-zu-Ende Digitalisierung sicher. Damit wird ein weiterer Baustein zur kon-
tinuierlichen Verwaltungsmodernisierung etabliert.

B.2.6.3 Austauschplattform Planungs- und Genehmigungsverfahren

Das Interesse an einer digitalen Austauschplattform fiir eine behérdenibergreifende Zusammenarbeit
besteht seit langerer Zeit und wurde bereits in den Abschlussberichten der Regierungskommission
»,Moderne Verwaltung flir ein modernes Niedersachsen” und des IMAK Planungsbeschleunigung als
Handlungsvorschlag definiert. Auch im Koalitionsvertrag 2022 findet sich dieser Ansatz wieder. Dort
heil3t es: ,,Zur Beschleunigung von Planungsprozessen und zur besseren behérdenibergreifenden Zu-
sammenarbeit werden wir digitale Plattformen schaffen.”

Daher soll eine Konzeption einer Austauschplattform in Abstimmung mit den Ressorts erstellt werden.
Hierauf aufbauend soll eine Plattform entwickelt werden, die allen Ressorts zur Verfligung gestellt
werden kann. Ziel der Austauschplattform ist in erster Linie der digitale Datenaustausch zwischen ein-
zelnen Behorden, auch der Austausch von Dokumenten, die zu umfangreich fiir einen Versand mit E-
Mail sind. Im weiteren Verlauf kann die Plattform auf mittel- und langfristige Sicht weiter ausgebaut
werden, um die behordenibergreifende Zusammenarbeit weiter voranzutreiben.

Der Aufbau einer Austauschplattform bezieht sich derzeit vorrangig auf die behérdenibergreifende
und verwaltungsinterne Zusammenarbeit. Aus diesem Vorhaben ldsst sich méglicherweise auch eine
geeignete Plattform nach ,auBen” mit dem Ziel der Interaktion mit Biirgerinnen, Birger und Unter-
nehmen ableiten. Auch diese Moglichkeit soll geprift werden.
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B.2.7Modernisierung einzelner Fachverfahren

An vielen Stellen der Landesverwaltung werden bereits Fachverfahren eingesetzt. Haufig entsprechen
diese nicht mehr dem Stand der Technik. AuBerdem ergeben sich aus den neuen Entwicklungen aus
0ZG und NDIG neue Anforderungen an Fachverfahren. Wahrend diese Verfahren bisher haufig papier-
basierte Prozesse punktuell unterstiitzen, miissen sie zukiinftig so gestaltet werden, dass sie gesamte
Vorgange medienbruchfrei elektronisch abbilden und dabei den optimalen Prozess abbilden. Sie mis-
sen Frontoffice-Systeme (z. B. Onlinedienste) und Backoffice-Systeme (z. B. eAkte) entweder Gber ge-
eignete Schnittstellen einbinden oder selbst liber entsprechende Funktionalitdten verfiigen.

Im Rahmen des Vorhabens ,,Modernisierung einzelner Fachverfahren” sollen die Fachverfahren iden-
tifiziert werden, die wie oben dargestellt modernisiert werden mussen. Mit besonderer Prioritat mis-
sen Fachverfahren modernisiert werden,

1. bei denen die Gefahr besteht, dass sie aufgrund ihrer technischen Gestaltung nicht mehr
verlasslich arbeiten,

2. die aufgrund gesetzlicher Vorgaben erneuert werden missen,

3. die aufgrund der Einflihrung neuer Online-Dienste erneuert werden miissen,

4. die in Planungs- und Genehmigungsverfahren mit Bezug zur Energiewende verwendet wer-
den,

5. bei denen moderne, in der Strategie ,, Digitale Verwaltung 2030“ beschriebene Technologien
und Architekturen eingefiihrt werden kénnen (insbesondere Cloud-Systeme, Kl).

Die Fachverfahrensmodernisierung ist in erster Linie eine Aufgabe der zustdndigen Behoérden. In der
Regel werden Modernisierungsprojekte deshalb auch durch Mittelansatze der Behorden finanziert.
Darlber hinaus verfligt das Ml im begrenzten Umfang iber Mittel zur Modernisierung ihrer Fachver-
fahren. Hier werden nur die Mittel des MI berticksichtigt. Die Modernisierung von Fachverfahren er-
folgt unter Nutzung der Ergebnisse aus weiteren Vorhaben, wie z. B. der Registermodernisierung und
wird fortlaufend im Rahmen eines kontinuierlichen Verbesserungsprozesses gepflegt.

Die Erstellung neuer oder Modernisierung bestehender Fachverfahren kann durch IT.N selbst erfolgen,
wobei IT.N dann bereits entwickelte oder auf dem Markt verfiigbare Module nutzen kann.

Wenn gut geeignete Fachverfahren auf dem Markt verfligbar sind, wird es in der Regel sinnvoll sein,
diese zu beschaffen und nicht selbst Fachverfahren zu entwickeln.

Die Projekte sind im Grundsatz von den zustandigen Behérden zu finanzieren. Voraussichtlich stehen
im Ml zusatzlich zentrale Mittel im begrenzten Umfang zur Verfligung.

B.2.8 Elektronische Rechnungsbearbeitung

Bereits seit April 2020 verfiigt das Land Niedersachsen (iber eine zentrale Posteingangsstelle fir elekt-
ronische Rechnungen. Dort gehen strukturierte Rechnungen ein, die zukiinftig an Rechnungsbearbei-
tungssystem weitergeleitet werden sollen. In diesem System wird die Priifung der Rechnungen auf
sachliche und rechnerische Richtigkeit sowie eine Weiterleitung an das Haushaltswirtschaftssystem
des Landes erfolgen. Hierdurch wird eine effiziente, medienbruchfreie elektronische Bearbeitung der
Rechnungen der Landesverwaltung moglich.

Das Rechnungsbearbeitungssystem befindet sich bereits in der Entwicklung und soll Mitte 2024 fertig-
gestellt werden. Danach ist der Rollout in Behdrden der unmittelbaren Landesverwaltung vorgesehen,
ausgenommen solche, die nicht an das zentrale Haushaltswirtschaftssystem angeschlossen sind oder
Uber ein eigenes Rechnungsbearbeitungssystem verfligen.

Als Ubergangslésung und fiir Behérden mit geringen Rechnungsaufkommen besteht auch die Méglich-
keit, die Rechnungsbearbeitung im eAkte-Basisdienst vorzunehmen.
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B.2.9Digitale Personalverwaltung

Um die Leistungsfahigkeit der Personalverwaltungen in der Landesverwaltung weiter zu steigern, sol-
len diese bei moglichst allen Arbeitsschritten elektronisch unterstiitzt werden.

Ausgangspunkt fur eine digitale Personalverwaltung ist das vom NLBV betriebene Personalmanage-
mentverfahren PMV (P&I Plus der Firma P&l), das bereits in vielen Bereichen der Landesverwaltung
eingesetzt wird und die Kernprozesse Personalverwaltung, Stellenverwaltung, Dienstpostenverwal-
tung, Bewerbungsverwaltung/-management, Auswertungen, Aus- und Fortbildungsmanagement un-
terstiitzt. Es ist zu prifen, inwieweit dieses Verfahren als zukunftsfahig eingestuft bzw. ertilichtigt und
in der gesamten Landesverwaltung eingefiihrt werden kann. Dabei ist die Erweiterung um weitere Mo-
dule, wie zum Beispiel Personalentwicklung, Kompetenzmanagement, Gesundheitsmanagement, Rei-
sekosten, Urlaubsplanung etc. in die Betrachtung einzubeziehen.

Unerlasslich ist eine digitale Losung fir die Fihrung von Personalakten, die aktuell noch Gberwiegend
in Papier erfolgt. Entsprechende digitale Verfahren sind auf den hohen Schutzbedarf persénlicher Da-
ten auszurichten und bieten insofern die Chance, wesentliche Verbesserungen im Vergleich zu heuti-
gen Verfahrensweisen herbeizufiihren. Sofern das Personalmanagementverfahren nicht selbst eine
Aktenfuhrung ermoglicht, soll hierfiir der eAkte-Basisdienst genutzt werden.

In einer weiteren Ausbaustufe sollen den Beschéftigten Onlinedienste angeboten werden. Anwen-
dungsfreundlich sind Serviceportale, Gber die Anliegen — hier: an die Personalverwaltungen — elektro-
nisch direkt Gbermittelt werden kénnen. Dabei kbnnen Templates, Chatbots etc. eingesetzt werden.
Bei Bedarf kann dies mit dem Antragsverwaltungssystem NAVO umgesetzt werden.

Zielsetzung ist eine digitale Losung mit einer einheitlichen Oberflache fiir alle eingesetzten Module der
Personalverwaltung, die parallelen Zugriff verschiedener (berechtigter) Stellen zuldsst und Online-
dienste fur die Beschaftigten anbietet.

B.2.10 Erweiterte Realitat

Extended Reality ist ein Uberbegriff fir Technologien, die computergeschaffene Umgebungen bezie-
hungsweise Objekte erstellen. Bei der erweiterten Realitdt beziehungsweise Augmented Reality (AR)
nehmen Nutzende virtuelle Objekte als Erweiterung der realen Welt wahr. In der virtuellen Realitat
beziehungsweise Virtual Reality (VR) erleben sie hingegen eine rein virtuelle Welt, die als sehr reali-
tatsnah empfunden wird. Die virtuell geschaffene Welt kann verschiedene Sinneseindriicke wiederge-
ben, reagiert auf Eingaben der Anwendenden und schafft so eine direkte Interaktion zwischen den
Anwendenden und der virtuellen Umgebung.

Dazu steht der Begriff ,Metaverse” in einem sehr engen Zusammenhang. Das Metaverse ist eine dy-
namische und wachsende Umgebung, in der sich virtuelle Welten, soziale Netzwerke, Online-Plattfor-
men und digitale Okosysteme {iberschneiden und zusammenwachsen und in der Nutzerinnen und Nut-
zer miteinander kommunizieren und an gemeinsamen Aktivitdten teilnehmen kénnen. In der Verwal-
tung eroffnen sich durch das Metaverse zahlreiche Moglichkeiten, um Prozesse zu optimieren, den
Zugang zu Dienstleistungen zu erleichtern und neue Formen der Zusammenarbeit zu ermoglichen.
Ortsunabhédngige Aus- und Weiterbildung, Virtuelle Arbeitsplatze und digitale Beteiligung von Biirge-
rinnen und Birgern sind einige Beispiele fir Anwendungsfelder des Metaverse in der Verwaltung.

AR-, VR- und Metaverse-Losungen kdonnen durch unterschiedliche technische Maoglichkeiten darge-
stellt werden, beispielsweise durch VR-Brillen. Im Rahmen der operativen Umsetzung des Handlungs-
plans sollen fir die Verwaltung relevante Anwendungsfelder identifiziert (siehe oben) und im Rahmen
von MVP’s (Minimum Viable Product) umgesetzt werden.
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B.2.11 Changemanagement fur die digitale Transformation in der
Verwaltung

Im Rahmen des Programms DVN erfolgt die Digitalisierung der Verwaltung im Land Niedersachsen.
Dieses Vorhaben zieht zahlreiche Verdanderungsprozesse in der Verwaltung mit sich. Diesen Wandel
gilt es aktiv und unter Mitnahme der Mitarbeitenden zu gestalten und zu begleiten. Eine proaktive
Veranderung ermoglicht eine gezielte Anpassung an die neuen Bedingungen und steigert die Wirksam-
keit der Digitalisierung.

Ziel ist es, die Mitarbeitenden fiir die Digitalisierung und die neuen Mdglichkeiten zu motivieren, lhnen
neue Fahigkeiten zur Bewaltigung der neuen Arbeitssituationen zu vermitteln, sowie fiir eine gemein-
same Akzeptanz neuer Arbeitsweisen und fiir eine Offenheit zum Erlernen neuer Fahigkeiten zu ge-
winnen. Parallel sollen die Mitarbeitenden in ihrer digitalen Kompetenz gestarkt und fir Chancen im
digitalen Alltag sensibilisiert werden.

Die Fihrungskrafte nehmen eine zentrale Rolle bei der Transformation ein. Daher sind zielgerichtete
Malnahmen in Richtung der Fiihrungskrafte ein zentrales Element fiir den Wandel.

Durch Schulungsangebote zeitgemadRer Methoden kénnen Fahigkeiten gezielt weiterentwickelt wer-
den. Basis hierfiir kdnnen neben Methoden aus dem Changemanagement, beispielsweise die bereits
im Programm DVN erarbeiteten Grundlagen aus dem Handbuch (Kapitel C) in Kombination mit etab-
lieren Projektmanagementwerkzeugen sowie einem Wissensmanagementmodul sein.

AuBerdem miissen die niedersachsischen Behorden zudem zielgerichtet iber das zunehmende Ange-
bot an Online- und Basisdiensten informiert und beim Einsatz dieses Angebots unterstiitzt werden.
Hierflr wurden bereits zahlreiche Mallnahmen durchgefiihrt. Insbesondere wurde die Kommunity-
Plattform fir Kommunen entwickelt und bereitgestellt und Schulungen z. B. fir Digitallotsinnen und
Digitallotsen durchgefiihrt. Diese MaRnahmen sollen in 2023 abgeschlossen und anschlieRend im Be-
trieb fortgeflihrt und weiter ausgebaut werden.

B.2.12 Architektur-Management

Das IT-Architekturmanagement befasst sich mit der langfristigen und nachhaltigen Entwicklung und
Anpassung der gesamten IT-Anwendungslandschaft in der Verwaltung und steuert die eingesetzten IT-
Architekturen und deren Komponenten so, dass langfristig eine verbesserte Beherrschbarkeit der IT
und eine optimale, ebenenilibergreifende Unterstiitzung der Geschaftsprozesse im Land erreicht wird.

Das Architekturmanagement ist dabei ein kontinuierlicher Prozess, der zukiinftige Entwicklungen in
den Verwaltungsprozessen sowie technologische Entwicklungen und Innovationen in einer Unterneh-
mensarchitektur zusammenfihrt. Dabei werden bundes- und europaweite IT-Architekturinitiativen
bericksichtigt. Ein weiteres Ziel des Architekturmanagements ist es, technologische Risiken zu mini-
mieren und den Aufwand fiir die Umsetzung neuer Initiativen zu reduzieren, z. B. bei der Unterstiitzung
neuer Online-Verfahren, bei Zentralisierung oder Outsourcing und beim Ausbau bestehender Anwen-
dungssysteme zu Cloud-basierten Diensten. Zu den Kernaufgaben gehort die Entwicklung von Archi-
tekturen mit Umsetzungsinitiativen und -programmen.

Eine weitere Aufgabe ist die zentrale Koordination und Harmonisierung der IT-Architekturentwicklung
in der niedersachsischen Landesverwaltung, um eine nachhaltige und zukunftsfahige Entwicklung der
IT-Systeme zu ermoglichen und einen kontinuierlichen Wissensaustausch zwischen allen Beteiligten
sicherzustellen.

B.2.13 IT-Portfolio

Die aus der Strategie abgeleiteten Malknahmen werden in einem IT-Portfolio abgebildet und einem
Umsetzungsmonitoring unterzogen. GroRe und kleine, einfache und risikobehaftete, schnell wirkende
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und langfristig angelegte Initiativen sind gleichermaBen anzugehen und in ihren Wechselwirkungen
entsprechend zu koordinieren. Zu erhebende Kennzahlen geben einen steuerungsrelevanten Uber-
blick tiber die Zielerreichung. Gleiches gilt fir die von den Ressorts verantworteten IT-Fachverfahren,
die aufgrund des OZG angepasst oder aufgrund neuer technologischer Entwicklungen modernisiert
werden missen. Der Modernisierungsbedarf ist im Rahmen des IT-Portfoliomanagements zu erfassen
und in Abstimmung mit den Ressorts zu priorisieren.

Die Steuerung bzw. das Management des IT-Portfolios erfolgt nach dem in Kapitel C definierten Lean
Portfolio Management. Die Ressourcen- und Mittelallokation erfolgt im Rahmen dieses Prozesses als
Lean Budgeting.
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B.3 Nutzung groR3er Datenmengen

In der Landesverwaltung werden groRe Datenmengen verarbeitet, die aufgrund gesetzlicher Regelun-
gen flr bestimmte Zwecke erhoben wurden. Diese Daten bieten aufgrund der heutigen Methoden in
der Informationstechnik ein erhebliches Potenzial fiir eine weitere Verarbeitung auch fiir andere Zwe-
cke. Dieses Potenzial soll genutzt werden, wobei allerdings sehr genau darauf zu achten ist, dass die
Datennutzung nur im rechtlich zuldssigen Rahmen erfolgt. Insbesondere die Zweckbindung bei der
Verarbeitung von personenbezogenen Daten setzt dem Potenzial klare Grenzen.

Auch unter diesen Einschrankungen ist die Nutzung in den Bereichen

e Einsatz von Kl in der Verwaltung,

e Anwendung von Big-Data-Methoden und

e QOpen Data
interessant. Zunachst geht es darum, das Potenzial aufzuzeigen, Strategien und Konzepte zu erstellen
bzw. zu blindeln. Hieraus sind MaBnahmen zu erarbeiten, um die Datennutzung im Rahmen der tech-
nischen, rechtlichen und finanziellen Méglichkeiten umzusetzen.

Im Rahmen dieses Prozesses ist auch zu priifen, ob die Datenhaltung in der Verwaltung so fortentwi-
ckelt wird, dass diese effizienter genutzt werden kann. Es soll ein mogliches Zielbild fur eine zukiinftige
Dateninfrastruktur entwickelt werden. Dieses Zielbild bietet eine erste Orientierung wie Daten zukinf-
tig gehalten, bearbeitet, gespeichert, gesichert und ausgewertet werden sollen bzw. dirfen.

B.3.1Einsatz von Kl in der Verwaltung

In jlingster Zeit hat die Kinstliche Intelligenz (KI) beeindruckende Fortschritte gemacht. Diese Fort-
schritte basieren auf dem Training der KI-Systeme mit groBen heterogenen Datenbestanden. Der Auf-
bau einer intelligenten Dateninfrastruktur mit grofen Datenmengen ist daher auch eine zentrale
Grundlage fiir KI-Anwendungen in der Verwaltung. Eine Zielsetzung ist eine verantwortungsvolle und
gemeinwohlorientierte Entwicklung und Nutzung dieser Technologie in der niedersadchsischen Landes-
verwaltung. Bei der ,durchgangigen Automatisierung von Verwaltungsprozessen ist der Einsatz mo-
derner Technologien wie Kiinstliche Intelligenz“* und Big Data von ganz erheblicher Bedeutung. Der
Nutzung von Kl erfordert ein hohes MaR an IT-Sicherheit, damit Manipulation, Missbrauch und Risiken
fir die 6ffentliche Sicherheit dieser sensiblen Technologie bestmdglich verhindert werden. Fir den
Bereich Kl liegt eine Strategie mit dem Titel ,Menschenzentrierte Kl fir Niedersachsen” vor.

Die Landesverwaltung steht mit den Themen Big Data und Kl vor thematischen Herausforderungen,
die ein erhebliches Potenzial bei der Digitalisierung der Verwaltung und bei der Bewaltigung von Zu-
kunftsthemen wie etwa Dekarbonisierung oder demographischer Wandel aufweisen. Die Themen Big
Data und KI kann man nur bedingt getrennt betrachten. Ihre Ubergénge sind flieBend bzw. das eine ist
oft die Voraussetzung des Anderen. Die Blindelung des Know-hows in einem Kompetenzzentrum ist
daher sinnvoll.

Teilweise wird Kl bereits erfolgreich in der Landesverwaltung eingesetzt. Flir andere Verwaltungen
stellt sich die Frage, ob und wie ein Einsatz sinnvoll ware. Im Mittelpunkt steht dabei die Automatisie-
rung von Arbeitsprozessen und die Entlastung von einfachen Tatigkeiten. Ein zentrales KI-Kompetenz-
zentrum Niedersachsen (KIKON) hat die Aufgabe, bei der Identifizierung moéglicher Einsatzfelder fiir KI
zu unterstitzen, die Expertinnen und Experten gleicher Themenfelder untereinander zu vernetzen,
hinsichtlich des Einsatzes und der Moglichkeiten von Big Data und Kl zu beraten und Synergien der
Vorhaben zu entdecken. Das KI-Kompetenzzentrum versucht ein Okosystem mit KI-Anwendenden und
externen Kl-Expertinnen und Experten zu entwickeln. Darliber hinaus sollte das KI-Kompetenzzentrum

1 Koalitionsvertag SPD und BUNDNIS 90/DIE GRUNEN Niedersachsen 2022
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bereits in anderen Bereichen der Landesverwaltung im Einsatz befindliche Losungen identifizieren und
eine Adaption flir andere Bereiche priifen. Ethische Aspekte beim Einsatz von Kl und die Auswirkungen
auf die Beschaftigten sollen in diesem Rahmen begleitend untersucht werden. Eine Zusammenarbeit
mit den Kommunen ist geplant.

Ggf. kdnnen hieraus dann neue Vorhaben entwickelt und im Rahmen der verfiigbaren Haushaltsmittel
umgesetzt werden. Aus den Erfahrungen mit ersten Projekten soll eine Strategie fiir den Einsatz von
Kl in der Verwaltung entwickelt werden.

B.3.2Anwendung von Big-Data-Methoden

Ein wichtiger Aspekt beim Aufbau einer modernen Daten-Infrastruktur ist die Schaffung von Voraus-
setzungen fur die Verarbeitung und Analyse grolRer Datenmengen, die von der Verwaltung gesammelt
werden. Verfahren, Methoden und Technologien, die man fiir die Verarbeitung und Analyse von sehr
groRen komplexen Datenbestanden benétigt, fasst man unter dem Begriff Big Data zusammen. Ge-
meint sein kdnnen Datenrdume wie z. B. Bevolkerungsdaten, Verkehrsdaten, Gesundheitsdaten,
Klimadaten, Agrardaten, Liegenschaftsinformationen etc. Wichtig ist die Moglichkeit schnell und be-
darfsorientiert neue Datenrdume zu schaffen und/oder Datenraume fiir Analysen zu vernetzen, um
neue Erkenntnisse zu gewinnen.

Die Verfuigbarkeit von Spezialistinnen und Spezialisten (z. B. Data Scientists), der Aufbau von Know-
how unter Nutzung modernster Schulungsmoglichkeiten (z. B. Einsatz immersiver Technologien), die
Entwicklung einer Big-Data-Architektur und einer entsprechenden Infrastruktur sind wichtige Bau-
steine bei der Entwicklung des Daten-Okosystems.

Der Aufbau von Big Data in der Landesverwaltung verfolgt die Ziele, Entscheidungen zu unterstitzen,
Effizienz zu steigern, Prognosen zu verbessern und Risiken zu minimieren. Big Data-Ansadtze kbénnen
insbesondere bei der Optimierung der Ressourcennutzung in den Bereichen Energie, Wasser und Agrar
eingesetzt werden. Dies gilt, besonders dann, wenn groRe Datenmengen aus der Sensorik mit Ver-
brauchsdaten ausgewertet werden. Entsprechende Themen werden von der EU-Richtlinie 1024/2019
adressiert.

Als erster Schritt in das Thema ist eine gemeinsame Datenstrategie fiir die Ebene der Landesverwal-
tung inklusive Kommunalverwaltung geplant. In einer ersten Version sollten Regelungen aufgefiihrt
werden, wie Daten zukiinftig vorgehalten, bearbeitet, gespeichert, gesichert und ausgewertet werden
sollen bzw. dirfen. Diese Strategie soll erarbeitet und die ersten Abstimmungen dazu erfolgt sein, da-
mit diese in ersten Umsetzungen erprobt werden kann.

Erwartetes Ergebnis (Vorteil fiir die Verwaltung):

- Dateninformationskatalog, der einen Uberblick verschafft, welche Art von (Personen-) Daten
die Landes- und Kommunaldienststellen speichern (Stichwort: Registermodernisierungsge-
setz)

- rechtliche Bewertung, welche Daten in welchem Umfang fir Big-Data-Anwendungen genutzt
werden diirfen, ggf. mit Vorschlagen zu sinnvollen Anderungen von rechtlichen Regelungen,

- erste Version eines allgemeinen Regelwerks zur generellen Speicherung und ggf. Auswertung
von Datenbestdnden (u. a. mit Beachtung der rechtlichen Grundlagen, Lebenszyklus, Zugriffs-
moglichkeiten/-rechten)

- Beschreibung eines Data-Managementansatzes (wie werden Daten gehalten); u. a. mit den
Punkten: ,Privacy by Design“, Grundsatz der Datenminimierung, Verschlisselung, allgemein
glltige Regeln zum Datenspeicherort ,,Cloud”

- Aufzeigen der Umsetzbarkeit der Ansadtze an mindestens einem praktischen Prototypen
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B.3.30pen Data

Open Data birgt das Potential zur Steigerung der Transparenz staatlichen Handelns, fordert Partizipa-
tion sowie Kollaboration und erzeugt gesamtgesellschaftliche Mehrwerte, beispielsweise durch die
Entwicklung neuer Geschaftsmodelle. Von einer leichteren Auffindbarkeit, Bereitstellung und Aus-
wertbarkeit von Daten oder Informationen profitieren alle Biirgerinnen und Blirger aber auch Unter-
nehmen und Forschungseinrichtungen sowie die Verwaltung selbst. Eine konsequente Open-Data-
Strategie ist darliber hinaus geeignet, den Wissenschaftsstandort Niedersachsen zu starken und die
Wettbewerbsfahigkeit der niedersachsischen Forschung sicherzustellen. In produktiver Wechselwir-
kung mit Open Data stehen zahlreiche weitere Handlungsfelder wie etwa Smart Cities und Kiinstliche
Intelligenz. Die Umsetzung der Open-Data-Strategie ist ein Beitrag der Landesregierung zur aktiven
Gestaltung einer digitalen Zukunft im Land Niedersachsen.

Daten haben sich in den letzten Jahren zu einem wertvollen Rohstoff entwickelt. Sie bilden die gesamt-
wirtschaftlichen Potenziale ab und sind ein Grundstoff fiir Innovation und Fortschritt. Die Landesver-
waltung soll zum Vorreiter einer neuen Datenkultur werden, in der eine verantwortungsvolle Daten-
nutzung geférdert und das Heben von Innovationpotenzialen ermoglicht wird. Dafiir sollen umfangrei-
che MaRnahmen ergriffen werden.

Eine moderne Data Governance zur Bereitstellung von Daten der 6ffentlichen Verwaltung zur kosten-
freien Nutzung und (Weiter-)Verarbeitung stellt in diesem Zusammenhang einen wichtigen Baustein
flr eine erfolgreiche Open-Data-Politik dar. Mit einem solchen Ansatz wiirde Niedersachsen dem Vor-
gehen anderer Bundeslander folgen. In der EU-Durchfiihrungsverordnung vom 21.12.2022 sind bereits
Datensatze (Liste ,,hochwertiger Datensatze") sowie Modalitaten zur Veréffentlichung enthalten, die
offentlichen Stellen innerhalb von 16 Monaten umsetzen mussen. Die zu erstellende Data Governance
fiir Open Data unterstiitzt die Verwaltung bei der Uberwachung und dem Management ihrer &ffentli-
chen Daten, um rechtmalRigen Zugriff, Integritdt und Verfligbarkeit zu gewahrleisten. Aullerdem hilft
es bei der Vermeidung von Datenschutzverletzungen und bei der Einhaltung gesetzlicher Vorschriften.

Es liegen bereits heute Daten vor, die als offene Daten Uiber Portale bereitgestellt werden. Allerdings
findet keine Bindelung oder Koordinierung der Angebote statt. Eine konzertierte Kooperation der —
Uber verschiedenen Ressorts und Behorden verteilten — Stakeholder wird als entscheidender Erfolgs-
faktor begriffen und dementsprechend angestrebt.

Der IMAK Open Data hat in seinem Zwischenbericht Ende 2021 neben den vier Nutzendengruppen
Zivilgesellschaft, Wirtschaft, Verwaltung und Forschung auch die Empfehlung zur Einrichtung eines nie-
dersachsischen Open Data-Portals benannt. Das Portal soll derzeit schon (ggf. an anderer Stelle) offen
bereitgestellte Daten in einem zentralen Portal anbieten. Die Daten sollen sowohl unmittelbar maschi-
nell Gber Anwendungsprogrammierschnittstellen (API’s) zur Verfligung gestellt werden als auch durch
den Menschen individuell nutzbar zu sein.

Der IMAK Open Data hat in seinem Zwischenbericht Ende 2021 im Wesentlichen folgende Empfehlun-
gen ausgegeben:

1) Schaffung einer zentralen Open Data-Anlaufstelle,
2) Schaffung der nétigen Rechtsgrundlagen,
3) Offene Bereitstellung bereits digital vorhandener, geeigneter Daten,
4) Aufbau- und Betrieb eines Open Data-Portals.
Den Empfehlungen des IMAK ist eine Open-Data-Strategie und Governance-Struktur zugrunde zu le-
gen.

Ziele:
Kurzfristig:

- Identifikation leicht zuganglicher Datensatze,
- Einrichtung eines internen Test-Portals zur Erprobung der Bereitstellung Open Data,
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- Implementierung einer Governance-Struktur fiir das Thema Open Data unter Beteiligung der
bei Open Data involvierten Ressorts.
Mittelfristig:

- Abgestimmte, aktualisierte Open-Data-Strategie,
- Abgestimmtes Data Governance Regelwerk fiir Open Data,
- Ressortlibergreifende Koordinierung des Themas Open Data auf strategischer, organisatori-
scher und technischer Ebene;
- Ausbau und Verstetigung des Open-Data-Portals ggf. Nutzung vorhandenes Portal
- Aufbau von Knowhow fiir die Bereitstellung, Nutzung von Open Data
- Ausbildung/Einstellung von Spezialistinnen und Spezialisten (z. B. Data Scientists)
- Beratungsservice zum Einsatz und zur Nutzung von Open Data fiir verschiedene Nutzenden-
gruppen
Fir die beschriebenen MalRnahmen stehen zurzeit noch keine Mittel zur Verfligung. Fir die kurzfristig
umsetzbaren MaRnahmen wird auf die vorhandenen Ressourcen und Erfolgsbeispiele der im Thema
involvierten Ressorts zurlickgegriffen. Als erster Schritt ist die Entwicklung eines Konzeptes zur techni-
schen und organisatorischen Umsetzung vorgesehen. In diesem Zusammenhang wird auch gepriift, ob
das Land eine Unterstitzung fiir Kommunen im Bereich Smart City leisten sollte. Dies konnte beispiels-
weise durch die Bereitstellung einer gemeinsamen technischen Plattform erfolgen, die auch von Be-
horden des Landes genutzt werden kann.
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B.4 Registermodernisierung

Sowohl die SDG-VO? als auch das Onlinezugangsgesetz (OZG) verfolgen das Ziel, das digitale Angebot
der Verwaltung menschenorientiert und nutzungsfreundlich zu gestalten. Ein Leitgedanke dabei ist das
sogenannte Once-Only-Prinzip (OOP), nachdem Biirgerinnen und Birger, sowie Unternehmen ihre Da-
ten, z. B. fir einen Online-Antrag, im Idealfall nur ein einziges Mal der Verwaltung zur Verfligung stellen
mussen. Damit dies funktioniert, sollen Verwaltungsbehoérden im Bedarfsfall in der Lage sein, soweit
sie dazu autorisiert sind, auf den Informationsbestand (Register) anderer Behdrden zuzugreifen. Im
Kern der Registermodernisierung steht eine Uber die foderalen Ebenen und Grenzen der Bundesre-
publik Deutschland hinaus vernetzte Registerlandschaft. Die Registermodernisierung stellt somit die
Grundvoraussetzung fiir die Umsetzung des Once-Only-Prinzips und einer Ende-zu-Ende-Digitalisie-
rung dar.

Mit der SDG-VO ergibt sich fiir bestimmte Verfahren eine Verpflichtung zum grenziiberschreitenden
Austausch von Nachweisen tiber ein von der EU-Kommission in Zusammenarbeit mit den Mitgliedstaa-
ten bereitgestelltes technisches System, das sogenannte Once Only Technical System (OOTS). Fir die
Verfahren aus Anhang Il der SDG-VO besteht eine Frist bis zum 12.12.2023.

Eine erste Rechtsgrundlage fiir die Registermodernisierung bildet das Registermodernisierungsgesetz
(RegMoG), welches am 06. April 2021 verkiindet, jedoch weitgehend noch nicht in Kraft getreten ist.
Das zugehorige Artikelgesetz, das Identifikationsnummerngesetz (IDNrG), hat das Ziel, die ID-Nr. in die
in dem Anhang des IDNrG aufgefiihrten Register einzufiihren. Zum gegenwartigen Zeitpunkt wird da-
von ausgegangen, dass das IDNrG voraussichtlich in 2023 Inkrafttreten wird. Mit Inkrafttreten beginnt
die Umsetzungsfrist (§ 2 Abs. 1 IDNrG), nach der die ID-Nr. innerhalb von 5 Jahren auf das Inkrafttreten
dieses Gesetzes folgenden Kalenderjahres in die der Anlage zum IDNrG aufgefiihrten Register einge-
speist werden muss. Die ID-Nr. soll als die Ubergeordnete Ordnungszahl im Rahmen eines sich in Ent-
wicklung befindenden Nationalen Once Only Technical System (NOOTS) fungieren.

In 2021 wurde durch den IT-Planungsrat das Projekt ,,Gesamtsteuerung Registermodernisierung” etab-
liert. Das Projekt arbeitet unter der Federfiihrung des Bundesministeriums des Innern, fiir Bau und
Heimat (BMI) sowie der Lander Bayern, Baden-Wiirttemberg, Hamburg und Nordrhein-Westfalen an
einer grundlegenden technischen Infrastruktur (NOOTS). Es ist geplant, dass bis 2025 die Aufnahme
des laufenden Betriebs und der Anschluss der gemal der im RegMoG priorisierten Register erfolgen
sollen.

Auf Basis eines pauschalen Aufwandschatzmodells werden fiir Niedersachsen dreistellige Millionenbe-
trage angesetzt. Angesichts dieser Dimensionen missen die Kostenannahmen detailliert geprift und
projektbezogen geplant werden.

Damit die Registermodernisierung gelingen kann, wurde in Niedersachsen zunachst mit einem Vorpro-
jekt zur Registermodernisierung gestartet. Damit wird das Ziel verfolgt, die Rahmenbedingungen und
Anforderungen zur Umsetzung der Registermodernisierung in Niedersachsen zu erheben. Zur Umset-
zung der Registermodernisierung missen die in den Einflussbereich Niedersachsens fallenden Register
gemall RegMoG fiir einen Anschluss an das NOOTS ertlichtigt werden. Ein Teil des Vorprojektes bein-
haltet die Etablierung einer zentralen Koordinierungsstelle in der Stabsstelle CIO. Zu den Aufgaben
einer Koordinierungsstelle gehoért u. a. folgendes:

2 VERORDNUNG (EU) 2018/1724 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 2. Oktober 2018 {iber
die Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und Probleml|o-

sungsdiensten und zur Anderung der Verordnung (EU) Nr. 1024/2012

30



e Kontaktstelle zur Zentralen Gesamtsteuerung auf Bundesebene und zu anderen Landern
(z. B. im Tragerkreis der Dataport)

e Erarbeitung einer grundlegenden Konzeption zur Umsetzung in Niedersachsen einschlieR-
lich der notwendigen personellen Ressourcen fiir die Koordinierungsaufgaben

e Identifikation von Stakeholdern innerhalb und auRerhalb der Landesverwaltung (z. B.
Kommunen, Fachverfahrenshersteller, IT-Dienstleister)

e |dentifikation und Priifung der relevanten Register gemaR RegMoG

e Errichtung von Governance-Strukturen

e Identifikation von MalRnahmen, um Anschlussfahigkeit zu gewahrleisten

e Entwicklung einer tragfahigen Kostenschatzung fiir die Registermodernisierung

o laufende Budgetplanung und Validierung

e Entwicklung von Features zur Umsetzung der Registermodernisierung

e Planung, Begleitung der Umsetzung zur Herstellung der Anschlussfahigkeit einzelner Re-
gister

Bisherige Bestrebungen zur Registermodernisierung, wie das Projekt ,Gesamtsteuerung Registermo-
dernisierung” befassen sich primar mit der Vernetzung der Register. Eine sinnvolle Vernetzung kann
jedoch auch eine tatsachliche technische Modernisierung einzelner Register erforderlich machen. Dies
ist insbesondere mit Blick auf die vielen dezentral gefiihrten Register der Fall, bei denen ein Anschluss
an das NOOTS im Rahmen der bestehenden Strukturen eine signifikante Herausforderung darstellen
kénnte. In einigen Bereichen gibt es jedoch bereits funktionierende Informationsverbunde Es ist auch
moglich, dass bestehende Register nicht sinnvoll angeschlossen werden kénnen und gleichzeitig der
Grundsatz der Datenminimierung eingehalten wird. Auf dieser Grundlage kbnnen neue zentrale L6-
sungen erforderlich werden. Neben den technischen, finanziellen und organisatorischen Aspekten,
werden es vor allem die rechtlichen Rahmenbedingungen sein, welche eine technische Umsetzung
erschweren. Zur ldentifikation von rechtlichen Voraussetzungen oder Einschrankungen sowie die
Uberwindung rechtlicher Hindernisse (z. B. durch Anderung von Gesetzen) bedarf es enger Zusammen-
arbeit mit der jeweiligen Fachlichkeit in den Ressorts.

Im Vorprojekt zur Registermodernisierung soll zusammen mit den Ressorts, IT.N und den kommunalen
IT-Dienstleistern das Vorgehen in Niedersachsen geplant und dabei auch der Mittelbedarf bestimmt
werden. Hieraus ist ein umfassendes Projekt zur Registermodernisierung zu beschreiben und ein Ent-
scheidungsvorschlag vorzulegen.

Im Rahmen der Registermodernisierung werden bestehende Register gemall RegMoG erweitert oder
ersetzt werden missen. Denkbar ist es auch, neue Register zu erstellen. Ein erster Anwendungsfall
hierflr kdnnte ein zentrales Lichtbildspiegelregister sein, das Sicherheitsbehérden den gemaR §§ 22a
Abs. 2 S. 5 Passgesetz, 25 Abs. 2 S. 4 Personalausweisgesetz zuldssigen automatisierten Zugriff auf
bereits gespeicherte Lichtbilder ermoglicht. Der Aufbau dieses Registers soll als eine mogliche Umset-
zungsvariante des automatisierten Lichtbildabrufs geprift werden.
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B.5 IT-Infrastruktur

Die oben beschriebenen Vorhaben sowie weitere Anforderungen aus der Strategie , Digitale Verwal-
tung 2030“ lassen sich nur mit einer leistungsfahigen und modernen IT-Infrastruktur realisieren. Diese
muss sich an den neuen technischen Maoglichkeiten orientieren. Um die aktuelle IT-Infrastruktur diesen
Anforderungen entsprechend auszubauen, sind insbesondere die folgenden Vorhaben geplant.

B.5.1Cloud-Infrastruktur

Die Entwicklung im IT-Bereich hat sich weiter beschleunigt. Arbeitsformen und Technologien, die vor
der Pandemie noch den Charakter von Innovationsspitzen hatten, sind zwischenzeitlich in der Breite
von Gesellschaft, Wirtschaft und Verwaltung angekommen. Bestehende Infrastrukturen sind vielfach
nur noch bedingt zukunftsfahig und bediirfen eines technologischen Upgrades um ,Ready for the Fu-
ture” zu sein. Dieser Veranderungsdruck betrifft den Arbeitsplatz von Mitarbeiterinnen und Mitarbei-
tern ebenso wie die Themen Rechenleistung, Datenspeicher und allgemeine IT-Infrastrukturen.

Die Strategie ,Digitale Verwaltung 2030““ tragt diesen Herausforderungen Rechnung und legt einen
Schwerpunkt auf die Einflihrung von Cloud-Technologie (strategische MaBRnahme 16):

,Weltweit hat sich die Nutzung und Gestaltung von Cloud-Angeboten als Treiber fiir weitere
Entwicklungen erwiesen. Wirtschaft, freie Organisationen und private Anwendende nutzen in
stark zunehmender Weise Cloud-Dienste. Durch die Biindelung von Infrastrukturen kénnten
Kostensenkungen erzielt werden. Interessant sind [...] die Mdglichkeiten zur schnellen und be-
darfsgerechten Skalierbarkeit und die zeitnahe Partizipation an der technischen Entwicklung.
Auch den Anforderungen der Informationssicherheit oder des Datenschutzes kénnen nach ent-
sprechender Bewertung und mit angemessenen Mafinahmen vielfach entsprochen werden.”

Mogliche Vorteile und Verbesserungen der Cloud-Technologie gegeniiber klassischer IT-Lésungen kon-
nen die schnelle Losungsbereitstellung, erhohte Informationssicherheit, wirtschaftlicher Betrieb und
einfache Skalierbarkeit sein.

Neben klassischer IT-Infrastruktur und Anwendungen wird der Einsatz von Cloud-basierten Infrastruk-
turen und Diensten zunehmend zwingend. Dies ist zum einen durch die aktuellen Anforderungen be-
grindet, zum anderen dadurch verursacht, dass bestimmte IT-Produkte nur noch auf Basis von Cloud-
Technologien angeboten werden. Diese Angebote betreffen alle Bereiche der Verwaltung.

Daher ist die Nutzung von Cloud-Angeboten fir Infrastruktur, Plattformen und Softwareanwendungen
zu ermoglichen. Kommerzielle Standard-Software-Angebote stehen als Software as a Service (SaaS) zur
Verfliigung, ebenso kénnen gezielt Losungen bei KMU in Auftrag und/oder im Bereich Open Source
beschafft und (weiter-)entwickelt werden, sodass insgesamt eine digitale Souveranitat gewahrleistet
wird. Softwareentwicklungen sollen — soweit sinnvoll — auf cloudbasierte Technologien umgestellt
werden.

Eine zentrale Anforderung ist die moglichst flexible und skalierbare Bereitstellung von Rechenleistung,
Speicherplatz und andere Ressourcen.

Fir Cloud-Losungen sind die organisatorischen, technischen, (datenschutz-) rechtlichen und wirt-
schaftlichen Rahmenbedingungen zu kldren. Vertraglich ist die Nutzung von externen Cloud-Angebo-
ten abzuschlieRen und die Bereitstellung sicherzustellen; intern sind betrieblich erforderliche Kompe-
tenzen, Infrastrukturen und Abrechnungssysteme fiir die Leistungen sicherzustellen. IT.N kommt als
zentralem Dienstleister die Rolle zu, sich zu einem ,,Cloud-Broker” zu entwickeln.

Der IT-Planungsrat hat sich fiir eine Multicloudstrategie ausgesprochen. In diesem Rahmen wird eine
differenzierte Nutzung von Cloudtechnologieangeboten von 6ffentlichen IT-Dienstleistern, von spezi-
ellen Angeboten fiir die 6ffentliche Verwaltung und von allgemein verfiigbaren Cloudlésungen ange-
strebt.
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Vereinzelt sind bereits Cloudlésungen im Einsatz bzw. in Vorbereitung.
Folgende MaRnahmen sollen durchgefiihrt und die zugehérigen Meilensteine erreicht werden:

e Die Erhebung und Strukturierung der vielfaltigen Anforderungen der Ressorts ist erforderlich.
IT.N als zentraler IT-Dienstleister des Landes Niedersachsen ist als Servicepartner fir die ver-
tragliche und technische Bereitstellung von Cloud-Losungen weiterzuentwickeln. Entwicklun-
gen und Randbedingungen im Bund-Lander-Kontext, insbesondere die Deutsche Verwal-
tungscloud-Strategie, sind zu berticksichtigen.

Zur Umsetzung ist ein Konzept zur Bereitstellung von Cloudtechnologien zu erstellen.
Ziel 12/2023: Vorlage des Konzepts durch IT.N

e Die Nutzung von Cloud-Technologien wird sich auf verschiedene Services beziehen (Software,
Plattformen, Infrastruktur). Die Bereitstellung kann je nach Service zu unterschiedlichen Zeit-
punkten erfolgen. Nach Moglichkeit sind sinnvolle Zwischenschritte zu planen und agil weiter-
zuentwickeln. Zu nachstehendem Meilenstein soll ein Zwischenbericht Gber den Umfang von
nutzbaren Cloud-Losungen gegeben werden.

Ziel 12/2024: Bereitstellung der Cloudtechnologien durch IT.N (oder ggf. Unterauftragnehmer)

B.5.2Digitalisierungsplattform

Fir die Landesverwaltung wird eine Digitalisierungsplattform entwickelt, die auch von Kommunen
oder im Themenfeld Gesundheit von anderen Bundesldandern genutzt werden kann. Es wird zunachst
ein Zielbild entwickelt und darauf aufbauend ein Architekturrahmen definiert, der sukzessive bei der
Ausgestaltung der Plattform detailliert wird. Als wesentliche Aspekte einer modernen Digitalisierungs-
plattform miissen die Themen Cloud-Computing, APIs und Microservices, Datenmanagement- und
Analyse, Kiinstliche Intelligenz, Mobile-First-Design, Sicherheit und Compliance adressiert werden.

Fir bestehenden Verfahren missen Integrationskomponenten zur Verfligung gestellt werden, um
diese Verfahren (bspw. eAkte) miteinander zu vernetzen oder um neue Verfahren in bestehende Pro-
zesse zu integrieren. Technische Komponenten oder Verfahren (bspw. FIT-connect als Ubertragungs-
verfahren) werden standardisiert fiir alle Fachverfahren zur Nutzung angeboten.

Die Digitalisierungsplattform muss die Vorgaben nach BSI®, DSGVO* einhalten und komplett kompati-
bel zur bzw. Bestandteil der DVS® sein. Diese Vorgaben betreffen ebenso die Nutzung von Cloud-Um-
gebungen, die von der Digitalisierungsplattform angeboten werden.

Mogliche Bestandteile einer Digitalisierungsplattform sind (nicht abschlieRend):

e Cloud-Infrastruktur
e |dentity- und Access-Management (IAM)
e Integrationskomponenten
e Infrastruktur fir mehr digitale Souveranitat
e  Werkzeugarchitektur
- No-Code-/Low-Code-Werkzeuge

3 Bundesamt fiir Sicherheit in der Informationstechnik

4 Datenschutzgrundverordnung: ,Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG”

5 Deutsche Verwaltungscloud-Strategie (DVS)
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- ESBS-/ETL’-Lésungen
- RPA%-Komponenten
- Anwendungsentwicklungswerkzeuge

Die Werkzeug-Architektur sowie die eingesetzten Komponenten und Tools miissen bei Bedarf auch fiir
mehrere Teams nutzbar sein, daher ist Skalierbarkeit essentiell. Ebenso ist die Unabhangigkeit von
einem Cloud-Provider wichtig, damit die Komponenten bzw. Werkzeuge auf die aktuell passende Um-
gebung portiert werden konnen. Grundsatzlich sollten alle Komponenten auf Wiederverwendbarkeit
ausgelegt sein.

Um ein Verfahren komplett Ende-zu-Ende digital auf einer Plattform laufen lassen zu kdnnen, bendoti-
gen die moglichen Nutzenden eine Umgebung, welche ihnen die

- schnelle (im Sinne der Bereitstellung),

- performante (Geschwindigkeit und Skalierbarkeit),

- ausfallsichere (georedundant bzw. mogliche schnelle geographische Portierung),
- sichere (Einhaltung der Vorgaben) und

- kostengiinstige (Abrechnung nach eigentlichem Verbrauch)

Lésung bereitstellt. Es handelt sich hierbei um cloudbasierte Losungen, die in einer sicheren (hybriden)
Cloud-Umgebung betrieben werden soll.

Mit dem Bereitstellen der Digitalisierungsplattform kénnen durch die Nutzung vorhandener privater
Cloud-Infrastrukturen der DVS-Provider, den Einkauf einer ,,sovereign Cloud“® oder — sofern rechtlich
moglich — die Nutzung von Public-Cloud-Anbietenden folgende Verbesserungen fiir die Landesverwal-
tung erreicht werden, wenn die Verfahrensweisen vereinheitlicht zusammenlaufen:

- eine vereinheitlichte Cloud-Umgebung: die wird durch die DVS bzw. die Cloud-Anbietenden
als Rahmen vorgegeben

- hohe Energie-Einsparung durch effizienten Einsatz

- Erhohung der Ausfallsicherheit, Verbesserung der IT-Sicherheit und Verringerung von techni-
schen Abhangigkeiten durch Einsatz von Container-Technologie.

- Verbesserung der Hardware-Unabhangigkeit (Infrastruktur wird als Service eingekauft)

- Kostenreduktion durch effizienten Ressourcen-Einsatz (Kein Vorhalten von Ressourcen fiir
Lastspitzen)

- Keine/weniger Investitionen in Server-Hardware

- Schnellere Bereitstellung von Infrastruktur durch 1aC*® (Kunde bringt Spezifikations-Code mit)

- Steigerung von Flexibilitat und Effizienz bei der Betriebslibergabe von Software durch Schaf-
fung der technischen Voraussetzungen fir die Einfihrung von DevOps.

Die préaferierte Losung ist die Nutzung eigener Services der DVS, von Services der DVS, die der ,sover-
eign Cloud“-Anbietende bereitstellt oder einer Kombination zu hybriden Losungen. Fiir spezielle Falle
kénnen auch Services genutzt werden, die der Public-Cloud-Anbietende zur Verfligung stellt. Ggf. mis-
sen Komponenten fiir die Anbindung niedersachsischer Besonderheiten erweitert werden. Ziel ist eine

5 Enterprise Service Bus

7 Extract, Transform, Load

& Robotic Process Automation

9 souveridne (eigenstindige, abgeschottete) Cloud
10 Infrastructure as Code
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zentrale Beschaffung bzw. der Abschluss von Rahmenvertragen, um den Kunden einen kurzfristigen
Bezug von Cloud-Services und -Umgebungen zu ermdglichen.

Durch die praferierte Losung werden die technischen Voraussetzungen fiir eine flexible und effiziente
Anwendungslandschaft geschaffen, die auch die Skalierungsmoglichkeiten fur zuklnftige Anforderun-
gen mitbringt. Mit mehreren Cloud-Providern kénnen kritische Abhangigkeiten zu Anbietenden deut-
lich reduziert und die digitale Souveranitat erhoht werden.

Der Aufbau der Digitalisierungsplattform bedeutet nicht zwangslaufig die zusatzliche Entwicklung und
Bereitstellung von IT-Losungen. Vielmehr ist vorgesehen, die verschiedenen bestehenden oder noch
zu erstellenden IT-Losungen so vernetzen, dass im Gesamtbild eine Digitalisierungsplattform nach glei-
chen oder zumindest kompatiblen Architekturvorgaben entsteht.

B.5.3Integrationskomponenten

Die Integrationskomponenten sind fiir alle Nutzenden der Digitalisierungsplattform hilfreich, um die
dort laufenden Verfahren an bestehende Verfahren und/oder Ubertragungswege anzubinden. Durch
Wiederverwendung einmalig implementierter Integrationskomponenten entstehen Synergieeffekte
wie geringere Betriebsaufwande und -kosten. Neben bestehenden Fachverfahren und neuen Fachver-
fahren auf/in der Digitalisierungsplattform konnen auch die ggf. vorgesehenen No-/Low-Code-Werk-
zeuge auf die Integrationskomponenten zurlickgreifen.

Sofern mehrere Nutzende die gleichen Zugriffe oder Ubertragungsmethoden benétigen, kann die
Schaffung einer entsprechenden Integrationskomponente sinnvoll sein. Zuerst mussten dafir die An-
forderungen und bestehende Verfahren ermittelt werden, welche den anderen Behérden Gber ein-
heitliche Schnittstellen zuganglich gemacht werden sollen.

Die Nutzenden bendétigen

- eine Ubersicht der bereits implementierten Schnittstellen/Komponenten,
- eine ausfiihrliche Dokumentation wie diese anzusteuern sind und
- einen zentralen Zugriff auf die moglichen angebotenen Schnittstellen.

Bei existierenden Integrationskomponenten kann eine einfache Anbindung von Nutzerinnen und Nut-
zern erfolgen und eine Mehrfachimplementierung vermieden werden. Die einheitliche Gestaltung der
Schnittstellen erleichtert den Aufbau des erforderlichen Know-hows fiir die korrekte Anbindung und
die Vermittlung dieses Know-hows an die zukiinftigen Nutzerinnen und Nutzer.

Zu Beginn konnte die Implementierung eines zentralen API-Gateways sinnvoll sein. Zusatzlich sollte die
Dokumentation an zentraler Stelle fir die verfiigbaren Schnittstellen errichtet und erstellt werden.
Anschlieend sollte versucht werden, bestehende Verfahren um eine Schnittstelle zu erweitern und
an das API-Gateway anzubinden (bspw. eAkte, NAVO).

Bereits in Entwicklung ist eine Schnittstelle fiir die Anbindung von NAVO an die eAkte. Diese Entwick-
lung soll vollstandig umgesetzt werden und dann produktiv zur Verfligung gestellt werden.

Weiter wird aktuell der Governikus Multimessenger (GMM) eingefiihrt. Er soll es ermdglichen, ver-
schiedene Eingangskanile, insbesondere die besonderen Behérdenpostfacher (beBPo) mit dem E-
Mail-System und dem eAkte-Basisdienst zu verbinden. Auch diese Einflihrung soll vollstandig abge-
schlossen werden.

Ohne die Bereitstellung von Integrationskomponenten mit standarisierten Schnittstellen, besteht die
Gefahr, dass durch/in den Behorden Einzell6sungen geschaffen werden. Inkompatibilitaten zwischen
diesen Einzellésungen erhohen ggf. den Pflege- und Betriebsaufwand deutlich.

Mit der Schaffung einheitlicher Schnittstellen kdnnen Kosten- und Aufwandsvorteile gehoben werden.
Dariiber hinaus erméglicht die zentrale Erstellung und Pflege der Ubergénge in andere Netze eine Er-
hohung der Informationssicherheit.
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B.5.41dentity- und Access-Management (IAM)

Die Bediensteten der Landesverwaltung missen auf zahlreiche unterschiedliche IT-Systeme zugreifen.
Aus technischen und organisatorischen Griinden wird hierfiir ein fach- und systemibergreifendes
Identity- und Access-Management (IAM) bendtigt, dass dem Stand der Technik entspricht.

Identitdaten und Berechtigungen werden derzeit bereits sowohl mit ressorteigenen IAM-Losungen als
auch Uber Fachverfahren und Querschnittsdienste verwaltet. Sie stellen einen gesicherten Zugriff auf
angebotene Services und Inhalte fir die Nutzenden sicher. Dies ist gangige Praxis innerhalb des Lan-
desnetzes (,,on-Premise”). Zunehmend entsteht jedoch der Bedarf, ein IAM ebenfalls fiir Dienste au-
Rerhalb des klassischen Landesnetzes, z. B. im Bereich der Cloud-Dienste bereitzustellen.

Vor diesem Hintergrund soll geklart werden, ob und wie ein modernes und sicheres IAM etabliert wer-
den kann. Die Uberpriifung einer Identitat und ihrer Berichtigungen soll hierbei sowohl landesintern,
als auch landesextern, z. B. flr im Internet genutzte Cloud-Services moglich sein. Ein 1AM soll eine
verldssliche Quelle fiir aktuelle Identitdts- und Berechtigungsinformationen fiir ressortiibergreifend
genutzte Dienste darstellen.

In diesem Kontext gilt es ebenfalls, die organisatorischen, technischen, rechtlichen und wirtschaftli-
chen Rahmenbedingungen zu klaren.

Dieses Vorhaben steht in Verbindung mit dem Vorhaben ,Bedienstetenkonto”. Das Bedienstetenkonto
soll u. a. eine zentral verfligbare Identitat fiir alle Mitarbeiterinnen und Mitarbeiter der Landesverwal-
tung liefern, die im Rahmen des IAM verwendet werden kann.

B.5.5Infrastruktur fiir mehr digitale Souveranitat

Digitale Souveranitat wird als die Summe aller Fahigkeiten und Mdéglichkeiten von Individuen und In-
stitutionen verstanden, ,ihre Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt und sicher
ausiiben zu kénnen“.!! Dabei bestimmt unter anderem das allgemeine Datenschutzrecht sowie die
fachgesetzlichen Regelungen, in welchen Grenzen, wer welche personenbezogenen Daten sehen,
speichern und verarbeiten darf.

Die digitale Souveréanitdt umfasst verschiedene Aspekte und zielt dabei auf unterschiedliche Hand-
lungsschwerpunkte ab.

e Aspekte

o Datensouveranitat

o Cybersicherheit

o Beherrschung digitaler Kernkompetenzen

o Nutzung und Beschaffung von bzw. Zugang zu IT-Services

o Recht auf Teilnahme am digitalen Markt (Stichwort: digitale Marktpldtze der 6V —
FITKO, GovDigital-Marketplace, Cloud-Service-Portal, OpenCoDE-Repository, ...)
Digitale Daseinsvorsorge
Glaubwiirdigkeit von Daten, Informationen und Nachrichten

o Schutz des Individuums (Cybermobbing) und des Eigentums (Recht am Bild, Eigen-

tumsnachweis, ...)

e Handlungsschwerpunkte

o Wechselfdhigkeit

o Wabhlfreiheit/Entscheidungsfreiheit

o Dateneigentumsfahigkeit

O O

11 Definition Digitale Souveranitit aus dem White Paper »Digitale Souveranitit« (OFIT)
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o Technische Unabhéangigkeit (,,Non-Vendor-Lock-in“)
o Unverfalschbarkeit von Bildern, Nachrichten und Texten (digitale Signatur)

Dabei bedingen sich die einzelnen Aspekte und tiben aufeinander mehr oder weniger starke Wirkun-

gen aus, sodass es eine in allen Details zufriedenstellende Lésung in Bezug auf die digitale Souverani-
tat nicht geben wird.

Digital souveran kann auch im Sinne der Handlungsfahigkeit verstanden werden, das heifSt Abhangig-
keiten zu erkennen, zu reduzieren und Alternativen zu erméglichen. Fir die niedersachsische Verwal-
tung ist es von groRer Bedeutung und Wichtigkeit, sich nicht unbewusst und dauerhaft in eine Ab-
hangigkeit von marktfihrenden IT-Unternehmen zu begeben. Vielmehr sind im Rahmen der Soft-
ware-Beschaffung und -Erstellung vergaberechtskonform immer auch moégliche Open-Source-ba-
sierte Alternativen zu bericksichtigen, soweit diese wirtschaftlich darstellbar sind.

Um die digitale Handlungsfahigkeit sicherzustellen, ist es erforderlich, darauf zu achten, dass eine
maximale Flexibilitdt beim Einsatz von Informationstechnologie erreicht wird. Grundlage bilden dabei
offene Standards beim Einsatz von Hardware und Software. Diese sind durch das IT-Architekturma-
nagement zu erarbeiten. Bei der Beschaffung von Software bei Herstellern, die kein Open Source an-
bieten, ist ein sogenannter Lock-in-Effekt moglichst zu vermeiden. Es soll darauf geachtet werden,
dass ein Wechsel zu anderen Anbietenden nicht durch hohe Wechselkosten unwirtschaftlich wird.

Die Sicht des Landes Niedersachsen auf dieses Themenfeld insgesamt verbunden mit konkreten
Handlungsempfehlungen zur Umsetzung der digitalen Souveranitat ist in einem umfassenden Positi-
onspapier darzustellen. Hieraus sind Entscheidungsvorschlage zur Umsetzung zu erarbeiten.
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B.6 Resiliente Verwaltungsorganisation

Die Strategie , Digitale Verwaltung 2030“behandelt auch die Themenbereiche des Datenschutzes, der
Informationssicherheit, des Notfallmanagements und eines Cybersicherheitszentrums. Diese dienen
vornehmlich dazu, Verwaltungsstrukturen resilienter gegeniiber Bedrohungen insbesondere aus dem
Cyberraum auszugestalten. Es werden fiur die erfolgreiche Umsetzung der weiteren Digitalisierung
grundlegende Anforderungen an die Organisationen und Strukturen gestellt werden missen. Neue
Technologien wie z. B. Kl, Block Chain, Quantum Computing werden dazu fortlaufend auf ihre Poten-
ziale als Instrumente der Steigerung, aber auch Gefahrdung von IT-Sicherheit betrachtet.

B.6.1 Sicherheitsarchitektur

Die Sicherheitsarchitektur wird mit dem Ziel einer robusten Reaktionsfahigkeit weiterentwickelt, so-
dass die Risiken, die sich aus den organisatorischen Besonderheiten der Landesverwaltung und dem
foderierten Sicherheitsverbund ergeben, angemessen reduziert werden kénnen.

Die aktuelle Struktur des Sicherheitsverbundes ist im Wesentlichen durch einen Perimeterschutz
(,,Burg und Graben“-Struktur) charakterisiert. Dadurch, dass sich Schwachstellen einzelner Verbund-
teilnehmer auf die Gesamtrisiken auswirken kdnnen haben alle Verbundteilnehmer gleichermafien
eine hohe Verantwortung fiir die Gewahrleistung des Sicherheitsniveaus.

Ein alternativer Ansatz kann mit der Umsetzung des Zero-Trust-Paradigmas verfolgt werden. Auch mit
dem Blick auf eine verstarkte Nutzung von Cloud-Infrastrukturen kann dieser Ansatz forderlich sein.

In einem ersten Schritt sollen mit einem Gutachten die Chancen und Risiken dieses Ansatzes ermittelt
werden. Diese miissen durch eine Analyse der Ist-Situation der jetzigen Gesamt-Architektur und der
IT-Prozesse ermittelt werden. Anhand des Ergebnisses des Gutachtens konnen Entscheidungen zur
Weiterentwicklung der Sicherheitsarchitektur getroffen werden. Ziel ist es, eine Entscheidungsvorlage
fiir die Weiterentwicklung der Sicherheitsarchitektur innerhalb der nachsten zwei Jahre zu erstellen.

B.6.2 Governance-Strukturen

In diesem Kapitel werden das Informationssicherheitsmanagementsystem (ISMS) und das Notfallma-
nagement (Business Continuity Management - BCM) in der Niedersachsischen Landesverwaltung be-
trachtet.

Die Informationen der Behdrden der Landesverwaltung miissen effektiv in einer sich wandelnden Be-
drohungslandschaft geschiitzt sein. Fiir den Schutz sind wirksame Regelungsstrukturen von maRgebli-
cher Bedeutung. Diese missen konsequent umgesetzt, durch die Leitungs-Ebene der Landesverwal-
tung gesteuert und der Reifegrad der Umsetzung durch geeignete Wirksamkeitspriifung gewahrleistet
werden.

Im Bereich des behordlichen Informationssicherheitsmanagements und dem behoérdenibergreifenden
ISMS soll hierfiir das Vorgehensmodell standardisiert werden. Dabei sollen landeseinheitliche Stan-
dards und zusatzlich notwendige Mindestanforderungen festgelegt werden. Als erster Schritt wird eine
Informationssicherheitsstrategie fir die Landesverwaltung entwickelt, welche die grundsatzlichen
Festlegungen zur Messung und Steuerung der Informationssicherheit im Sicherheitsverbund treffen
wird.

Um die Funktionsfahigkeit der Landesverwaltung auch in Notfallsituationen gewéhrleisten zu kénnen,
soll eine Leitlinie flir das strategische Notfallmanagement in der niedersachsischen Landesverwaltung
beschlossen werden.
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Die konzeptionellen Arbeiten daran haben ressortiibergreifend unter Federfiihrung des M| begonnen.
Ziele der weiteren Arbeiten sind beispielsweise die Festlegung des Geltungsbereiches der zukiinftigen
Leitlinie, sowie die Ausgestaltung der Steuerungsstrukturen fir das strategische Notfallmanagement.
Es wird angestrebt, in den nidchsten 18 Monaten eine Leitlinie in Kraft zu setzen.

B.6.3 Design-Prinzipien

Von elementarer Bedeutung fir die Umsetzung der Strategie ,Digitale Verwaltung 2030“ ist die Be-
riicksichtigung der Design-Paradigmen ,,security-by-design und , privacy-by-design®. Informationssi-
cherheit und Datenschutz miissen demnach bereits bei der Planung aller Vorhaben Berlicksichtigung
finden. Dies bedeutet, dass insbesondere fiir die Vorhaben des Handlungsplans gewdhrleistet sein
muss, dass diese Anforderung allen Handelnden bekannt ist, bei den jeweiligen Projektplanungen die
Einhaltung dieser Anforderung iberwacht und dokumentiert werden und schlielich die Freigabe fer-
tiggestellter Projekte basierend auf der Kenntnis der Erfiillung dieser Anforderungen erfolgt. Entspre-
chende Vereinbarungen miissen mit den Projektverantwortlichen getroffen werden.

B.6.4 Cybersicherheitszentrum

Zur Begegnung der wachsenden Bedrohungen aus dem Cyberraum wurde 2020 die Einrichtung eines
Cyber-Sicherheits-Zentrums (CSZ) als Weiterentwicklung der bereits im Ml bestehenden Cyberkoordi-
nierungsgruppe empfohlen. Dieser Empfehlung wurde im Rahmen des Koalitionsvertrages 2022 zwi-
schen der SPD und Biindnis 90/ Die Griinen gefolgt. Die Einrichtung eines CSZ kann erst nach der Be-
reitstellung von Mitteln erfolgen.

Ziel des CSZ soll es sein, Cyberangriffe auf die Infrastrukturen der niedersachsischen Landesverwaltung
zu verhindern und u. a. fir die kommunalen Verwaltungen, die Wirtschaft und KRITIS-Unternehmen in
Niedersachsen praktische Unterstitzungsangebote vorzuhalten. Von diesem Informationsangebot
kénnen auch die Biirgerinnen und Biirger zumindest passiv profitieren, ohne dass das CSZ diese direkt
als Zielgruppe adressiert.

Darliber hinaus wird dieses Zentrum fiir alle Handelnden in Niedersachsen als Kontakt- und Informati-
onsstelle zum Thema Cybersicherheit dienen. Damit gehen eine Kompetenzbiindelung und auch eine
ganzheitliche Erh6hung des Sicherheitsniveaus fiir alle Zielgruppen in Niedersachsen einher.

Zur Schaffung einer passenden Basis fiir die Zielerreichung des CSZ wird der folgende Strukturaufbau
vorgeschlagen:

1. Bereich ,Geschiftsstelle”
Zur Sicherstellung eines ununterbrochenen Informationsflusses, um kurzfristig die gesamte La-
geentwicklung verfolgen und ein umfassendes Cyber-Sicherheitslagebild erstellen zu kénnen
2. Bereich,Verbindungsbiiros”
Zur Einbindung wesentlicher Verbindungsstellen (die fir Cybercrime zustdndigen Schwer-
punktstaatsanwaltschaften (Verden, Gottingen und Osnabriick), das BSI und das Cyberab-
wehrzentrum des Bundes, ZITiS, BBK, BSI, BfV, BKA)
Neben der praventiven und koordinierenden Funktion soll hier ein Mobile-Incident-Response-
Team (MIRT) aufgebaut werden, welches bei Stérungs- und Notféllen ausriicken und vor Ort
vornehmlich in den Verwaltungen unterstiitzen kann.
3. Bereich ,Operativ”
Wahrnehmung der Aufgaben Beratung und Marketing, Schulung und Ausbildung
Koordination, Ausbau und Unterstilitzung von bereits vorhandenen Angeboten der Organisati-
onseinheiten
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Geschaftsstelle

Verbindungsbiro Operativer Bereich

B.6.5 Cybersicherheitsstrategie flr Niedersachsen

Mit der Digitalisierung riickt auch die Sicherheit in der Cyberwelt in den Fokus, sei es mit Blick auf Cy-
bercrime, Wirtschaftsspionage, Informationssicherheit, Datenschutz oder auch den Schutz kritischer
Infrastrukturen. Durch den stetigen technologischen und auch geopolitischen Wandel sowie globaler
Krisen unterschiedlichster Art ist es wichtig, eine Anpassung der bisherigen Cybersicherheitsstrategie
fir Niedersachsen aus dem Jahr 2012 zu erarbeiten. Damit soll das Ziel verfolgt werden, mit allen ge-
sellschaftlichen Handelnden das Cybersicherheitsniveau in und fiir Niedersachsen zu verbessern. Da-
mit sollen die Menschen, die Unternehmen, Forschung und Lehre, Staat und Verwaltung angespro-
chen werden, um in Niedersachsen sowohl die digitale Souveranitat als auch die staatliche Hand-
lungsfahigkeit vor dem Hintergrund der Gefahren aus dem Cyberraum zu gewahrleisten und die Risi-
ken begrenzbar zu halten.

Dieses Vorhaben ist in den Kontext der Entwicklungen auf Ebene der Europaischen Union und der Bun-
desregierung zu stellen. Danach kénnen die vielfaltigen staatlichen Aufgaben im Cyberraum nur durch
eine gemeinsame Anstrengung von EU, Bund und Landern erfillt werden. Eine intensive Verzahnung
der Aktivitaten der Bundes- und Landesebene auf dem Wege einer kooperativen und komplementaren
Zusammenarbeit ist hierbei unumganglich.

Die Richtlinie GUber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union
(NIS2-RL) ist nach der Veroffentlichung im Amtsblatt der EU am 16.01.2023 in Kraft getreten. Die Mit-
gliedstaaten missen die Richtlinie bis zum 17.10.2024 in nationales Recht umsetzen. Dem Bund obliegt
die Aufgabe, im Rahmen der Umsetzungsfrist eine den EU-Anforderungen entsprechende Cybersicher-
sicherheitsstrategie zu verabschieden. Im Rahmen dieser Umsetzung ist es erforderlich, dass die Lan-
der eigene Cybersicherheitsstrategien vorhalten. Die regulatorischen Vorgaben der NIS2-RL sind hier
ebenfalls zu bericksichtigen.

Zur Umsetzung des Vorhabens erarbeitet Ml zunachst ein Eckpunktepapier, in welchem die als we-
sentlich flr die Cybersicherheitsstrategie erachteten Themengebiete vorgeschlagen werden. Die Res-
sorts sollen alsdann gebeten werden, die in ihren jeweiligen Zustandigkeitsbereich fallenden Hand-
lungsfelder aufzugreifen, bei Bedarf thematisch zu erganzen und inhaltlich auszugestalten. Aus diesen
Beitrdgen ergibt sich die neue Cybersicherheitsstrategie Niedersachsen, die durch die Landesregierung
in Kraft zu setzten ist.
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C. UMSETZUNG DES HANDLUNGSPLANS

Der Handlungsplan ist ein wichtiges Element fiir die Umsetzung der Strategie ,Digitale Verwaltung
2030“. Fur die Umsetzung des Zielbildes der Strategie werden Projekte im vorliegenden Handlungsplan
beschrieben. Weitere Mallnahmen aus der Strategie werden sukzessive angegangen. Die vollstandige
Umsetzung der Strategie wird daher in Zukunft Anpassungen am Handlungsplan und dem Programm
DVN erfordern. Die Vorgehensweise fiir die Anpassung des Handlungsplans wird in diesem Kapitel skiz-
ziert.

Eine vollstandige Umsetzung des Handlungsplans , Digitale Verwaltung” erfordert — so wie beim ersten
Handlungsplan — wegen des Umfangs mehr als eine Einzelmafinahme. Fiir eine solche komplexe Auf-
gabe hat sich eine Umsetzung in Form eines Programms mit agilen Methoden bewahrt. Hier wird der
Ubergreifende Rahmen fiir eine Vielzahl von parallelen und aufeinander aufbauenden Initiativen gebil-
det. Dieses Vorgehen soll fortgefiihrt und weiterentwickelt werden.

In diesem Kapitel wird die Fortentwicklung des Vorgehens skizziert, die in einem Handbuch ,Projekt-
management in der Verwaltung” zusammengefasst, freigegeben und laufend aktualisiert werden soll.
Die Ressorts werden bei der Erstellung des Handbuches eingebunden. Die Freigabe des Handbuches
erfolgt nach der Erstellung durch Beschluss des IT-Planungsrats. Zukiinftige Anderungen am Handbuch
werden vom CIO bewertet. Als maRgeblich bewertete Anderungen werden vom CIO dem IT-Planungs-
rat zum Beschluss vorgelegt.

C.1 Agiles Programm- und Projekt-Management

Im Programm DVN werden agile Strukturen und Methoden genutzt, um eine flexible und effiziente
Digitalisierung der Verwaltung in Niedersachsen zu erreichen. Agile Methoden wurden vor allem im IT-
Umfeld entwickelt und sind dort breit im Einsatz. Bewdhrte agile Methoden werden im Rahmen des
Programms DVN genutzt, an die Verwaltung angepasst und in einem Standard zusammengefasst. Die-
ser Standard kann auch Uber das Programm DVN hinaus genutzt werden. Eine Nutzung hybrider und
klassischer Projektmanagement-Methoden in der Landesverwaltung bleibt méglich und kann insbe-
sondere dort eingesetzt werden, wo dies zielfihrend ist.

Dabei sind fiir das Handbuch Anpassungen gegeniiber dem bisherigen Vorgehen im Programm DVN
geplant, um die Umsetzung noch zielgerichteter und effizienter zu gestalten. Das Vorgehen wird im
Folgenden skizziert. Detaillierungen und ggf. weitere Anpassungen des Standards kénnen bei Bedarf
von der zustdndigen Stelle in der Stabstelle CIO in Abstimmung mit den Steuerungsgremien durchge-
fiihrt werden. MaRgebliche Anderungen werden nach Bewertung durch den CIO dem IT-Planungsrat
zum Beschluss vorgeschlagen.

Mit den Erfahrungen der agilen Transformation im bisherigen Programm DVN wird der Standard ,,agi-
les Programm- und Projekt-Management” definiert. Dieser Standard hat den vorliegenden Handlungs-
plan als Fokus, ist aber grundsatzlich auch bei anderen Themen als Alternative zum klassischem Pro-
jektmanagement einsetzbar. In DVN wird ein ,,Handbuch Projektmanagement in der Verwaltung” zum
Standard agiles Programm- und Projekt-Management erstellt, mit den Ressorts abgestimmt und ver-
offentlicht werden.

In diesem Standard werden

e Rollen und Gremienstrukturen,
o Artefakte fiir die Anforderungsbeschreibung und die Planung,
o Werkzeuge bzw. Verfahren fiir das Monitoring und die Steuerung,
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e Sowie Meeting-Strukturen beschrieben.

Als weitere wesentliche Bestandteile des Standards werden Mechanismen beschrieben, die agile
Teams zu einem Programm und auch mehrere Programme zu komplexen Losungsinitiativen skalieren
koénnen. Eine entsprechende Skalierung kann sich auch Giber mehrere Verwaltungen bzw. Ressorts er-
strecken. Fiir die Organisation und Verwaltung verschiedener agiler Programme wird im Rahmen des
Standards ein Lean Portfolio Management definiert. Die Agilitdat ermdglicht eine flexible Anpassung.
Das gilt fiir umfassende Anderungen von Inhalten im Rahmen des Projekt-Portfolio-Managements und
fur begrenzte Anpassungen von Inhalten tber die agilen Planungszyklen (Iteration / Inkrement).

Eine agile Transformation im Zusammenhang mit der Digitalisierung der Verwaltung ist fir die Mitar-
beiterinnen und Mitarbeiter Gber alle Ebenen hinweg eine Herausforderung. Daher wird ein Schu-
lungsangebot fiir die agilen Methoden entwickelt und angeboten werden. Das Schulungskonzept,
Schulungsziele und -inhalte, waren unmittelbar vom entwickelten Standard abzuleiten. Multiplikato-
ren kénnen hierbei eine zentrale Rolle spielen.

C.2 Projekt-Portfolio-Management

Der Handlungsplan beschreibt die zu einem Portfolio zusammengefassten Vorhaben, die im Programm
DVN umgesetzt werden sollen. Der Handlungsplan leitet sich aus der IT-Strategie ab. Es werden aber
nicht alle Ziele der IT-Strategie (iber das Programm DVN gesteuert. Zu den Vorhaben im Handlungsplan
werden inhaltliche Beschreibungen erstellt (Epics). Fiir jedes Epic gibt es einen inhaltlichen Treiber,
den Epic Owner, der das Epic im Portfolio-Prozess bis zur Umsetzungsreife begleitet. Jedem Epic, das
in die Umsetzung geht, wird ein Budget zugeordnet. Fir die Epics eines Portfolios wird eine Epic-Road-
map und damit ein Zeitrahmen zur Umsetzung erstellt.

Es ist davon auszugehen, dass das Portfolio (also die Zusammenstellung der einzelnen MaBnahmen
und Vorhaben) im Programmverlauf angepasst werden muss, weil

e wiahrend der Umsetzung des Programms neue dringende Themen entstehen,

e beim Start des Programms nicht fir alle relevanten Vorhaben fertige Epics existieren,
e beim Start des Programms nicht alle Abhdngigkeiten bekannt sind,

e neue Erkenntnisse zu Anpassungen von Epics oder von deren Umsetzung fiihren,

e neue Rahmenbedingungen zur Modifikation des Handlungsplans fiihren.

Dieses Kapitel beschreibt das Projekt-Portfolio-Management im Uberblick. Das ,,Handbuch Agiles Pro-
jektmanagement in der Verwaltung” wird das Vorgehen detaillieren.

Der Portfolio-Prozess sowie die Rollen, Gremien und Artefakte des Projekt-Portfolio-Managements
sind Teil des agilen Programm- und Projektstandards. Als Bindeglied zwischen der Strategie , Digitale
Verwaltung 2030“ und der Umsetzungsebene hat der Handlungsplan einen mehrjahrigen Umsetzungs-
horizont. Das Portfoliomanagement libersetzt die lange Taktung des Handlungsplanes, in die kiirzeren
Takte einer agilen Projekt- und Programmorganisation.

Zentrale Anderung ist die Einfiihrung eines Prozesses der von der Idee bis zum umsetzungsreifen Epic
flhrt. Als entsprechendes operatives Gremium wird das Portfolio-Board eingefiihrt. Die finale Umset-
zungsentscheidung trifft weiterhin der Steuerungskreis des Programms DVN. Die Erstellung neuer E-
pics bzw. Reaktivierung ruhender Projektauftrage erfolgt im Portfolio-Prozess. Die Zusammensetzung
und Aufgaben desPortfolio-Boards werden im Rahmen der Erstellung des Handbuchs festgelegt, wel-
ches gem. Ziff. C dem IT-Planungsrat zur Entscheidung vorgelegt wird. Es bereitet die Epic-Erstellung,
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die Epic-Fortentwicklung im Rahmen des Portfolioprozesses und die Informationen sowie Beschluss-
vorschlage vor, die dem Steuerungskreis DVN vorgelegt werden.

Der Portfolio-Prozess strukturiert sich in die vier Prozessschritte Ideenspeicher, Review, Analyse und
Auftragsspeicher. In jedem Schritt wird eine Umsetzungsidee bzw. ein Epic detaillierter ausgearbeitet.
Fir jeden Prozessschritt werden Regeln definiert, die erfiillt sein miissen, damit ein Epic in den nachs-
ten Bearbeitungsschritt gezogen werden kann. In den regelméaRigen Terminen des Portfolio-Boards
wird entschieden, ob die Regeln des jeweiligen Prozessschrittes erfiillt sind und ein Epic in den nachs-
ten Prozessschritt gezogen werden darf. Entsprechend kdénnen sich zu einem Zeitpunkt in allen Schrit-
ten des Portfolioprozesses Epics befinden. Die aktuellen Zustande der Epics und ihre Historien sowie
die Ergebnisse der Board-Sitzungen werden in Jira und Confluence fortlaufend dokumentiert. Uber die
Entscheidungen der ersten zwei Prozessschritte wird der Steuerungskreis DVN zusatzlich informiert.
Flr berechtigte Gremien (z. B. Steuerungskreis) besteht daher zu jeder Zeit volle Transparenz hinsicht-
lich Entwicklungs- und Entscheidungsstand aller Epics im Portfolio-Prozess. Nach dem Prozessschritt
»Analyse” entscheidet der Steuerungskreis DVN ob ein Auftrag erteilt wird.

Die Umsetzung des Handlungsplans wird Gber ein Berichtswesen begleitet, in dem die zeitliche Umset-
zung und die Budgetentwicklung dargestellt wird. Die begleitende Darstellung der Projektergebnisse
aus Sicht der Nutzenden soll weiter ausgebaut werden. Ein besonderer Schwerpunkt wird dabei auf
die Inanspruchnahme von digitalen Angeboten gelegt, wie z. B. die Zahl von Servicekonten oder die
Nutzung von Onlinediensten. Zur Begleitung der Umsetzung des OZG in den Kommunen wird ein Dash-
Board bereitgestellt, in dem die Zahl der Onlinedienste je Kommune abgebildet wird. Die Nutzung von
Onlinediensten in Landesbehoérden soll ebenfalls in einem zentralen Berichtswesen abgebildet wer-

den.
Entscheidung Portfolio-Board Umsetzungs-
Information an den Steuerungskreis entscheidung
Steuerungskreis
Nein Nein Nein
|deen- Ja i Ja Jal Auftrags- | Umset-
i Review Analyse - q
speicher speicher zung
Weiter? Weiter? Weiter?
( Alle Ideen sind \ ( Verstandnis \ ( Kosten-Nutzen- \ ( Backlog \
willkommen! erarbeiten Betrachtung
+ Epic-Owner « Ubereinstimmung mit « MVP bestimmen Priorisierung
« Zuordnung DVN Strategie prufen « Kosten schatzen R
@ « Nutzen-Hypothese « Nutzen-Hypothese - Lean Business Case rEpicA R
O Formulieren _ verfeinern | _ 1 formulieren | _1° En_ab:r Epicl N =
o I . . . i - Epic ] I —
@ 1 Mégi. Eintrage: Umsetzungsbeteiligte Featur_es zu Eplcs_ i E::ic & : : r
! 5 * In Scope formulieren soweit . - -
[ Neue Lésungen, -1 - out of Scope F -] o~ -=| * Enabler Epic 2 I
Idee Kostenreduktionen, . notwencig - Epic D 2 R —
Systemverbesser- * Alternative Losungen . =
ungen untersuchen
* Go/No-Go Entscheid

Abbildung: Portfolioprozess

Am Ende dieses Prozesses steht ein vollstdandig beschriebener Projektauftrag (bestehend aus Epic-Be-
schreibung, Epic-Roadmap und Budgetrahmen), auf dessen Grundlage eine Umsetzungsentscheidung
(go-/no-go) durch den Steuerungskreis DVN getroffen werden kann. Nach dieser Entscheidung zieht
der Epic-Owner das Epic in den , Auftragsspeicher” (Implementation Backlog).

Da ,Portfolio-Epics” haufig eine erhebliche Komplexitat aufweisen und von groRem Umfang sind, wird
die ,Nutzenhypothese” eines Epics in der Regel mit einem ,Minimal Viable Product (MVP) Gberprift.
Erst nach einer erfolgreichen Uberpriifung der Nutzenhypothese erfolgt die finale go/no-go-Entschei-
dung zum eigentlichen Projekt durch den Steuerungskreis DVN. Die Uberpriifung der Nutzenhypothese
findet in der Regel unter Einbindung von Nutzerinnen und Nutzern der jeweils zu entwickelnden
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Losung statt. Dies bedeutet, dass neue Vorhaben mithilfe des Portfolioboards vorbereitet werden. Die
Entscheidung fiir eine Umsetzung von Projekten trifft immer der Steuerungskreis DVN.
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ANLAGEN

Liste Mallhahmen Handlungsplan

In der folgenden Tabelle sind alle im Handlungsplan beschriebenen MalRnahmen aufgefiihrt. Die Ta-
belle gibt einen Uberblick iiber die MaRnahmen und zentrale Informationen dazu.

In der Tabelle wird zu jeder MalRnahme angegeben, ob und in welchem Projekt eine Umsetzung erfolgt
oder vorgesehen ist. Alternativ ist als Status eine Weiterentwicklung im Betrieb fiir bestehende Lésun-
gen oder die Umsetzung in der Linie moglich. Bei aktuellen Projekten ist der derzeit vom Steuerungs-
kreis DVN freigegebene Zeitraum verzeichnet.

Um die Verbindung mit der Strategie , Digitale Verwaltung 2030 deutlich zu machen, finden sich in
der Ubersicht der EinzelmaRBnahmen in der Anlage des Handlungsplans jeweils Verweise auf die in der
Strategie formulierten MaBnahmenziffern. Die Bezeichnungen der Strategischen MalRnahmen finden
sich auch in der Anlage ,,Liste Strategische MaBnahmen®”.

Es gibt zahlreiche Rechtsvorschriften, die zum Rechtsrahmen fiir die digitale Verwaltung beitragen.
Direkte rechtliche Verpflichtungen sind mit den jeweiligen Paragraphen in der Tabelle angegeben.
Uber die gesetzlichen Vorgaben hinaus enthilt dieser Handlungsplan weitere MalRnahmen, die der
Digitalisierung der verwaltungsinternen Prozesse dienen.

Es wird auBerdem fiir jedes Vorhaben angegeben, welches Ressort und welche Behorde zustandig ist.

Die Rahmenparameter in der Tabelle entsprechen den aktuellen Entscheidungen des Steuerungskrei-
ses DVN. Das Portfolio im Programm DVN soll dariiber hinaus laufend weiterentwickelt werden, um
sich an die kurzfristigen Anderungen im Umfeld der IT anzupassen. Damit gibt die vorliegende Liste
einen aktuellen Stand zum Zeitpunkt der Verabschiedung des Handlungsplans wieder. Der Steuerungs-
kreis DVN wird in Zukunft weitere Festlegungen treffen, die den aktuellen, hier dargestellten Stand
verandern werden.
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B.1 Online-Services
Niedersachsisches Verwal- Fortentwicklung im §§5,12 Ressort: Ml
B.1.1 . #14 ..
tungsportal Betrieb NDIG Behorde: IT.N
B.1.2 Niedersachsisches Antrags- | Fortentwicklung im #14 §§5,12 Ressort: Ml
h verwaltungssystem (NAVO) Betrieb NDIG Behorde: IT.N
B.1.3 | Ausbau der Onlinedienste
Koordination und Reporting . 2019- §10ZG, § 5 | Ressort: Ml
B1.3.1 des Onlinedienste-Ausbaus Projekt P3.0 2024 14 NDIG Behorde: IT.N
Onlinedienste im Themen- . 2019- § 1 0ZG, § 5 | Ressort: MS, Ml
B1.3.2 | fold Gesundheit Projekt P3.11 S5y | #14#19 | \piG Behorde: MS, IT.N
Ressort: M, alle
B1.3.3 | EfA-Onlinedienste Projekt P3.2 2015- #14, #19 §107G,§5 Behorde: IT.N,
2024 NDIG
GovConnect
.o . . . 2019- § 107G, § 5 | Ressort: Ml
B1.3.4 | Wir-flir-uns-Onlinedienste | Projekt P3.3 2024 #14 NDIG Behérde: IT.N
Biirger- und Unterneh- . 2018- §§4,12 Ressort: Ml
B-14 | menskonto Projekt P4 | 024 #4 - \biG Behérde: IT.N
. . Ressort: Ml
B.1.5 |ePayment Forten;x;l;l;ng 'm #14 z?)?é 12 Behorde:
GovConnect, IT.N
Neues Pro- Ressort: M,
B.1.6 |Onlinedienste-Support okt offen - nein Behorde: Kommu-
J nen
. L Fortentwicklung im . Ressort: Ml
B.1.7 | Attraktive Onlinedienste Betrieb - nein Behdrde: IT.N
- Neues Pro- . Ressort: Ml
B.1.8 | Beteiligungsportal ekt offen - nein Behbrde: IT.N
Verschie- Ressort: Ml
Unterstitzung der Kommu- | dene Unter- §1026, 85 | Behorde:
B.1.9 nen bei der Dig italisierun stitzungs offen #19 4,5,6,12 GovConnect, M|
g J g NDIG und weitere Dienst-
maflinahmen .
leister
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B.2 Verwaltungsinterne Digita-
’ lisierung
. . . 2019- §§10, 12 Ressort: Ml
B.2.1 | Elektronische Aktenfiihrung | Projekt P8 2025 #14 NDIG Behbrde: IT.N
. 2021- Ressort: Ml
B.2.2 |Scannen Projekt P19 2024 #14 § 11 NDIG Behdrde: IT.N
. . . 2023- Ressort: Ml
B.2.3 | Langzeitspeicherung Projekt P9.1 2024 #14 § 10 NDIG Behérde: IT.N
Elektronische Signaturen . 2022- § 107G, § Ressort: MI, MF
B:24 1 nd Siegel Projekt P11 1 H55 | #4110 NDIG Behérde: IT.N
. . . Ressort: MI, MF
B.2.5 |Bedienstetenkonto Projekt P11 | offen #15 nein Behorde: NLBV, IT.N
Komponenten und Metho-
B.2.6 |den fiir die Fachverfahrens-
modernisierung
Low-Code-/No-Code L6sun- 2023- Ressort: Ml (Feder-
B.2.6.1| gen fir Generische Fach- Projekt P50 #14, #30 | nein fihrung), MW
2024 .
verfahren Behorde: IT.N
B.2.6.2 Geschaftsprozessmanage- Linie #11 nein Ressjf)rt: M
ment Behorde: MI
Austauschplattform Pla- Ressort: MI
B.2.6.3 | nungs- und Genehmigungs- | Neues Projekt | offen - nein Behbrde: IT.N
verfahren
Modernisierung einzelner . . Ressort: M, alle
B.2.7 Fachverfahren Neues Projekt | offen | #14, #30 |nein Behbrde: IT.N
Elektronische Rechnungs- . 2021- . Ressort: Ml
B.2.8 bearbeitung Projekt P20 2024 #14 nein Behdorde: IT.N
Digitale Personalverwal- . . Ressort: MI, MF
B.2.9 tung Neues Projekt | offen #21 nein Behérde: IT.N, NLBV
2023- Ressort: Ml (Feder-
B.2.10 | Erweiterte Realitat Projekt P53 - nein fihrung), MW
2025 ..
Behorde: IT.N
Changemanagement fiir die
2019- Ressort: Ml
B.2.11 | digitale T f ioni Projekt Q1 #8, #9, #1 i
digitale Transformation in rojekt Q 2024 8, #9, #19 | nein Behérde: IT.N
der Verwaltung
Changemanagement fiir die Ressort: alle Be-
B.2.11 | digitale Transformation in | Neues Projekt | offen | #9, #21 |nein . )
horde: alle
der Verwaltung
B.2.12 | Architektur-Management Linie #3 nein Ressort: Ml
B.2.13 | IT-Portfolio Neues Projekt ‘ offen #2 nein Ressort: Ml
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B.3 Nutzung groRer Datenmen-
’ gen
. . Ressort: Ml
B.3.1 tEL'jr:atz von Klin der Verwal- | o .\t p52 22%221 #6, #7 |nein Behorde: MI,
& Dataport, IT.N
Anwendung von Big-Data- Neues Pro- . Ressort: Ml
B.3.2 ff #17
3 Methoden jekt otten nein Behorde: IT.N
Ressort: Ml (fe-
Neues Pro- derfiihrend),
B.3.3 | Open Data ) offen #17 |nein MW, MU, MWK
jekt
Betroffen u.a.:
LGLN
B.4 Registermodernisierung
Neues Pro- Art. 14 gg;?r?ey\?le is-
B.4 Registermodernisierung . ab2024 | #18 |SDG-VO, prde: res
jekt ReeMoG terfiihrende Be-
& horden, IT.N
B.5 IT-Infrastruktur
Neues Pro- #16, . Ressort: Ml
B.5.1 | Cloud-Infrastruktur ekt offen 440 nein Behbrde: IT.N
Weiterflh- Ressort: MI
B.5.2 | Digitalisierungsplattform rung durch offen #14 | nein Behbrde: IT.N
IT.N
. Neues Pro- #14, . Ressort: Ml
B.5.3 | Integrationskomponenten ekt offen 416 nein Behérde: IT.N
Identity- und Access-Ma- Neues Pro- . Ressort: Ml
B.5.4 . ff #15 ..
nagement (IAM) jekt orren nein Behorde: IT.N
B.SS Infrastruktur fir mehr digi- Neues Pro- offen #28, nein Ressort: M|
e tale Souveranitat jekt #29 Behorde: IT.N
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B.6 Resiliente Verwaltungsorga-
’ nisation
. . . . . R t: Ml Be-
B.6.1 |Sicherheitsarchitektur Neues Projekt | offen #32, #37 | nein ?ssor €
horde: IT.N
Umsetzung
landeseinheit-
lich - H#34, #
B.6.2 | Governance-Strukturen iche Stan offen 34, #35, nein | Ressort: alle
dards und #36
Mindestan-
forderungen
. #34, #35, .
B.6.2 | Governance-Strukturen Neues Projekt | offen 436 nein | Ressort: M, alle
R : Ml Be-
B.6.3 | Design-Prinzipien Linie #31, #32 | nein ?ssort €
horde: alle
B.6.4 | Cybersicherheitszentrum Neues Projekt | offen #38, #39 | nein | Ressort: Ml
B.6.5 Cyber5|cherhe|tsstrateg|e fr Neues Projekt | offen #35 nein | Ressort: Ml
Niedersachsen
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Liste Strategische MalBhahmen

In der Abbildung Strategische Mallnahmen in Kapitel A.2 sind die Bezeichnungen der Strategischen
MaBnahmen verkiirzt aufgefiihrt. Die Liste unten gibt die Bezeichnung der Strategischen MaRnahmen
an, wie sie in der Strategie , Digitale Verwaltung Niedersachsen 2030“ aufgefiihrt sind.

Weitere Informationen zur Strategie finden Sie hier:
https://niedersachsen.online/digitalstrategie-2030/

Kurz-
Domdne # bezeichnung Strategische MaBnahme
E i Impl i i -
Digital Governance 1 IT-Management "rarbelt‘ung und Implementierung eines ressort
Ubergreifenden transparenten IT-Managements.
. IT-Portfolioma- Beschreibung und Aufbau eines ressortiibergrei-
Digital Governance 2 .
nagement fenden IT-Portfoliomanagements.
IT-Architek- . . .
. renite Zeitnahe Umsetzung des landesweiten IT-Architek-
Digital Governance 3 turmanage- L
turmanagements in einer ersten Ausbaustufe.
ment
Steuerung Ko-  Etablierung einer zentralen, strategischen Steue-
Digital Governance 4 operationen & rung von Kooperationen und Beteiligungen im IT-
Beteiligungen  Bereich.
_ . . Implementierung einer Multi-Sourcing-Strategie
Digital Governance 5 Multi-Sourcin . . .
'e! v ufti-sourcing fir den Einkauf und den Betrieb von IT-Systemen.
. KI-Kompetenz- Konzeption und Aufbau eines KI-Kompetenzzent-
Digital Governance 6 .
zentrum rums unter Einbindung von Partnern.
. . . Identifizierung von geeigneten Anwendungsberei-
Digital Governance 7 Kl-Pilotprojekte . .
& proj chen fur Kl und Durchfiihrung von Pilotprojekten.
. Durchfiihrung einer landesweiten Konferenzreihe
L Konferenzreihe ) . . .
Digital Governance 8 B zur Erarbeitung innovativer Vorschlage zum , Staat
,Staat 2030 "
2030".
Sl EovEE 9 Change E.ntwicklung und Bereitstellung von Angeboten fir
Management ein Change-Management.
. IT-Kosteniiber-  Weiterentwicklung der zentralen Ubersicht aller IT-
Digital Governance 10 . . .
sicht Kosten zu einem Steuerungsinstrument.
Geschaftspro-  Entwicklung von methodischen Ansatzen fiir eine
Digital Governance 11 zessoptimie- Geschaftsprozessoptimierung und Einsatz in Digita-
rung lisierungsprojekten.
Identifizierung von Feldern einer engeren Zusam-
menarbei r IT-Dienstleister in der Lan r-
Digital Governance 12 IT-Dienstleister ena bEIt.de .|e s.t elste" in der Landesve
waltung mit dem Ziel einer Bliindelung von Kompe-
tenzen.
. Zentrales Ausbau zentraler Budgetansatze fiir ressortiiber-
Digital Governance 13 . . .
Budget greifende strategische IT-Projekte.
Aktualisierung des Programms Digitale Verwaltung
Digital Governance 14 DVN 2.0 Niedersachsen (DVN) und Umsetzung des aktuali-
sierten Programms (DVN 2.0).
Anwend.- & Be- . .
. . Umsetzung eines landesweiten Anwendungs- und
Digital Governance 15 rechtigungsma- .
Berechtigungsmanagements.
nagement
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Digital Governance

16

Cloud-Struktur

Aufbau einer landesweit gtiltigen, hybriden Cloud-
Struktur unter Beachtung bundesweiter Festlegun-
gen.

Digital Governance

17

Dateninfra-
struktur & Bl

Aufbau von zentralen Dateninfrastrukturen fur in-
terne und externe Nutzer und Prifung des Einsat-
zes von Business-Intelligence-Systemen.

Digital Governance

18

Registermoder-
nisierung

Weiterentwicklung und Modernisierung von Regis-
tern.

Zusammenarbeit mit

Bereitstellung

Starkere Unterstlitzung von Kommunen und weite-
ren Behorden der mittelbaren Landesverwaltung

Kommunen 19 \éz:d?:an_ durch die Bereitstellung von IT-Infrastruktur, Stan-
& dardsoftware und Beratungsangeboten.
Deutliche Erweiterung des Ausbildungsangebots
Arbeitskultur & Personal 20 Ausbildung & zur Verwaltungsinformatik und Cybersicherheit,

Einstellungen

verbunden mit weiteren Einstellungsinitiativen fur
zusatzliches IT-Fachpersonal.

Arbeitskultur & Personal

21

Weiterbildung

Initiierung einer umfassenden Weiterbildungsiniti-
ative zur Starkung des lebenslangen Lernens und
der weiteren Auspragung digitaler Kompetenzen in
der Belegschaft.

Kollaborations-

Schaffung einer geeigneten Kollaborationsplatt-
form fir die landesweite Zusammenarbeit im Rah-

Arbeitskultur & P | 22 .
FOEISKUTUr & Fersona plattform men der Umsetzung des IT-Architekturmanage-
ments.
. . E b Arbeitsf ter dem Stich-
Arbeitsplatz & Ausstat- Digital-Work- rero u.n.g neuer Arbel s:lc.)rmen unter em. I
23 wort , Digital-Workplace" im Rahmen von Pilotpro-
tung place .
jekten.
Arbeitsplatz & Ausstat- 24 Standardar- Weiterentwicklung des standardisierten Arbeits-
tung beitsplatz 2.0 platzes auf Grund sich wandelnder Anspriche.

Infrastruktur & Konsoli-

Prifung der organisatorischen Weiterentwicklung
von IT.N im Hinblick auf verbesserte finanzielle, or-

. 25 IT.N . . . . o
dierung ganisatorische, personalwirtschaftliche Flexibilitat
und strategische Partnerschaften.
Infrastruktur & Konsoli- 26 Einheitliche IT-  Priifung weiterer Moglichkeiten zur Schaffung von
dierung Strukturen einheitlichen und zentralen IT-Strukturen.
Infrastruktur & Konsoli- RegelmaRige Steuerung der Kosteneffizienz der IT-
. 27 Benchmarks . . .
dierung Dienstleister liber Benchmarks.
. e Internes IT- Aufbau internen IT-Fachpersonals zur Reduzierung
Digitale Souveranitat 28 i .
Fachpersonal kritischer Abhangigkeiten.
- R Bundesweite Intensive Begleitung bundesweiter Initiativen zur
Digitale Souveranitat 29 . . s
Initiativen digitalen Souveranitat.
. Zentrale Forderung der Modernisierung von Fach-
Modernisierung . .
Open Source 30 verfahren vorrangig bei Nutzung von Open Source-

Fachverfahren

Losungen.

Datenschutz

31

Privacy by De-
sign

Erarbeitung eines standardisierten Entwicklungs-
vorgehens zur Gewahrleistung des Datenschutzes
(,Privacy by Design") bei Modernisierung, Neuer-
stellung beziehungsweise Beschaffung von Fach-

verfahren.
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Standardisierung des Vorgehensmodells des nie-

. . . BSI-Grund- . . . .
Informationssicherheit 32 run dersachsischen Informationssicherheitssystems
schutz L
orientiert am BSI-Grundschutz.
Informationssicherheit 33 Zertifizierungs- Herstellung der Zertifizierungsfahigkeit der be-

fahigkeit

hordlichen Informationssicherheitssysteme.

Informationssicherheit

34

Erfolgskontrol-
len

Nachweis der Qualitdt und des Reifegrades durch
konsequente Erfolgskontrollen.

Informationssicherheit

35

Notfallmanage-
ment

Ausarbeitung und Verabschiedung verbindlicher
Vorgaben fiir ein strategisches Notfallmanagement
fir die niedersachsische Landesverwaltung.

Informationssicherheit

36

Notfallkonzepte

Erstellung IT-bezogener Notfallkonzepte inkl.
Schnittstellen zu Krisen- und Katastrophenschutz.

Informationssicherheit

37

Sicherheit Lan-
desdatennetz

Erstellung einer Entscheidungsvorlage fir die Wei-
terentwicklung der Sicherheitsarchitektur des Lan-
desdatennetzes.

Informationssicherheit

38

Cybersicher-
heitszentrum

Ausarbeitung der Struktur und Aufbau eines Cyber-
sicherheitszentrums.

Informationssicherheit

39

Cybersicherheit
fliir Kommunen

Weiterentwicklung der Unterstiitzungsangebote
im Bereich Cybersicherheit fir Kommunen.

Verlagerung der dezentralen Serverraume in ener-

N igkei IT 40 R
IR e ClEES St gieeffiziente und hochmoderne Rechenzentren.
Nachhaltige Etablierung von nachhaltigkeitsbezogenen, verga-
Nachhaltigkeit / GreenIT 41 & berechtskonformen Kriterien bei der Ausschrei-

Ausschreibung

bung und Beschaffung von Hardware.

Nachhaltigkeit / GreenlIT

42

GreenlT-Kreis-
lauf

Erarbeitung eines optimalen Green-IT-Kreislaufs
aus Weiterverwendung, Energie- und Einsatzeffizi-
enz, Recyclingmoglichkeiten und Wiederverwen-
dung.

Nachhaltigkeit / GreenIT

43

Green Software
Engineering

Optimierung der Ressourceneffizienz bei der Pro-
grammierung von Software (Green Software Engi-
neering) zur Reduzierung des Strom- und Speicher-
bedarfs im Laufe des Produktlebenszyklus.
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